Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
Prasptemmne  CONSEJERIA DE ECONOMIA, INNOVACION, CIENCIA Y EMPLEO

AndaluciaGERT

Informe de divulgacion

Amenazas Avanzadas Persistentes
- APT -

Tipo de documento: Informe
Autor del documento: AndaluciaCERT

Codigo del Documento: CERT-IF-4801-131106
Edicion: 0
Categoria Publico
Fecha de elaboracion: 06/11/2013
N° de Paginas 1de’l

[0 2013 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente
dirigida a su destinatario o destinatarios. Queda prohibida su divulgacidn, copia o distribucion a terceros sin la previa autorizacion
escrita de "Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.”. Si no es Ud. el destinatario del documento le
ruego lo destruya sin hacer copia digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones
S.A.” via e-mail o fax la recepcion del presente documento. Toda declaracion de voluntad contenida debera ser tenida por no
producida.



AndaluciaCERT

JUNTR DE ANDALUCIA

Codigo | CERT-IF-4801-131106
Informe de divulgacion

Amenazas Avanzadas Persistentes - APT - Edicion | 0

Fecha | 06/11/2013

Tipo de documento: /nforme Categoria: Publico Pag. 2 de 21

1 TABLA DE CONTENIDOS

TABLA DE CONTENIDOS ...ttt eeeeeeeeeeeeeeeeeseeeeeeeeseneeeeeaeeeennes 2
OBJE T 0 sttt ttttststssiiieseeeseseseseteeesssssaeeesssssessssseeessssss et eseseeessstssssss st sesssnsansesees 3
ALCAN CE sttt ee ettt eiiesssssssssssesesssssssssesssssssssssssssssssssssnnssssssnnsssssssns 3
INTRODUCCION. . ttesuieesrseeeesseeeesssssesesseeeesssseesssssseesssssesessseessssessaeesssessnssennessns 3
APT'S VS AMENAZAS COMUNES.....0uuuuniiiieerrsniieieeeessieeeeeisssssieeeeeesssaniieeeseessneesesns 4
(o] (o] Mo T 0] YA | o TR TP 6
VIAS DE COMPROMISO ... iiiieeeee ettt eeeeeeeeeeeeeeeeeeeeeeeseeeeesesnneeeesaeeeenneees 12
COMO PROTEGERSE ANTE APT.euuuuiiiiieuuenneeeieseesieieeeeesssiieeeeeeessnieeesnneeessiiesssnens 18
CONCLUSIONES . .ieuuueiiieieeeseeeeeeeeesssneeeesesssseeeeeeeesssieeeseeessssseeessssierssnieeesaneesses 20
REFERENCIAS . e vteee ettt ettt et e ettt et e eeeeeteeeeeeeeeeeeeeeeeessnneeeeenneeeeseesennss 21

[0 2013 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.




AndaluciaCERT

JUNTA DE ANDALUCIA

Codigo | CERT-IF-4801-131106
Informe de divulgacion

Amenazas Avanzadas Persistentes - APT - Edicion | 0

Fecha | 06/11/2013

Tipo de documento: /nforme Categoria: Publico Pag. 3 de 21

2 OBJETO

El objeto de este documento es proporcionar al personal de la Junta de Andalucia informacion
sobre un tipo de amenazas que conforman una de las principales preocupaciones en ciberseguridad del
momento. Hablamos de las Amenazas Persistentes Avanzadas o APTs.

3 ALCANCE

Este documento va destinado al personal técnico de la Junta de Andalucia y al publico en general. En
éste se proporciona una vision general sobre las Amenazas Persistentes Avanzadas. Se describiran sus
principales caracteristicas, qué las diferencian de cualquier otro tipo de amenaza comun, algunos de los
meétodos usados por los ciberdelincuentes para llevarlas a la practica, y recomendaciones de seguridad para la
proteccion de nuestro entorno.

4 INTRODUCCION

“Cuesta aceptar que sea necesario crear un plan plurianual para descubrir quiénes son nuestros
enemigos y como nos van a atacar. Es posible que, si nos limitamos a observar los datos trimestrales, no se
aprecien pérdidas. Las consecuencias de un ataque podrian materializarse después de afios, cuando de
repente una empresa del ofro extremo del mundo se convierta en el lider de nuestro sector porque ha
aprovechado nuestra inversion en investigacion y desarrollo”.

Tim McKnight, vicepresidente y director de seguridad de la informacion de Northrop Grumman.

Desde hace relativamente pocos afos se ha observado una notable evolucion en la naturaleza de las
amenazas conocidas hasta el momento. Empezd a observarse como pasaban de ser amenazas aisladas y
dispersas, a ser de gran complejidad y sofisticacion, persistentes, con objetivos muy especificos y ataques
disefiados a medida. Surge asi un nuevo término para referirnos a una serie de amenazas contra la seguridad
extremadamente peligrosas: Amenazas Persistentes Avanzadas (Advanced Persistent Threats).
Comunmente se hace referencia a éstas por sus siglas en inglés: APT 6 APTs.

En las APTs es caracteristico su nivel de eficacia. Son amenazas muy sofisticadas, que requieren de
una gran inversion de tiempo para su preparacion, lo cual, junto a la persistencia con la que son llevadas a
cabo, les brinda altas probabilidades de éxito y capacidad de superar todo tipo de medidas de proteccion.

Las expectativas de sus ejecutores suelen ser realmente elevadas. Se planifican a largo plazo. No
esperan conseguir un beneficio rapido y a corto plazo (como pudieran buscar otros tipos de ataques masivos),
sino que prefieren permanecer desapercibidos y constantes hasta alcanzar su objetivo, sin importar el tiempo
que requiera conseguirlo. Las victimas rara vez saben que son objetivos y desconocen el origen, alcance o
autoria de dicho ataque.

En general, por su historial, se asocian a ataques contra objetivos de gran importancia, entre los que
destacan el espionaje corporativo o entre gobiernos, las infraestructuras criticas, objetivos politicos y militares,
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afectando a sectores tan diversos y criticos como el gubernamental, financiero, tecnoldgico, centros de
investigacion, etc.

Algunas APTs que han tenido una gran impacto en sus victimas han sido la Operacion Aurora, en la
que varias multinacionales (Google, Adobe, ...) sufrieron un robo importante de informacion confidencial, o
Stuxnet, en la que se desarrolld codigo malicioso contra infraestructuras criticas para el control y
monitorizacién de procesos industriales (SCADA). Han existido muchas otras como Red October, APT1,
Operacion Shady RAT ¢ Flame.

Los principales sectores afectados, viendo las APTs pasadas, han sido gobiernos, grandes empresas y
entidades publicas.

5 APT's vs AMENAZAS COMUNES

Definir qué es una APT puede resultar tedioso. Se trata de un concepto complejo para el que una
definicion muy concreta podria ser insuficiente.

Partiendo de una definicion simple de amenaza, ésta se entiende como un hecho o circunstancia
que puede provocar un dafo sobre algun bien tangible o intangible. Por persistente podriamos entender
que se tratan de amenazas que perduran en el tiempo. Y por avanzada podemos pensar que para su
ejecucion se usan técnicas complejas o con ciertos componentes de ingenio.

Es muy posible que tras la lectura de las definiciones anteriores aun no hayamos conseguido
visualizar la idea tras el concepto APT.

Intentemos arrojar un poco de luz sobre esto. lremos por partes.
* APT (Amenaza / Threat)

Pensemos en un ejemplo de una amenazas muy conocida: un phishing. Ciertamente, es una
amenaza. ;Debe considerarse que es una APT? No tiene por qué. Y seguramente por si solo, un ataque de
phishing aislado no se considere una APT, pero podria ser usado en alguna fase de una APT.

Un phishing, un malware o un ataque cualquiera podrian formar parte de una APT, si estan
especialmente pensados para llevar a cabo un objetivo dentro de la estrategia principal de la amenaza.
Debe ser, por tanto, considerado como una herramienta que podria usarse, o0 no, en una APT.

Se deben considerar aquellas amenazas que buscan objetivos muy especificos. En general

suelen también asociarse a objetivos de alto valor (espionaje entre corporaciones o gobiernos,
ciberterrorismo, ataques a infraestructuras criticas, ...).
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* APT (Persistente)

Imaginemos que nuestra organizacion ha sufrido un ataque de DDoS (denegacion de servicio
distribuida) que ha durado varios dias, ;es una APT? De nuevo, no tiene por qué.

Que un ataque se prolongue en el tiempo no implica que tenga que ser considerado como APT. Es
mas acertado considerar, en vez del tiempo que dura el ataque o la amenaza, el tiempo que sus autores
han necesitado invertir para poder llevarla a cabo. Desde su preparacion y planficacion, hasta su ejecucion
y obtencién del objetivo final.

El concepto de persistencia, en las APTs, se aplica en varios sentidos:
o Insistencia de los atacantes por conseguir el objetivo. Van probando todas las
posibilidades hasta ir consiguiendo sus objetivos.
o Actualizacién continua de los métodos de ataque e intrusiéon. Si algo no funciona, se
cambia de estrategia.
© Y como consecuencia, la amenaza en su conjunto suele durar bastante tiempo.

Este tipo de amenazas se conciben como un proyecto y se planifican a medio o largo plazo.
* APT (Avanzada)

Al concebirse como un proyecto, requieren de un equipo de personas altamente cualificadas
detras. Los actores que participan en este tipo de amenazas suelen estar muy capacitados, motivados,
organizados y bien financiados.

Las técnicas para llevar a cabo la intrusién seran especialmente disefiadas para el objetivo en
cuestion y se valdran de tecnologias y métodos de todo tipo:
o Es caracteristico de las APT el uso de malwares dedicados, programados para cumplir un
objetivo muy especifico en el ataque.
o Uso de exploits zero-days o ataques de dia cero. Aprovechan vulnerabilidades
desconocidas hasta la fecha, pero presentes en el objetivo.
o Técnicas avanzadas de ingenieria social.

* Recopilemos

A partir de estas ideas podemos recopilar una serie de caracteristicas comunes a las APTs
y que nos permitiran dibujar un marco aproximado de lo que son.

*  Objetivo especifico.

* Pensadas para su ejecucion a medio/largo plazo.

* Fase de recopilacion previa de informacion profunda.

* No buscan el beneficio inmediato.
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* Se enfocan como un proyecto.
* Ataques disefiados especificamente para el objetivo
o Malware disefiado a medida.
o Ataques especialmente disefiados para el objetivo.
o Aprovechamiento de vulnerabilidades especificas de la organizacion .
© Ingenieria social avanzada
* Equipo para llevarla a cabo muy preparado y motivado.
o Contratacion de especialistas.

6 CICLO DE VIDA

Echando la mirada hacia atras, a partir del estudio de APTs conocidas, se han observado una serie
de elementos comunes. A continuacion se detallan las fases
mas importantes y que en la gran mayoria de APTs han estado
presentes. Esto nos sera de ayuda para dibujar un posible
escenario de APT.

6.1 Estudio de la victima

Una de las caracteristicas mas importantes en una
APT es la gran cantidad informacion sobre el objetivo que debe
recogerse antes de proceder a atacarlo. El esfuerzo invertido
en esta fase sera un factor clave para el éxito o fracaso.

Algunas tareas que deben cumplirse en esta fase son:

* Definicidn del objetivo: “;Quién es y qué queremos de él?
* Creacion del equipo de trabajo.
* Obtencion de informacidn util: Cualquier informacion especifica del objetivo que pueda
resultar util.
o Informacién de la estructura y el entorno corporativo.
©  Empleados, socios y relaciones.
o Comportamiento corporativo.
o Eventos (cursos, conferencias, congresos, citas, reuniones, etc.).
o Arquitectura TI.
o Controles de seguridad fisicos y légicos.
o (..)
* Definicion de posibles vias de entrada.
* Recopilacién y desarrollo de herramientas para llevar a cabo el ataque.
o Herramientas de auditoria de seguridad.
© Malwares a medida.

o Exploits a medida.
[0 2013 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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o Planes de ingenieria social.
o Sitios web fraudulentos.
o (..

* Pruebas de deteccion y evasion.

En una APT, al final de esta fase se debe disponer de lo siguiente:
* Informacioén detallada de la organizacion objetivo.

*  Objetivo final conocido por todo el equipo.

* Plan detallado de actuacion.

* Herramientas necesarias.

* Actores que van a intervenir.

* Plan de evasion.

6.2 Acceso inicial

Los atacantes ya han realizado un estudio en profundidad de su
objetivo, han definido la estrategia, han terminado de recopilar e
implementar las herramientas que van a usar, y concretar los tiempos
del ataque. Ahora se trata de dar una primera “pisada” sobre el terreno
objetivo.

En la fase anterior se debe haber disefiado un plan que recoja
todas las posibles vias de entradas a la organizacion objetivo y la
viabilidad de cada una. Esforzandose por no ser detectados, el equipo
de trabajo ira probando una tras otra, todas las posibles vias de entrada
gue se han recopilado en la fase inicial.

Podemos observar en esta fase una primera demostracion de persistencia ya que los atacantes
intentan acceder por cada una de las vias de entrada e iran determinando cuales son viables y cuales no,
cuales se adectian mejor a los objetivos definidos, cuales permiten un acceso mas sigiloso, etc.

Normalmente se intentaran acceder por zonas poco vigiladas o poco importantes como equipos de
usuarios comunes, impresoras o redes de ofimatica.

Una técnica muy comun usada para lograr el acceso inicial es el phishing dirigido 6 SPEAR
PHISHING (“pesca con arpén”). Aungue lo veremos con mas detalle en secciones posteriores, a grandes
rasgos es un phishing disefiado especificamente para quién lo va a recibir. Se recopila informacion de la
victima, su actividad en Internet, si participa en algun foro, sus intereses, amigos, familiares, etc. Como
podran imaginar, el grado de éxito aumenta cuanto mas familiar llegue a resultar el correo electronico a la
victima.

[0 2013 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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El objetivo es que una vez se gane la confianza, la victima ejecute realice algun tipo de accion
(abrir un archivo, acceder a una web, etc.) y se logre comprometer el equipo.

Una vez comprometido el equipo de la victima, una de las cosas que podria hacer es obligar a
conectarse involuntariamente a un equipo remoto bajo el control de los atacantes. Es decir, se realizara
una conexion desde dentro de la organizacion hacia un servidor externo malicioso. Esto se muestra en el
siguiente grafico.

DMZ

GENERAL
MANAGER

DIRECTOR
GENERAL

PURCHASING [ll PRODUCTION LOGISTIC pEECHNICAL [ aoministraTION

COMPRAS PRODUCCION LOGISTICA OFICINA ADMINISTRACION
TECNICA

I
4
-
M:/ Servidor Servidor de Sy Servidor

Base de datos documentacion de dominio

Las herramientas usadas para conseguir este tipo de objetivos se denominan RAT (Remote
Administration Tool). Permiten controlar un equipo remotamente una vez que éste ha iniciado una
conexion con el equipo externo. Un ejemplo de esta herramienta es Poison Ivy.
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El motivo de usar este método es simple. Los sistemas de seguridad estan mas enfocados a
proteger el interior de la organizacion de las amenazas externas que de las amenazas internas. Siendo la
comunicacion atacante-victima iniciada en la victima habra mas probabilidades de que no sea blogueada.

6.3 Expansion

Ya se tiene el control de uno o varios equipos dentro de la organizacion objetivo. Ahora, a partir de
éstos, se pretende dar el salto a los objetivos prioritarios. Esto se conoce como PIVOTAR. En ocasiones los
nuevos objetivos seran directamente accesibles desde los equipos que ya se tienen comprometidos. No
obstante, lo mas frecuente es que antes de llegar al objetivo final haya que conseguir algunos accesos a
otros equipos intermedios.

Un patron comun para llevar a cabo este proceso de expansion es el siguiente:

* En los equipos sobre los que se tiene control se escalan privilegios hasta conseguir permisos
de administrador.

* En un equipo corporativo, ademas de acceder el usuario en cuestion, acceden los
administradores para realizar tareas de mantenimiento. El atacante entonces buscara las
credenciales de los administradores que puedan haberse almacenado en el equipo. Si no se
encuentran se puede optar por instalar un programa que capture todas las pulsaciones de
teclado y raton (keylogger), o que grabe toda la informacién que se introduce en el equipo. Es
muy probable que en relativamente poco tiempo el administrador tenga que acceder al equipo
y entonces se consigan las credenciales buscadas.

* Una vez se tienen las credenciales de un administrador de dominio es posible acceder al
controlador de dominio y obtener cuentas de todos los usuarios dados de alta, contrasenas, o
por ejemplo, crear un nuevo usuario.

Credenciales de administrador
capturadas y controladores de
dominio
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MANAGER
DIRECTOR
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Otras formas de expansion podrian ser:

* Mediante el uso de ingenieria social, haciéndonos pasar por los usuarios de los equipos
comprometidos.

* Distribucion de dispositivos infectados (pendrives USB, DVDs, etc.).
o Explotacion de vulnerabilidades.
o Sobornos a empleados.

Se usara toda la creatividad y destreza posible para lograr el salto al objetivo.
6.4 Persistencia

Una vez se ha conseguido entrar, hay que intentar mantenerse dentro. Por ello, la mejor estrategia
es propagar una infeccion extendida a través de toda la organizacion.

Ya hemos comentado que el atacante intentara que la intrusion no sea detectada, y propagar una
infeccion a lo largo y ancho de la organizacion puede resultar muy ruidoso. Para evitar levantar sospechas
puede optar por las siguientes estrategias:

* No infectar a todo el mundo con el mismo malware, sino propagar diferentes muestras.

* Activacion retardada. No activar la infeccion en todos los equipos a la vez, sino espaciada en el
tiempo.

* Infecciones en ubicaciones no comunes como en routers, impresoras, puntos de acceso WiFi,
servidores o incluso en los propios firewalls.
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6.5 Bulsqueda y filtracion

En este punto, el atacante ya tiene el control de las maquinas necesarias para llegar a aquella
zona donde se encuentra el objetivo primario. Este puede ser cualquier cosa: Documentos confidenciales,
correos electronicos, la inhabilitacion de algun servicio, programas informaticos, y un largo etcétera.
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DIRECTOR
GENERAL

PURCHASING [l PRODUCTION LOGISTIC DA A [ rommisTraTION

COMPRAS PRODUCCION LOGISTICA OFICINA ADMINISTRACION
TECNICA

M:/ Servidor Servidor de s:/ Servidor
Base de datos documentacion de dominio

En cuanto a la extraccion de la informacién puede realizarse usando diferentes métodos y
filosofias. Por un lado, los atacantes pueden optar por coger todo lo que puedan, o realizar una busqueda
selectiva. Para los métodos selectivas se pueden hacer uso de diferentes aplicaciones que buscan en los
metadatos de los archivos.

6.6 Borrado de huellas

La ultima fase debera consistir en desaparecer literalmente. Invertir esfuerzos en parecer que
nadie a entrado ni ha ocurrido nada. Ello dependera en gran medida de los pulcros que se haya sido
durante todo el proceso de intrusion.
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7 VIAS DE COMPROMISO

En este apartado se presentan diferentes métodos que, aprovechados de una manera u otra,
suelen ser usados en las APTs como herramientas para conseguir alguno de los objetivos definidos.

Las vias que puede usar una APT para acceder a la organizacion objetivo son multiples. Tras la
fase de estudio de la victima, sera la informacion relevante obtenida la que condicionara cuales son las
mejores opciones para llevar a cabo la intrusion.

Entre estas posibles vias, en el caso concreto de las APT, destacan los siguientes grupos:
* Infeccion con malware.
*  Medios fisicos.
* Sitios web comprometidos.

La mayoria actuan bajo un factor determinante: la Ingenieria social.

Basandonos en los casos de APTs conocidos, el método mas usado hasta la actualidad es el envio
de correos de phishing dirigidos o Spear Phishing combinado con el uso de técnicas de ingenieria social.
También se observa que en bastantes casos se apuesta por el aprovechamiento de vulnerabilidades
desconocidas o O-days y por el desarrollo de malwares a medida que se incluyen dentro de documentos
que luego adjuntan a los correos de phishing.

Veamos las vias de compromiso usadas por algunas APTs conocidas:

APT Método de entrada Ingenieria Exploit 0-day
social
Oak Ridge National Spear phishing Attacks + [E O-day Si Si
Laboratory (2011)
Operacion ghostnet Spear phishing Attacks - -
(2009) (adjuntos infectados en los correos
0 enlaces maliciosos en los mismos)
Stuxnet (2010 USB infectados como método inicial Si Si (varios)
Night Dragon (2010) Spear Phishing Attacks Si -
Operacion Aurora (2009) | Spear Phishing Attacks + IE O-day Si Si
Operacion Shady RAT Spear Phishing Attacks Si -
(2011) (documentos adjuntos Office y PDF
infectados)
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7.1 Ingenieria Social

Pese a la complejidad técnica que puedan entrafiar
este tipo de amenazas, el engafio a las personas sigue siendo
uno de los métodos mas eficaces.

La ingenieria social es una de las técnicas mas
importantes en los ataques dirigidos, siendo Utiles en
diferentes fases como la recoleccion de informacion, la
intrusion inicial y la expansion a través de la organizacion
objetivo.

Como podran imaginar, el arte del engafio puede ser
usado en infinidad de escenarios. Correo electronico, redes
sociales, paginas web, llamadas telefonicas, chats o durante
conversaciones en persona. Tan solo con la informacion que se publica en Internet y la destreza del actor
es posible modelar un plan de engafio con alta probabilidad de éxito.

En algunos casos, cabe la posibilidad de que los atacantes cuenten con un “infiltrado” en la
organizacion objetivo y usandolo para introducir la APT, sin necesidad de vulnerar el perimetro de
seguridad de la red. A ese tipo de amenazas se las considera internas y son especialmente relevantes:

* Empleados infiltrados que entran a trabajar a la organizacion con el objetivo de ser un topo
(pueden robar credenciales de VPN, certificados digitales, instalar software malicioso en su equipo
0 en equipos del resto de empleados, obtener informacién privilegiada, etc.).

* Trabajadores descontentos que se dejen sobornar por los atacantes o que busquen hacer dafio
atacando a su organizacion.

* Contratacion de servicios a terceros y que éstos sean ‘maliciosos’; por ejemplo una banda
criminal puede simular una empresa que vende un servicio X y ofrecer su servicio a la
organizacion objetivo para que les contraten.

7.1.1 Ingenieria Social

Existen muchisimas estrategias para conseguir infectar a un usuario con un malware. Estas
ademas evolucionan a pasos agigantados, adaptandose a las nuevas tendencias de uso de las TICs por
parte de los usuarios. Actualmente se usan principalmente como vias de infeccion las paginas webs, las
redes sociales o a través de los moviles.

En el caso de las APT, como ya se ha comentado, el phishing dirigido es el medio mas usado,
aunque los sitios web comprometidos son bastante frecuentes también por el elevado uso de la web.

[0 2013 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.



AndaluciaCERT

JUNTR DE ANDALUCIA

Codigo | CERT-IF-4801-131106
Informe de divulgacion

Amenazas Avanzadas Persistentes - APT - Edicion | 0

Fecha | 06/11/2013

Tipo de documento: /nforme Categoria: Publico Pag. 14 de 21

7.1.2 Infeccidn a través de sitios web

Por medio de esta via se persigue que que el usuario se infecte con solo visitar un determinado
sitio Web que haya sido previamente atacado y comprometido.

En lineas generales, el funcionamiento es el siguiente:

* Los atacantes buscan un sitio Web vulnerable e inyectan un cédigo malicioso en la pagina.

* La victima visita la pagina comprometida.

* El sitio Web devuelve la pagina consultada ademas del codigo malicioso, el cual generalmente
obligara al navegador de la victima a hacer nuevas peticiones a otros servidores Web
controlados también por el atacante y desde donde se intentara explotar alguna vulnerabilidad
del navegador del usuario.

* Si se consigue explotar alguna vulnerabilidad satisfactoriamente, conllevara la descarga de
malware infectando al equipo del usuario.

Sitio Web comprometido

12 - Usuario visita web comprometida
q www.sitiovulnerado.com
.\\._
i |

1V

22 - S5itio web + URL maliciosa

A Redireccion a
www.sitioMalicioso.com
32 - Solicitud URL maliciosa
www.sitioMalicioso.com
62 - Malware Infecta 52 - Explotacion exitosa
equipo victima Descarga de malware
42 - Descarga de exploit

Servidor atacante Servidor atacante
(alojamiento de malware) (alojamiento de exploits)

Tras este tipo de ataques existen una serie de herramientas llamadas Web Exploit Kits.
Actualmente existen en el mercado multitud de Web Kits Exploits que permiten automatizar todo este
proceso. Estas aplicaciones no son mas que repertorios de exploits en constante actualizacion que
intentan aprovecharse de diversas vulnerabilidades en navegadores y plugins para comprometer equipos
de forma masiva. Algunos kits conocidos son Blackhole, Crimepack, Phoenix, Unique, Eleonore, Liberty,
Fiesta, Adpack etc.
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@ wsie > 4232 3080 77 251 @ 3 Phiippines 2 15 1 625 @
@ safari > 1287 1102 1 100 @ =] Israel 22 14 2 14,25 @
[ Chile 13 [ 0 0.00
oC HITBI HOCTHI 3ArPY3KM 90 1 = == Singapore 18 15 0 0.00
£r Windows 2003 21 13 5 27.78 G == Hungary 18 11 0 0.00
# Windows 2000 4 ) 4 18.13 @ L
A Linux 179 143 19 13.48 @
i Windows XP 3838 3206 399 1245 @

Partiendo de este modelo, recientemente ha surgido un nuevo tipo de ataque muy usado en
camparias de APT y denominado Watering Holing. La idea del ataque consiste en comprometer sitios
Web que los usuarios de la organizacion objetivo suelen visitar (se supone que tras investigacion previa de
los habitos de navegacion de los usuarios), con la finalidad de que al visitarlos los usuarios se infecten.

7.1.3 Spear Phishing

Se trata de un caso de phishing especial. Como ya todos conocemos, un phishing no es mas que
un ataque en el que por medio del engafio se intenta suplantar a alguien o algo para ganarse la confianza
de la victima.

En los Spear phishing la diferencia radica en que la suplantacion se hace a medida para la
victima. El emisario suplanta la identidad de alguien conocido por los objetivos.

En las campafas de APT es el método mas utilizado como via de infeccion. En los ataques

dirigidos, estos correos suelen llevar incorporado, bien un enlace a un sitio malicioso con la finalidad de
que el usuario lo visite comprometiendo su equipo, o bien un documento adjunto malicioso para infectar al

[0 2013 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.



AndaluciaCERT

JUNTA DE ANDALUCIA

Codigo | CERT-IF-4801-131106
Informe de divulgacion

Amenazas Avanzadas Persistentes - APT - Edicion | 0

Fecha | 06/11/2013

Tipo de documento: /nforme Categoria: Publico Pag. 16 de 21

usuario. Con ayuda de diversas técnicas de ingenieria social el atacante tratara de engafar a la victima
para que visite el enlace malicioso incorporado en el correo o abra el documento anexado.

7.1.4 Archivos compartidos o redes P2P

Las redes P2P (Peer-to-peer), son redes formadas por equipos que trabajan a la vez como clientes
y servidores, por las que se permite el intercambio de informacién entre usuarios de forma
descentralizada. Bajo este escenario, en el que es muy sencillo engafiar al usuario simulando que un
archivo es benigno, o insertar cédigo malicioso en programas legitimos y distribuirlos de forma masiva,
las redes P2P se han convertido en un foco importante para la distribucion de Malware.

En una APT los atacantes podrian usar la informacion obtenida de las victimas en la fase de
recoleccion de informacion inteligente para distribuir el material infectado en la red P2P y esperar que, con
un poco de suerte, la victima se lo descargue y se infecte. Por ejemplo, imagine que el objetivo es una
empresa dedicada a la investigacién farmacéutica, y el atacante descubre algo muy especifico sobre lo
que estan investigando. Los empleados posiblemente busquen documentacion, o cualquier tipo de
material relacionado con el tema bajo investigacion. Bajo este escenario, el atacante puede compartir en
redes P2P un archivo PDF malicioso cuyo nombre esté muy relacionado con el tema de investigacion
concreto. Con suerte, es posible que alguien del equipo de investigacion se tope con el archivo, lo
descargue y lo abra, con lo que infectaria el equipo.

7.1.5 Software pirata

Seguin un estudio publicado por INTECO en 2012, en general, un usuario ante la necesidad de
obtener un programa informatico (sistemas operativos, actualizaciones, programas de desarrollo, disefio,
de gestiébn empresarial, ofimatica, sonido, video, etc.), acude a Internet en un 66.4% (a lugares de
descarga directa, redes P2P, Webs oficiales, paginas de subasta, etc.), aunque solo un 26.3% lo hace en el
sitio oficial del producto. Desde el punto de vista corporativo, Espafia se sitta en el top 10 de paises en los
que el responsable de adquisicion de software de la empresa recurre habitualmente a la descarga no
autorizada. Con lo cual se deduce, que incluso en el ambito corporativo la descarga de software no
autorizado es una practica extendida.

Dentro de los ataques dirigidos, se podrian plantear diferentes escenarios en los que el software
pirata y derivados pudieran jugar un papel importante. Por ejemplo, tras la fase de recoleccion de
informacion inteligente, el atacante consigue obtener datos acerca de los programas que utilizan los
empleados, o intereses que pudieran tener algunos de ellos sobre probar un software en concreto, por
ejemplo un empleado con gran aficion a la fotografia estaria interesado quiza en programas de retoque de
imagenes o similares. El atacante podria crear correos dirigidos, 0 mensajes a través de redes sociales o
foros especializados de fotografia en los que el usuario victima suela participar y ofrecerle que pruebe de
manera gratuita algun determinado programa especifico (disefiado especificamente por el atacante para
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que sea malicioso). Si el atacante tiene suerte y el usuario se lo descarga mientras esta en su puesto de
trabajo, la probabilidad de que el usuario se infecte es muy alta.

Las copias no autorizadas o ilegales de software pueden poner en peligro la seguridad de los
usuarios que las utilizan ya que la mayoria suelen estar infectadas con malware o fomentan malas
practicas en cuanto a seguridad del usuario. Los usuarios que descargan estas copias pirata normalmente
deben instalar unos programas “extra” (cracks, keygens, serials, patchs,...) para eludir los sistemas
anticopia que implementan las compaiiias desarrolladoras, programas de los cuales no se suele conocer
ni su procedencia ni su integridad. Generalmente, muchos de ellos incluso solicitan al usuario que
deshabilite su propio antivirus para poder instalarlo correctamente asegurando que no se corre ningun
peligro ya que esta libre de virus, la consecuencia de esta mala practica es que el usuario se queda
totalmente desprotegido.

7.1.6 Medios fisicos

Otro de los métodos que también se ha utilizado en el caso de los ataques dirigidos es la
introduccion de malware en la organizacion a través de dispositivos fisicos dentro de la organizacion. Basta
con la conexion a la red de USBs, CDs, DVDs, tarjetas de memoria, o por ejemplo equipamiento IT
infectados para introducir el malware en la organizacion objetivo.

En el caso de los ataques dirigidos con Stuxnet, la infeccién inicial del mismo se realizé a través de
un USB infectado. En un hipotético escenario, el atacante podria, a través de técnicas de ingenieria social
y otro tipo de artimafas burlar la seguridad fisica de las instalaciones de la organizacién objetivo y acceder
con un USB infectado a un equipo conectado a la red corporativa. Otro escenario de ataque posible podria
ser, que el atacante suplante la identidad de un cliente, colaborador, o se haga pasar por alguien
interesado en el organismo objetivo en cuestion y regale, dentro de una supuesta campafa de marketing,
ciertos dispositivos USBs, tarjetas de memoria, CDs o DVDs, smartphones, tablets, portatiles, o cualquier
tipo de dispositivo infectado a los empleados, incluso software. Es posible que el atacante haga llegar a las
victimas software pirata malicioso empaquetado de forma que imite el empaquetado del fabricante original
y que los usuarios objetivos no se den cuenta del engafio.

También, en el caso de los dispositivos moviles, recientemente han aparecido en los medios,
diversos casos sobre la incorporacion de backdoors en los dispositivos que vienen de fabrica, asi por
ejemplo el fabricante chino de smartphones ZTE Corp, confirmé la existencia de una puerta trasera que,
permite tomar remotamente el control total de uno de sus smartphones comercializado en Estados Unidos
poniéndose en el punto de mira de las autoridades americanas por su presunta vinculacion con el
gobierno chino.

Es importante por ultimo comentar que, la entrada de malware a una organizacion a través de
medios fisicos puede incrementarse de manera considerable a raiz de nuevas tendencias en alza que se
estan arraigando en las organizaciones que consisten en bien fomentar o permitir el uso de dispositivos
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personales (portatiles, tablets, smartphones, etc.) en el entorno de trabajo, es decir que los empleados se
traigan sus dispositivos al trabajo y trabajen con ellos, es la denominada tendencia BYOD (Bring Your Own
Device), o bien que ademas de sus propios dispositivos también aporten su propio software ,BYOT, (Bring
Your Own Technology), y ademas existe una variante emergente, BYOC (Bring Your Own Cloud), en estos
casos los empleados aportan su propia ‘nube’. Estas tendencias, si no son bien gestionadas pueden
suponer una importante brecha de seguridad en las organizaciones facilitando la tarea del atacante puesto
que la informacion privada de la organizacion entra dentro de una red cada vez mas difusa y dificil de
proteger.

Anadir para finalizar, que el emergente uso de los codigos QR hace que se conviertan en una
nueva via de infeccién a tener en cuenta de cara a campafnas de APT. Como bien se indica en este
documento, no seria dificil pensar en un escenario en el que un atacante dispense folletos de publicidad
dirigida con el codigo QR suplantado por uno falso para que los empleados de cierta organizacién objetivo
visiten la determinada URL infectada y comprometan su equipo.

8 COMO PROTEGERSE ANTE APT

Cuando se habla de ataques de APT se habla de organizacion, premeditacion, persistencia,
sofisticacion y novedad. A dia de hoy, constituyen uno de los peligros mas importantes y de mayor
expansion a los que se enfrentan los profesionales de la seguridad, y son practicamente inevitables para la
mayoria de las organizaciones, y es por ello que la cuestién principal que se ha de plantear en el
panorama actual frente a este tipo de amenazas es como detectarlas.

Disponer de una estrategia para preparar a una organizacion contra los peligros asociados con las
APT es un proceso continuo. Al igual que en los procesos de desarrollo, despliegue y mantenimiento, los
errores ocurren pero se debe reconocer su existencia y estar preparados para su aparicion y mitigacion.
Estamos hablando de la gestion del riesgo que como todos sabemos, se trata de un proceso ciclico y en
constante evolucion.

Por todo lo anterior, toda organizacion necesita disponer de personal preparado que disponga de
los medios tecnoldgicos necesarios para gestionar cualquier riesgo asociado a las APTs. Algunos de los re-
tos que se deberan resolver son:

* Vigilancia constante mediante herramientas automatizadas de monitorizaciéon en
tiempo real que permitirdn en cierta medida adelantarse a las acciones que pueda realizar una
amenaza antes de que ocurran los incidentes.

* Puesto que la utilizacién de medidas tecnolégicas son necesarias pero pueden ser insuficientes,

en muchas ocasiones sera necesario buscar comportamientos anémalos en la infraes-
tructura TIC, asumiendo que los ataques estan ocurriendo.
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* Debe existir una vigilancia permanente relativa a lo que entra y sale desde nuestras
redes y hacia dénde se dirige ese trafico, ya que practicamente la totalidad de APTs tra-
tan de establecer distintos tipos de comunicaciones con los objetivos esenciales para bien enviar
la informacion sustraida a un servidor o descargarse nuevos funcionalidades en forma de mddulos
gue aporten mas persistencia, mas vectores de ataque, etc.

- Promover la concienciacion y educacion al personal de la organizacion; sobre todo a aque-
llos que son mas susceptibles de sufrir incidentes ya que, segln las estadisticas, el factor humano
y el uso de la ingenieria social para engafar a los usuarios es uno de los elementos mas utilizados
como punto de entrada de una APT.

* Cualquier nueva tecnologia afiade nuevos riesgos que deben estudiarse y miti-
garse; la defensa perimetral hace tiempo que dejo de ser efectiva por si sola por esta razon, las
organizaciones deben ser especialmente cautas a la hora de implementar tecnologias sin haber re-
alizado un analisis de riesgos previo.

- Utilizar los conocimientos adquiridos en la organizacién a través de las leccio-
nes aprendidas de incidentes de seguridad anteriores, esto incluye la experiencia acu-
mulada con la utilizacion de herramientas trampa como Honeypots, en procesos de analisis foren-
ses, de estudio de anomalias detectadas o de otras actuaciones que permitan adquirir conoci-
mientos Utiles en la deteccion de nuevas amenazas.

Todas estas medidas, apoyadas en profesionales cualificados asi como en los servicios de detec-

cion, alerta temprana y respuesta ofrecidos por los CERTS, nos proporcionaran unos niveles de madurez
adecuados en términos de proteccion frente a este tipo de amenazas.
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9 CONCLUSIONES

Las APTs no son una novedad, existen desde hace afios. No obstante, ponen de manifiesto un
escenario de amenazas en continua evolucion. Estos ataques se dirigen, principalmente, contra grandes
organizaciones. Sin embargo, los usuarios domésticos tampoco estan a salvo porque pueden convertirse
en una pieza mas de la cadena para llegar al objetivo final.

Lo primero que hay que saber es que no existen antidotos o soluciones definitivas. Lo mas
recomendable es seguir un buen plan de gestion de la seguridad y aprender de las experiencias pasadas.

Aunque no haya una pocion magica, segun Jaime Blasco: “Son necesarias ciertas tecnologias que
nos protejan frente a las amenazas, pero, en mi opinion, la mejor solucion es la combinacion de procesos,
tecnologia, prevencicn y educacion”.

Costin Raiu afiade: “estudiar las victimas de las APTs es realmente util. Asi, es posible saber que
el 95% de estos ataques se dirigen contra comparias con estandares de seguridad no muy estrictos.
Desconocen los riesgos o las practicas de seguridad y no instalan parches o no usan software antivirus. En
primer lugar, las compafiias deberian asegurarse de que han actualizado los programas y el sistema
operativo; ademds, deberian utilizar un navegador seguro (como Chrome o Firefox) con todos los parches
descargados. Por supuesto, también es necesario educar a los usuarios. Si unimos todos estos
ingredientes, entonces, estaremos mejor preparados frente a estas amenazas”.

Neil Thacker incluye: “no podemos olvidarnos de educar a ciertos trabajadores”.
Como conclusion, las APTs seguiran aumentando y existiendo mientras las organizaciones posean
informacion atractiva. No existe otro remedio que la prevencion y educacién dentro de las organizaciones

como medidas preventivas. Siempre debemos ser conscientes de que no existe la seguridad al 100% y que
es necesario estar en constante alerta.
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