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2 OBJETO

Este documento esta desarrollado con objeto de aportar al personal de la Junta de Andalucia, tengan
0 no conocimientos técnicos, una introduccién sobre analisis forense digital.

3 ALCANCE

Este documento va destinado al personal técnico de la Junta de Andalucia y al publico en general.
En él se proporciona fundamentos basicos del analisis forense digital.

4 INTRODUCCION

“Si la perfeccion no existe, el crimen perfecto tampoco”.
Gil Grissom. CSI

(Que es el andlisis forense? De una forma muy general, es el conjunto de técnicas cientificas y
analiticas que permiten identificar, recolectar, preservar, analizar y presentar evidencias sobre la ocurrencia de
un cierto suceso, y que de ser necesario puedan ser presentadas en un proceso legal. Los métodos forenses
se ocupan principalmente de la recuperacion y el andlisis de la evidencia latente. Esta puede tomar muchas
formas, desde huellas digitales en una ventana, ADN recuperado de una mancha de sangre o, archivos en un
disco duro.

Ligado al ambito de las TIC, existe lo que se conoce
como Analisis forense digital 6 Computer Forensics.
Se define como el conjunto de principios y técnicas que
comprende el proceso de extraccion, conservacion, analisis,
documentacion y presentacion de evidencias digitales
sobre un determinado escenario Tl con objeto de saber qué &
es lo que ha ocurrido tras un incidente de seguridad, y que
llegado el caso, puedan ser aceptadas legalmente en un
proceso judicial. Por evidencia digital se entiende como
cualquier informacién en formato digital que pueda
establecer una relacion entre el suceso bajo analisis y su autor. Por ejemplo, un archivo de log, una cookie en
el disco duro, un proceso en ejecucion o un acceso a una aplicacion.

Las técnicas forenses sirven de apoyo a la hora de reconstruir y analizar evidencias de lo ocurrido en
un incidente de seguridad. En este documento se pretende mostrar como su aplicacion al analisis de
sistemas proporciona una metodologia afin dentro del proceso de respuesta a incidentes.
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5 FASES DE UN ANALISIS FORENSE

A grandes rasgos, la realizacion de una investigacion forense digital se puede dividir en 4 fases:

* |dentificacion del incidente: Busqueda y recopilacion: La primera fase del proceso es
identificar el incidente de seguridad. Esto engloba buscar y recopilar los datos de todas las fuentes
posibles que sean relevantes para el estudio del incidente, incluyendo las humanas.

*  Preservacion: Una vez obtenidos los datos es muy importante mantener y preservarlos sin
alteracion. Para ello debe realizarse un procedimiento denominado “Cadena de Custodia”.

* Analisis: En esta fase es necesario analizar los datos adquiridos. Se usaran técnicas y métodos
legalmente justificables con la idea de obtener informacion util que responda a las preguntas que
fueron el motivo para llevar a cabo la recoleccion y el examen.

* Documentacion y presentacion: La fase final es informar de los resultados obtenidos en el
analisis, que incluye la descripcion de las acciones realizadas, el motivo de la seleccion de ciertas
herramientas y procedimientos, asi como sefialar que otros tipos de acciones necesitan ser realizadas
(andlisis de otros origenes de datos, resolver vulnerabilidades identificadas) y proporcionar
recomendaciones para la mejora de politicas, directrices, procedimientos, herramientas, etc.

4

RECOPILACION PRESERVACION

A4

ANALISIS >{ PRESENTACION

Al final de todo el proceso, de la informacion recopilada, tras su paso por todas las fases
indicadas, deben sacarse pruebas o evidencias que permitan elaborar conclusiones.

Rigor durante un forense

Es muy importante desde el comienzo del proceso de analisis plantearse las siguientes preguntas:
e ;Cual es el objetivo final de la toma de datos?
* ;Se pretenden usar los resultados del analisis en un proceso judicial?

En muy frecuente que en los casos forenses se conozca cuales son los inicios de la investigacion,
pero no cual puede ser su final. Es interesante conocer si las partes interesadas en la investigacion tienen
intencion de llevar el caso a los juzgados. La recogida de evidencias sera condicionada teniendo en cuenta
esta circunstancia. Cabe resaltar que hablamos de posibilidades de que se lleve a juicio, ya que las
intenciones de los interesados pueden variar a medida de que la informacién va saliendo a la luz.
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Aquellos analisis que puedan derivar en un juicio deben ser atendidos con mayor pulcritud y rigor
procedimental para que las conclusiones obtenidas a partir de las evidencias, sean validas, creibles y 1o
mas importante: “rotundas” e irrefutables sea cuales fueren los argumentos utilizados. Los criterios a
seguir en este caso variaran dependiendo de la legislacion bajo la que estemos actuando.

Aquellas actuaciones cuyo objetivo no es atender a un proceso judicial, sino obtener una
determinada informacion, permiten una mayor flexibilidad, reduciendo con ello los tiempos dedicados a la
recogida y tratamiento de evidencias.

5.1 IDENTIFICACION DEL INCIDENTE. BUSQUEDA Y RECOPILACION

El primer paso en el proceso forense es recolectar los datos relevantes para el estudio del
incidente. Para ello es necesario lo siguiente:

* |dentificar los potenciales origenes de datos.
* Proceder a su adquisicion.

5.1.1 IDENTIFICACION DE ORIGENES DE DATOS

En esta fase del proceso forense nos interesara encontrar todas aquellas fuentes de informacion
que nos puedan permitir identificar las sefales del incidente. La pregunta es, ;donde puedo buscar los
indicios del incidente?

Como es evidente, el primer sitio donde se podra buscar es en aquellos equipos que hayan estado
en la primera linea del incidente y hayan podido ser comprometidos. Pero no debemos limitarnos
Unicamente a éstos. Como maquinas que han sido comprometidas, su informacion puede haber sido
alterada. Es posible que existan otras maquinas cercanas donde podamos encontrar informacion
relacionada con el incidente durante fases como el reconocimiento del escenario bajo ataque (escaneos de
puertos), equipamiento usado para pivotar entre maquinas o en dispositivos de interconexion que puedan
haber registrado actividad.

En primer lugar habra que identificar qué origenes fisicos (equipos de sobremesa, portatiles,
unidades extraibles, moviles, ...) pueden haber estado implicados en el incidente y por tanto deberian ser
estudiados.

A continuacién, para cada origen fisico tendremos que identificar los posibles origenes logicos.
Estos variaran en funcion de la complejidad del dispositivo y del software que tenga instalado. En general,
algunos origenes de informacion légica comunes son:
* Archivos de logs.
* Usuarios creados en el sistema.
* Historial de comandos del sistema.
*  Procesos activos, junto con los recursos que los usan, usuarios o aplicaciones que los ejecutaron.
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* Fechasy horas de de creacion, modificacion y acceso de los archivos.
* Integridad de los archivos del sistema.

* Puertos abiertos y aplicaciones asociadas.

* Direccionamiento de red.

*  Ficheros ocultos o borrados.

* Configuracion de seguridad del sistema.

Los analistas deberian también pensar en origenes de datos ubicados en otras
localizaciones mas alla del entorno fisico de la organizacion, como por ejemplo los logs de actividad de
red del proveedor de servicio (ISP). Es necesario contar con que cada origen de datos tiene un duefio, por
lo que hay que tener en mente las posibles acciones a tomar para adquirir la informacion de cada fuente.
Por ejemplo, para solicitar los datos a un ISP seria necesario una orden judicial. En ocasiones, no sera
posible obtener los datos desde una fuente de manera directa, por lo que los analistas deberan considerar
fuentes de datos alternativas que puedan contener algunos o la totalidad de los datos buscados y utilizar
estas fuentes en lugar de la fuente directa.

5.1.2 ADQUISICION DE DATOS

Tras la identificacion de los origenes de datos, los analistas deben proceder a la adquisicion. La
adquisicion debe ser realizada mediante un proceso que contemple lo siguiente:
* Desarrollo de un plan de adquisicion de datos.
*  Adquisicién de datos.
* Verificacion de la integridad de los datos adquiridos.

Plan de adquisicién de datos

El desarrollo de un plan para la adquisicion de los datos es importante debido a que
habitualmente existe una gran cantidad de origenes de datos posibles. El analista deberia crear un plan
que priorice las fuentes disponibles, estableciendo un orden de adquisicion.

A la hora de priorizar, es necesario tener en cuenta los siguientes factores:

* Valor de la fuente: Partiendo de la comprension de la situacién por parte del analista y su
experiencia previa en situaciones similares, el analista debe ser capaz de estimar el valor de cada
posible fuente de datos.

* Volatilidad: La volatilidad referida a los datos, se refiere a los datos que existen en un sistema

en ejecucion y se pierden tras ser apagado o por el paso del tiempo. La adquisicion de los datos
volatiles en un sistema deben tener prioridad sobre los no-volatiles.
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* Cantidad de esfuerzo requerido: La cantidad de esfuerzo que se requiere para adquirir
diferentes fuentes de datos puede variar ampliamente. El esfuerzo implica, no solo el tiempo
invertido por los analistas y otro personal del organismo (incluidos asesores legales) sino también
el coste del equipamiento y los servicios (personal externo). Por ejemplo, la adquisicion de datos
de un servidor de la organizacion habitualmente requerira menos esfuerzo que intentar conseguir
los datos desde un ISP.

Considerando estos tres factores para cada potencial origen de datos, los analistas pueden tomar
decisiones fundamentadas con respecto a la interiorizacion de la adquisicion del origen de datos, asi como
determinar qué origenes de datos tomar. En algunos casos existen tantas posibilidades para la adquisicion
de datos, que no es practico adquirirlos todos. Las organizaciones deben considerar cuidadosamente las
complejidades de la priorizacion en la adquisicion de los origenes de datos y desarrollar planificaciones
documentadas, directrices y procedimientos que puedan ayudar a los analistas a realizar la priorizacion de
manera eficiente.

Adquisicion de datos

Para la adquisicion de los datos, se seguiran una serie de pasos encaminados a recopilar posibles
evidencias que permitan la determinacion del método de entrada al sistema, la actividad de los intrusos,
su identidad y origen y duracion del compromiso. Es fundamental no alterar las posibles evidencias
durante todo el proceso, por lo que habra que hacer uso de las herramientas adecuadas.

En este punto sera muy recomendable disponer de un registro en el que se recoja todo el detalles
de las operaciones que se realicen sobre los sistemas bajo estudio. Cuanto mas detalle, mucho mejor
(imagine lo dtil que puede resultar si se ve las caras con el presunto intruso en un juicio).

Una decision importante a tomar es si los datos se van a recoger sobre el sistema apagado o
funcionando. Para el caso de los datos volatiles (memoria RAM, caché, conexiones de red activas,procesos
en ejecucion, etc.), sera casi imperativo que el sistema esté en funcionamiento. En el otro lado, imagine
que el intruso esta dentro del sistema. Si decide actuar en el sistema funcionando, el atacante podria
detectar su actividad y reaccionar con una accion evasiva o destructiva, borrando todo tipo de huellas.

Lo ideal, para no perder detalle, seria realizar lo siguiente:

* Recopilar los datos volatiles
o Registros y contenidos de la caché.
o Contenido de la memoria RAM.
o Estado de las conexiones de red y tablas de ruta.
o Estado de los procesos en ejecucion.
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* La recoleccion de datos no-volatiles mediante su duplicado.
o Contenido del sistema de archivos y de los discos duros.
o Contenido de otros dispositivos de almacenamiento.

*  Proteccion de los datos no-volatiles originales.

Dentro de las evidencias volatiles sera de interés recuperar los siguientes datos del sistema en
tiempo real:
* Fechay hora.
*  Procesos activos.
* Conexiones de red.
* Puertos TCP/UDP abiertos y aplicaciones asociadas a “la escucha”.
* Usuarios conectados remota y localmente.

Con respecto a los datos no-volatiles, su copiado se debera realizar mediante una imagen de disco
ya que es el método que copia bit a bit la informacion original preservando toda la informacion. Con un
copiado estandar desde el propio sistema operativo se perderia mucha informacion.

Ahora se presenta otra cuestion. ;Dénde almacenamos todos estos datos? En un lugar seguro, por
supuesto. ;Y donde esta ese lugar seguro? Una opcion podrian ser discos duros externos USB. Otra seria
emplear herramientas a través de la red, aunque se recomienda mas el modo local. Sea como sea, se
deberan usar dispositivos de almacenamiento en modo sélo lectura para no alterar la informacion a
posteriori.

5.2 PRESERVACION

Una vez contamos con toda la informacion que se ha considerado que puede contener las
evidencias del incidente, el siguiente paso sera asegurar y etiquetar toda la informacién
adquirida. Es particularmente importante para un analista demostrar que los datos no han sido alterados
ya que, por ejemplo, en un proceso judicial podrian provocar la invalidacion de los mismos como
evidencias.

Esta fase esta inevitablemente condicionada por la legislacidn bajo la que se esté
trabajando.

Una recomendacion a nivel global es realizar 2 copias de los datos, ademas del original. Cada una
la etiquetaremos con informacion que permita comprobar su inalterabilidad y trazabilidad, como:
*  Suma de comprobacion (mediante funcion hash).
* Fechay hora de la copia.
*  Nombre de la copia.
* Persona que realizd la copia.
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Se recomienda guardar la copia original aparte, bien asegurada, etiquetada, e incluso precintada.

Un aspecto de suma importancia y que esta relacionado con lo anterior es el proceso conocido
como cadena de custodia. En éste se establecen las responsabilidades y controles de cada una de las
personas que manipulan la evidencia. El objetivo es documentar el traslado y posesion de los dispositivos
digitales o medios de donde se obtuvo la informacion para la realizacion de la investigacion, desde que
inicia el proceso, durante la investigacion y hasta que finalice el juicio o la investigaciéon para garantizar
gue no exista contaminacion, dafo, alteracion o manipulacién de la evidencia y de esta forma mantener la
confiabilidad en el proceso.

Cadena
de

<4"Llllllllllllggﬁgﬁﬂalluuuuuuui.lb»

Coleccién
Transporte
Verificacién
Analisis
Preservacién
Disposicion

Identificacion

Algunos aspectos interesantes a documentar son:

* Dénde, cuando y quién manejé o examind la evidencia.

* Informacion de los dispositivos de los cuales se realizaron copias digitales como numeros de serie,
marcas, modelos, firmas digitales

* Nombre y firma con fecha de la persona que entrega el dispositivo original, asi como de la
persona que lo recibe.

5.3 ANALISIS

El objetivo es reconstruir, con toda Ia
informacion extraida, la linea temporal del ataque o
timeline, determinando la cadena de
acontecimientos que tuvieron lugar desde el instante
inmediatamente anterior al inicio del ataque, hasta el
momento de su descubrimiento.

Este analisis se dara por concluido cuando
conozcamos como se produjo el ataque, quién o
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quienes lo llevaron a cabo, bajo qué circunstancias se produjo, cual era el objetivo del ataque, qué dafios
causaron, etc.

5.3.1 PREPARACION DEL ENTORNO DE TRABAJO

Antes de comenzar el analisis de las evidencias deberda acondicionar un entorno de trabajo
adecuado al estudio que desee realizar. Si nos decantamos por no tocar los discos duros originales (muy
recomendable), y trabajar con las imagenes que recopild como evidencias, 0 mejor aun, con una copia de
éstas, tenga en cuenta que necesitara montar esas imagenes tal cual estaban en el sistema
comprometido.

Como entorno de trabajo para el analisis, es recomendable preparar 2 estaciones de trabajo:

« Estacion de analisis. Esta se usara para el estudio de las evidencias recopiladas. Puede ser
util montar en este equipo 2 discos duros. Uno con un sistema operativo a nuestra elecciéon que
usaremos como anfitrion para trabajar con él, y otro donde volcar las imagenes del equipo bajo
estudio.

» Estacidon de pruebas. Equipo con las mismas caracteristicas que el atacado. La idea es utilizar
este segundo equipo para realizar sobre él pruebas y verificaciones conforme vayan surgiendo
hipotesis sobre el ataque.

Aunque no se recomienda, una opcion es también conectar los discos duros originales del sistema
atacado a una estacion de trabajo independiente para intentar hacer un analisis “en caliente” del sistema.
Se debera tomar la precaucion de montar los dispositivos en modo sdlo lectura.

5.3.2 RECONSTRUCCION DE LA SECUENCIA TEMPORAL DEL ATAQUE

Supongamos que ya tenemos montadas las imagenes del sistema comprometido en nuestra
estacion de trabajo independiente y con un sistema operativo anfitrion de confianza. El primer paso que
debera dar es crear una linea temporal de sucesos o timeline. Para ello se recopilara la siguiente
informacion sobre los ficheros:

* Marcas de tiempo MACD (fecha y hora de modificacion, acceso, creacién y borrado).
* Ruta completa.

* Tamafio en bytes y tipo de fichero.

* Hash.

e Usuarios y grupos a quien pertenece.

* Permisos de acceso.

* Si fue borrado o no.

[0 2014 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.



AndaluciaCERT

JUNTA DE ANDALUCIA

Codigo | CERT-IF-4973-131202
Informe de divulgacion

Andlisis Forense Digital tras Incidentes de Seguridad Edicion 1 0

Fecha |02/12/2013

Tipo de documento: /nforme Categoria: Publico Pag. 11 de 18

Sin duda, ésta sera la informacion que mas tiempo llevara recopilar, pero sera el punto de partida
para el analisis. Podria ser interesante en este punto dedicar un poco de tiempo a preparar un script que
automatizase el proceso de creacion del timeline.

Para comenzar, se ordenaran los archivos por sus fechas MACD. Esta primera comprobacion,
aunque simple, es muy interesante pues la mayoria de los archivos tendran la fecha de instalacion del
sistema operativo, por lo que un sistema que se instal6 hace meses y que fue comprometido
recientemente presentara en los ficheros nuevos, inodos y fechas MACD muy distintas a las de los ficheros
mas antiguos.

La idea es buscar ficheros y directorios que han sido creados, modificados o borrados
recientemente, o instalaciones de programas posteriores a la del sistema operativo y que ademas se
encuentren en rutas poco comunes.

Pensemos que se esta buscando “una aguja en un pajar”, por lo que se debera ser metodico,
llendo de lo general a lo particular. Por ejemplo, podriamos partir de los archivos borrados, intentando
recuperar su contenido, anotando su fecha de borrado y cotejandola con la actividad del resto de los
archivos. Puede que en esos momentos se estuviesen dando los primeros pasos del ataque.

Sin perder de vista ese “timestamp” anterior, podriamos continuar examinando en detalle los
ficheros logs y de registros que ya se ojearon durante la recopilacién de datos. Hay que buscar una
correlacion temporal entre eventos. Los archivos log y de registro son generados de forma automatica por
el propio sistema operativo o por aplicaciones especificas, conteniendo datos sobre accesos al equipo,
errores de inicializacion, creacion o modificacién de usuarios, estado del sistema, etc. Por lo que
tendremos que buscar nuevamente entradas andmalas y compararlas con la actividad de los ficheros.

También puede ser interesante buscar la creacion de usuarios y cuentas extrafias sobre la hora
gue se piense que se inicio el compromiso del sistema.

5.3.3 DETERMINANDO COMO SE REALIZO EL ATAQUE

Una vez que disponga de la cadena de acontecimientos que se han producido, debera determinar
cual fue la via de entrada a su sistema, averiguando qué vulnerabilidad o fallo de administracién que
causo el agujero de seguridad y qué herramientas utilizo el atacante para aprovecharse de tal brecha.
Estos datos, al igual que en el caso anterior, debera obtenerlos de forma metddica, empleando una
combinacion de consultas a archivos de logs, registro, claves, cuentas de usuarios, etc.

Un buen punto de partida es repasar los servicios y procesos abiertos que recopild como evidencia
volatil, asi como los puertos TCP/UDP y conexiones que estaban abiertas cuando el sistema estaba aun
“vivo”. Examine con mas detalle aquellas circunstancias que le resultaron sospechosas cuando busco
indicios sobre el ataque, y realice con ellos una busqueda de vulnerabilidades a través de Internet, emplee
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Google o utilice paginas especificas donde encontrard perfectamente documentadas cientos de
vulnerabilidades, como por ejemplo www.cvedetails.com

Si ya tiene claro cual fue la vulnerabilidad que dejo su sistema “al desnudo”, vaya un paso mas
alld y busque en Internet alglin exploit anterior a la fecha del compromiso, que utilice esa vulnerabilidad.

En este punto es muy importante que sea metodico, refuerce cada una de sus hipotesis
empleando una formulacion causa-efecto, también es el momento de arrancar y comenzar a utilizar
nuestra maquina “conejillo de Indias”. Pruebe sobre ella los exploits que ha encontrado. Recuerde que en
el analisis forense una premisa es que los hechos han de ser reproducibles y sus resultados verificables,
por lo tanto compruebe si la ejecucion de ese exploit sobre una maquina igual que la comprometida y en
perfecto estado (causa posible), genera los mismos eventos que ha encontrado entre sus evidencias
(efecto verificable).

5.3.4 IDENTIFICACION DEL AUTOR DEL INCIDENTE

Si ya ha logrado averiguar cdmo entraron en sus sistemas, ahora le toca saber quién o quienes lo
hicieron. Para este propésito le sera de utilidad consultar nuevamente algunas evidencias volatiles que
recopilé en las primeras fases, revise las conexiones que estaban abiertas, en qué puertos y qué
direcciones IP las solicitaron, ademas busque entre las entradas a los logs de conexiones. También puede
indagar entre los archivos borrados que recuperd por si el atacante elimino alguna huella que quedaba en
ellos.

La identificacion de sus atacantes sera de especial importancia si tiene pensado llevar a cabo
acciones legales posteriores o investigaciones internas a su organizacion. Si no va a seguir estos pasos,
puede saltarse esta fase y dedicar ese tiempo a otros menesteres, como por ejemplo recuperar
completamente el sistema atacado y mejorar su seguridad.

Pero si decide perseguir a sus atacantes, debera realizar algunas pesquisas como parte del
proceso de identificacion. Primero intente averiguar la direccion IP de su atacante, para ello revise con
detenimiento los registros de conexiones de red y los procesos y servicios que se encontraban a la
escucha. También podria encontrar esta informacion en fragmentos de las evidencias volatiles, la memoria
virtual o archivos temporales y borrados, como restos de e-mail, conexiones fallidas, etc.

Si cree tener una IP sospechosa, compruebe en el registro RIPE NCC (www.ripe.net) a quién
pertenece. Pero ojo, no saque conclusiones prematuras, muchos atacantes falsifican la direccion IP con
técnicas de spoofing. Otra técnica de ataque habitual consiste en utilizar “ordenadores zombis”. Estos son
comprometidos en primera instancia por el atacante y posteriormente son utilizados como lanzaderas del
ataque final sin que sus propietarios sepan que estan siendo complices de tal hecho. Por ello, para
identificar a su atacante tendra que verificar y validar la direccion IP obtenida.
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También puede emplear técnicas de hacking ético para identificar a su atacante. Piense que si
éste dejo ejecutandose en el equipo comprometido “un regalito” como una puerta trasera o un troyano,
esta claro que en el equipo del atacante deberan estar a la escucha esos programas y en los puertos
correspondientes, bien esperando noticias o buscando nuevas victimas. Aqui entra en juego nuevamente
nuestro ordenador “conejillo de indias”.

En este apartado también cabe la posibilidad de adentrarse en los “bajos fondos” de Internet para
intentar buscar a sus atacantes, pues en ocasiones algunos de ellos se jactan de sus hazanas
publicamente en foros y chats, visite estos lugares y vera lo que uno puede llegar a aprender.

Ademas de la IP origen del ataque, durante el analisis del sistema comprometido, nos habremos
encontrado seguramente con mas de un archivo malicioso dejado por los intrusos. En ocasiones, éstos
muestran los nombres de los autores que lo han creado, lo cual puede ser util para rastrear la persona o
el grupo de delincuentes tras el ataque.

5.3.5 EVALUACION DEL IMPACTO

Para poder evaluar el impacto causado al sistema, el analisis forense le ofrece la posibilidad de
investigar qué es lo que han hecho los atacantes una vez que accedieron a sus sistemas. Esto le permitira
evaluar el compromiso de sus equipos y realizar una estimacién del impacto causado. Generalmente se
pueden dar dos tipos de ataques:

* Ataques pasivos: en los que no se altera la informacion ni la operacién normal de los sistemas,
limitandose el atacante a fisgonear por ellos.

* Ataques activos, en los que se altera, y en ocasiones seriamente, tanto la informacién como la
capacidad de operacion del sistema.

Debera tener en cuanta, ademas otros aspectos del ataque como los efectos negativos de tipo
técnico que ha causado el incidente, tanto inmediatos como potenciales ademas de lo critico que eran los
sistemas atacados. Por ejemplo ataques al cortafuegos, el router de conexién a Internet o Intranet, el
servidor Web corporativo, los servidores de bases de datos, tendran diferente repercusion segun el tipo de
Servicio 0 negocio que preste su organizacion y las relaciones de dependencia entre sus usuarios. Piense
qgue una manipulacién de una Web corporativa que realiza funciones meramente publicitarias tendra un
impacto mucho menor que si eso mismo ocurre por ejemplo en eBay, que su negocio esta basado
totalmente en las subastas por Internet y un parén en su servidor Web puede traducirse en miles de euros
de pérdidas por cada hora.

Puede también recurrir a métodos como BIA (Bussines Impact Analysis) que le indicaran como

determinar el impacto de eventos especificos, permitiéndole valorar los dafios en cantidades monetarias,
que podra presentar dado el caso, a su compafiia de seguros.
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Pero no piense solo en los dafios y pérdidas actuales, sino que tendra que pensar en dafos
potenciales, si no conoce qué actividades han llevado a cabo los atacantes, no sabra hasta donde han
podido “fastidiarle” sus sistemas, o peor aun, hasta donde pueden llegar, pues ;qué ocurriria si desconoce
que su atacante consiguid descargarse un archivo que contenia datos de caracter personal de sus
empleados?, y peor aun, ;qué pasaria si el atacante alardeando de su proeza publica esos ficheros en
Internet?. El articulo 44.3.h de la Ley Organica 15/1999,de 13 de Diciembre, de Proteccion de Datos de
Caracter Personal indica lo siguiente:

“Articulo 44. Tipos de infracciones
3. Son infracciones graves:

h) Mantener los ficheros, locales, programas o equipos que contengan datos de cardcter personal
sin las debidas condiciones de seguridad que por via reglamentaria se determine

”

5.4 DOCUMENTACION

Es muy importante ir documentando todas las actividades que se vayan llevando a cabo durante
todo el procedimiento. Una vez concluida la investigacion, con todos los hallazgos encontrados en el
analisis se prepararan los informes correspondientes respaldados con evidencia robusta y confiable.

Existen informes que incluyen contenido altamente técnico o aquellos que solo resaltan los
aspectos mas importantes de la investigacion sin contener informacion muy técnica y en un lenguaje mas
cotidiano.

Lo mas usual es desarrollar 2 modelos de informe:

* Informe técnico, con mucho detalle sobre el analisis realizado.
* Informe ejecutivo, que muestra un resumen a alto nivel de los resultados obtenidos.

6 PROBLEMAS HABITUALES

Durante la realizacion de un forense digital nos podemos encontrar diversos problemas, con diversas
consecuencias. Algunos de los mas habituales son los siguientes:

* Si la copia del dispositivo a analizar no ha sido formateada a bajo nivel previamente, puede que la
informacion presente ruido, y de lugar a la invalidez del estudio. Es recomendable usar un dispositivo
de almacenamiento nuevo, formatearlo a bajo nivel y etiquetar todos los dispositivos involucrados.

* En la fase de analisis e investigacion, determinar el sujeto tras el incidente puede ser un problema,
asi como obtener pruebas validas para demostrarlo.
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* Complejidades técnicas y legales que dificultan el trabajo. Por ejemplo, a nivel legal podemos vulnerar
alguno de los derechos fundamentales del individuo, con lo que podria presentar una denuncia.
Ademas, al vulnerar un derecho fundamental (inviolabilidad de las comunicaciones, e-mail, sniffer, de
las carpetas personales, etc.) podemos estropear toda la investigacion e incluso podria acarrear
consecuencias legales para el analista.

* Determinar la conexion entre la causa y el efecto.

* Silos relojes del sistema no estan sincronizados (con NTP) se complicara obtener la linea de tiempo y
la trazabilidad hasta el origen del incidente.

7 BENEFICIOS DEL ANALISIS FORENSE EN UNA ORGANIZACION

Durante la pasada década, el incremento de delitos relacionados con los sistemas de informacion ha
crecido exponencialmente, estimulando un incremento de compainiias y productos focalizados en ayudar a los
cuerpos de seguridad a la hora de determinar el quién, el qué, el donde, el cuando y el como de los
incidentes. Como resultado de todo esto, los métodos de analisis forense digital han evolucionado para
asegurar una correcta presentacion de los datos probatorios de delitos informaticos ante un tribunal.

Es muy comun pensar que las herramientas y técnicas forenses son usadas exclusivamente en un
contexto de investigacion criminal y/o a la hora del gestionar incidentes de seguridad. Sin embargo, las
técnicas y herramientas forenses pueden ser Utiles en otros tipos de tareas, como por ejemplo:

* Soluciéon de problemas de la operatoria del servicio: Muchas de las técnicas y
herramientas forenses pueden ser aplicadas a solucionar problemas de tipo operativo, como
encontrar la localizacién virtual y fisica de un equipo con una configuracion de red incorrecta, resolver
problemas de aplicaciones o grabar y revisar las configuraciones del sistema operativo y la
configuracion de las aplicaciones actuales para un sistema.

* Monitorizaciéon de logs: Muchas de las herramientas pueden ser usadas para analizar y
correlacionar entradas de logs de distintos sistemas. Esto puede ser de ayuda a la hora de gestionar
incidentes de seguridad, identificar violaciones de politicas, auditorias, etc.

* Recuperacion de datos: Existen diferentes aplicaciones para recuperar datos eliminados de los
sistemas que son usados en procedimientos forenses y que pueden ser de extrema utilidad para
poder acceder a datos que hayan podido ser borrados por accidente o a proposito.

* Obtencidon de datos: Algunas organizaciones utilizan herramientas forenses para obtener la
informacion de equipos que se encuentran siendo retirados o redistribuidos. Por ejemplo, se puede
querer obtener y almacenar los datos de los sistemas de un usuario que deja la organizacion por si
son Uutiles en el futuro. Dichos sistemas pueden ser reinstalados y redistribuidos posteriormente.

*  Cumplimiento normativo: Con la creacion de nuevas normativas y regulaciones, nace la
necesidad para las organizaciones de proteger la informacion sensible y mantener ciertos registros
para fines de auditoria. Ademas, cuando la informacién es expuesta a terceros, las organizaciones
pueden ser obligadas a notificar a otras agencias o personas afectadas. Los métodos forenses
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pueden ayudar a las organizaciones actuen con la debida diligencia y a cumplir con los requisitos
exigidos.

Por tanto, para casi cualquier organizacion tener la capacidad de realizar analisis forenses de red y
sistemas informaticos resulta extremadamente Util, ya que de no ser asi pueden presentarse dificultades a la
hora de determinar que eventos han ocurrido dentro de sus sistemas que administra.

Es necesario puntualizar que no es necesario contar con un equipo permanente para estas
cuestiones. Algunas organizaciones son capaces de realizar tareas estandar de analisis forense (interpretacion
de logs, obtencion de datos, etc...) contratando los servicios a terceros en el caso de que se necesite
asistencia muy especializada ya que en ocasiones se hace necesario requerir de programas, hardware o
procedimientos especializados. Las organizaciones deberian determinar de antemano qué tipos de incidentes
deberian requerir acciones por parte de los agentes de la autoridad, asi como de consultoria o testimonio de
expertos externos (por ejemplo, en los procedimientos legales).

A la hora de determinar si un analisis forense (o parte de este) es realizado por partes internas a la
organizacion o externas a ella, se deben tener en cuenta los siguientes aspectos:

* Coste: Contratar equipo técnico especializado puede parecer caro, sin embargo, es necesario
pensar que para realizar ciertos tipos de analisis, puede ser necesario realizar una importante
inversion en equipamiento y programas especializados, asi como en formacion para los técnicos que
vayan a realizar el analisis. En general, las acciones que son poco frecuentes pueden realizarse de
manera mas rentable por un equipo externo mientras que las acciones que se necesitan con
frecuencia puede ser mas rentable realizarlas internamente.

* Tiempo de respuesta: Habitualmente, un equipo localizado en las mismas dependencias de la
organizacion tiene la capacidad de comenzar mas rapidamente la actividad forense que un equipo
externo. Sin embargo, si la organizacion es geograficamente dispersa, los equipos externos cercanos
a la localizacion en cuestion podrian ser capaces de responder de manera mas rapida que el personal
localizado en otra sede de la organizacion.

* Confidencialidad de los datos: Debido a las preocupaciones de confidencialidad y la privacidad
de los datos, muchas organizaciones son reacias a permitir que equipos externos tengan acceso a
ciertos datos importantes. Es necesario tener en cuenta que siempre depende del caso en cuestion,
por ejemplo, si se trata de informacion financiera o estratégica de la empresa, es licito pensar que la
organizacion quiera tenerla bajo control, sin embargo, si se sospecha que el incidente pueda haber
sido realizado por alguien del equipo técnico interno, podria ser Util realizar las acciones forenses
externamente.
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8 CONCLUSIONES

Las organizaciones deberian contar con la capacidad de llevar a cabo un proceso a analisis
forense digital. Es necesario para la investigacion de delitos, comportamiento inapropiado, reconstruccion
de incidentes de seguridad, solucion de problemas y recuperacion de informacién y material dafiado. El
manejo de evidencias de una forma correcta abre la posibilidad a tomar decisiones basandose en ellas.

Mediante el analisis forense de un incidente de seguridad sera posible:
e Descubrir el origen y el autor del ataque.
*  Descubrir vulnerabilidades que han hecho posible el ataque.

* |dentificar y determinar las acciones realizadas y las herramientas y métodos utilizados en el
ataque.

* Determinar medidas adecuadas para que la situacion no se repita.

La capacidad de realizar tareas forenses enriquece la gestion de incidentes de seguridad ya que se
trata de un proceso que permite investigar con gran profundidad los incidentes de seguridad y dar
respuesta a la multiples incdgnitas que se presentan alrededor de un incidente.

Los analisis forenses constituyen una herramienta indispensable que toda organizacion debe
contemplar dentro de su politica de seguridad. Para maximizar la eficiencia de la investigacion, las
organizaciones deberian estar preparadas para proporcionar a los analistas forenses cualquier tipo de
informacion relevante que se pueda necesitar.
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