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2 OBJETO Y ALCANCE

El objetivo de este documento es proporcionar una pequefia introduccion al mundo del
posicionamiento en los buscadores. Qué es eso del posicionamiento, qué persigue, qué técnicas se usan
para poder conseguir mejorar nuestra posicion en un resultado de busqueda, etc. Y como no, mostrar
aquellas técnicas que se usan para mejorar el posicionamiento de un sitio web de un modo poco éticoy a
veces a costa de vulnerar la seguridad de otros sitios web.

Este documento va destinado al personal de la Junta de Andalucia y al publico en general.

3 INTRODUCCION

Cuando una persona empieza a usar Internet, lo primero que aprende es a manejar un buscador.
Desde que surgieron alla por los 90, los buscadores se han convertido en herramientas imprescindibles
para usar Internet tal y como es hoy.

Y&HOO.' msn* . Los buscadores nos presentan de forma clara y ordenada
Ly allthewen resultados a partir de nuestras busquedas. ;Ordenada? Si. Los
altavista [dimioliz) resultados que nos muestran los buscadores presentan un orden. Este

( ;OU [e- g Netscape Orden es muy importante ya que, en general, como usuario solemos
" \isitar las cosas en el orden que se nos presentan. Por regla general,
AOL Search ‘E?EWES recorremos los resultados de busqueda ordenadamente, de arriba a

ey

Ubbi D abajo.

Por tanto se puede deducir que el orden importa, y mucho, ya que influyen sobre la cantidad de
usuarios que van a visitar una u otra pagina.

Imagine que estamos buscando una web de reserva de hoteles. Una busqueda de este tipo en
Google nos ofrecera cientos y cientos de resultados y es evidente que empezaremos a recorrerlos por el
primero. Por tanto, las paginas que aparecen en primer lugar juegan con ventaja frente a sus
competidoras.

Diversos estudios sobre el uso de buscadores demuestran que la gran mayoria de los usuarios
hacen clic en los enlaces mostrados en la primera pagina de resultados, algunos menos en la segunda y
muy pocos en la tercera. A partir de la cuarta pagina de resultados en adelante casi nadie accede a los
enlaces mostrados. Esto nos lleva a sacar una conclusion: aparecer en la quinta pagina o posteriores de
los resultados de busqueda y no aparecer es lo mismo. Es practicamente como si no existiera a los ojos
de los usuarios.
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Es evidente que, ademas de la posicién en el buscador, existen otros factores que influyen para

llevarnos a los usuarios a nuestro sitio web. Algunos:
* Titulo del resultado
¢ Descripcion
* URL
* Reconocer la marca
* Presencia en redes sociales
* Informacion del precio
* Informacion de existencias (stock)
* etc.

Pero veamos algunos datos que muestran cuan influyente puede llegar a ser la posicion en el

buscador:

e EI77% de las compras online tienen origen en un buscador.

e EL 85% del tréafico de las web de hoteles y alojamientos llega desde Google.
e EL 24% de los compradores de servicios de turismo online realizan la compra o reserva en la

misma sesion que la busqueda seguin Google.

* EI 81% de los estudiantes sefialan a los buscadores como la mejor fuente de informacion.
* Mas del 80% de usuarios de Internet visitan sélo los 3 primeros resultados de una busqueda.

La siguiente imagen muestra el porcentaje de los clics de usuarios para una busqueda en Google

sobre cada uno de los resultados mostrados:

5 Yren Maps memes

GOL’SIE i‘-- -~ Ly % of Clicks

m’:-wmm-mh
-t e @ Dew L

-vlh:.guu

% Time Spent

Sesuits 1. W of wbens 110 J00 008 . namvething | otn
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Como se puede observar, los primeros resultados ofrecidos acaparan mas del 50% de los clics
realizados.

Pero, icdmo se deciden qué resultados van primero o en qué orden se presentan? En este
aspecto, cada buscador tiene sus propias normas. Y con el fin de entenderlas y conseguir que nuestras
paginas ocupen una buena posicion surgen lo que se conocen como técnicas para la optimizacion
del posicionamiento en motores de busqueda. Estas técnicas ayudan a que un sitio web gane
relevancia en un buscador cuando alguien busque una palabra relacionada.

Y como en casi todo, siempre hay un lado oscuro. Nos referimos a técnicas poco éticas y
fraudulentas que son usadas para el mismo objetivo, pero no siguen las normas permitidas por los
buscadores. Es como hacer trampas. Se intenta mejorar el posicionamiento de una forma rapida a costa
de comprometer otras paginas, engafar a los usuarios, engafar a los buscadores o cualquier otro método
fraudulento.

A lo largo del informe vamos a dar a conocer unas y otras.

4 INTRODUCCION A LA OPTIMIZACION DEL POSICIONAMIENTO EN BUSCADORES

Existen varias formas para conseguir que nuestros sitios web ocupen una buena posicién en los
resultados de los motores de busquedas. Una primera clasificacion entre estos métodos nos proporciona 2
posibilidades:

* SEO - Search Engine Optimization = Posicionamiento natural
* SEM - Search Engine Marketing = Posicionamiento patrocinado

4.1 SEO - Search Engine Optimization

También conocido como posicionamiento natural u organico. Es el proceso de mejorar el
posicionamiento de un sitio web dentro de los resultados naturales (organicos) del buscador. Estas
técnicas tienen por objetivo que un sitio aparezca en las posiciones mas altas de los resultados para una o
varias palabras claves relacionadas con el tema que se ofrecido por la web. Para ello se hace uso de una
serie de técnicas, como por ejemplo optimizar la estructura de la pagina, mejorar el contenido de la
misma, aumentando la notoriedad de la web en redes sociales debido al aumento de menciones, etc.
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02 Centro Wellness Piscinas Sevilla, Sevilla. 1130 Me gusta - 13 personas estan

El SEO puede realizarse en 2 sentidos:

* [Interno: Mediante mejoras en el propio sitio web.
o Mejoras en el contenido.
o Mejoras en la presentacion.
o Mejoras estéticas.
o Usabilidad.
o Accesibilidad.
o Etc, etc, etc,...

* Externo: Mejorar la notoriedad del sitio web mediante referencias a él.
o Principalmente a través de links en otros sitio web que apuntan al nuestro.

El SEO organico en Espafa se desarrolla principalmente sobre Google ya que abarca entre el 90%
y el 95% del total de las busquedas del pais.

El posicionamiento en distintos buscadores, como Bing o Yahoo, requiere de distintas técnicas,
aunque sus algoritmos de busqueda son similares.
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4.2 SEM - Search Engine Marketing

Son los llamados enlaces patrocinados. Se trata de conseguir una buena posicion de nuestros
enlaces en el buscador pagando por ello. En este caso, los enlaces no aparecen en la misma zona que los
de las busquedas naturales, sino que tienen reservado lugares diferentes, e incluso pueden aparecer con
otros colores.

Categoria: Publico
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oA “_ ﬁ’ﬁé‘/

SEM

piscinas sevilla

Web Maps Imagenes Shopping Videos Mas ~

Aproximadamente 1.230.000 resultados (0,40 segundos)

Mip piscinas - grupomip.com
www.grupomip.com/ ¥ 955 84 02 33
Piscina 6X3 POR 7.800€ Financiada en 24 meses sin interes

Construccion de piscinas - mayipool.com
www.mayipool.com/ ~

Hormigon proyectado 15% Descuento 15 Anos Garantia.Financie su obra

@ Avd. Andalucia, S/n Local Fy G, Castilleja de la Cuesta - 954 16 44 78

02CW - Piscinas Sevilla
www.o2centrowellness.com/MSite/Home.aspx?ID=SEV ~

Bienvenido a O2 Centro Wellness Piscinas Sevilla. Situado en el distrito de Nervion
en pleno centro de la ciudad, contamos con 16.000 metros cuadrados ...

Pagina de Google+ - Sé el primero en escribir una resefa

*) Av de la Ciudad Jardin, 0, 41005 Sevilla
954 92 04 03

Centro Deportivo Piscinas Sevilla | Instituto Municipal de ...
imd.sevilla.org/instalaciones/centro-geportivo-piscinas-sevilla ¥

Sevilla. Telefono: 954 92 04 03. Formulario de contacto. Descripcion: Centro Deportivo
g mediante adr por la empresa O2 ...

Piscinas - Sevilla Guia

www.sevillaguia. P htm ~

Sevilla Piscinas, listado de las piscinas en Sevilla con direccion, teléfonos, como
llegar.

02 Centro Wellness Piscinas Sevilla - Sevilla - Deportes y ...
hitps://es-es.facebook.com/O2CentroWellnessPiscinasSevilla ~
02 Centro Wellness Piscinas Sevilla, Sevilla. 1130 Me gusta - 13 personas estan

Herramientas de busqueda

Nervign 1

s Calle Cristo de Ja g
5 Gran Plaza(l) ,
2 %

o
%
Map data @20 1¥Gaogle, basado en BCN IGN Espafia

02 Centro Wellness Piscinas
Sevilla

Como llegar  Sé el primero en escribir una resefia

Mas informacién sobre O2 Centro Wellness Pi...

Enviar comentarios

@
Oferta piscina 8x4 +info
www.ibericapool. com/garantia50anios =
900 12 34 58
La piscina mas vendida en Espana
Mas de 15.000 piscinas construidas.

SEM

Piscinas De
www.abripool.es/cubierias-piscinas
900 33 33 40

Abripool Fabricamos Cubiertas de
Piscinas, Pida Presupuesto Aqui

HH Iniciar sesién

o

En Google se conocen como Adwords. Este es el nombre del programa para ofrecer publicidad
patrocinada a potenciales anunciantes. Los anuncios patrocinados de Adwords pueden aparecer en
diferentes sitios:

¢ Simultdneamente a los

derecha como hemos visto.

e Dentro de las paginas web en forma de
banners, que pueden ser imagenes, videos
o texto. Google comparte los ingresos de
este tipo de publicidad con los propietarios
de los sitios web. Esto se conoce como

Adsense.

resultados de
busquedas naturales u organicas en el
buscador En Ia Zona Superlor 0 |atera| Acerca de | Contactar | Archivos - Categorias - Buscar | 21 Feed RSS /1 RSS Comentarios

) avidn

Un hotel en un Boeing 747

Hablando del Acro;

i il s e

alli abrird sus puert
al el Jusmbe Hostel. uns hotel de 25 habitusclones en un Boeing
747-200 "Jamho® de 1976 ya retirado del servicio.

[Salal

Google Adsense
contextual
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POSICIONAMIENTO EN GOOGLE

9 En este apartado vamos a ver un caso concreto de como
funciona el posicionamiento en uno de los buscadores mas

\ oi populares. Concretamente veremos como realiza Google el
PageRank

posicionamiento de los resultados de sus busquedas.

5
=

El algoritmo que Google usa para decidir el orden de sus
;} resultados se denomina PageRank. Creado por los
fundadores de Google, registrado y patentado como marca
por Google en 1999. Basicamente PageRank es un
medidor de popularidad de un sitio web.

PageRank confia en la naturaleza democratica de la web utilizando su vasta estructura de enlaces
como un indicador del valor de una pagina en concreto. Se trata de un algoritmo matematico que puntua
la importancia de una pagina web basandose en la existencia de enlaces que apuntan a ella. Se estima la
posibilidad de que una pagina web sea vista por un usuario web que navega aleatoriamente por la web, y
sigue vinculos de una pagina a otra. Algunos vinculos son mas fuertes que otros, por lo que una pagina
con PageRank mas alto tiene mas posibilidad de ser visitada por un usuario aleatorio.

Google interpreta un enlace desde una pagina A (origen) hacia una pagina B (destino) como un
voto, de la pagina A, para la pagina B. Se tiene en cuenta la importancia de la pagina origen de forma que
los votos emitidos por las paginas consideradas "importantes", es decir con un PageRank elevado, valen
mas, y ayudan a hacer a otras paginas "importantes".

Por tanto, para la valoracion de una pagina se tiene en cuenta lo siguiente:
* Valor de los enlaces entrantes.
* Paginas del sitio web indexadas.
* Valor de enlaces salientes.
o Elvalor de un enlace saliente es: Valor PageRank/Numero de enlaces salientes

100

50| 99 _Lww
- 3,7 T
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Desde 2009 se han sucedido al menos 7 actualizaciones en PageRank
con el fin de mejorarlo y evitar las “malas artes” del posicionamiento. La
version actual es conocida como COLIBRI.

Esta ultima version viene a profundizar el concepto de buscador
inteligente. Lo que habitualmente se conoce como busqueda semantica.
Ademas mejora la calidad de los resultados y penaliza las practicas de Black
Hat SEO (que veremos mas adelante).

Ademas de la popularidad del sitio web, calculada con el PageRank, hay otros factores que
influyen en el posicionamiento de un resultado ante una busqueda realizada por un usuario especifico. Por
ejemplo:

* Confianza del sitio web. Determinada por aspectos como la rapidez de carga, que el sitio web no
se caiga constantemente, compatibilidad con los navegadores o reputacion.

* Ubicacion del usuario.

* Preferencias y gustos del usuario.

Toda la informacion que Google ha recopilado sobre nosotros le sirve al motor de busqueda para
modificar los resultado y decidir en la posicion en la que aparece.

6 TECNICAS SEO

Como primer paso se recomienda seguir las directrices marcadas por los desarrolladores del
buscador. En el caso de Google, podemos encontrar la siguiente:

* (uia para principiantes sobre optimizacion para motores de busqueda
Como ya hemos comentado hay 2 formas de posicionamiento natural:

e Posicionamiento interno
e Posicionamiento externo

6.1 Técnicas de SEO interno

“El contenido es rey”.

Con esta frase se pone de manifiesto que 1o mas importante para estar bien posicionado es que
nuestro sitio web tenga contenidos de calidad, que le interesen a la gente, que aporte riqueza a Internet y
que sea de utilidad para quién lo busca. Esto no deja de lado la importancia en otros aspectos que
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también son agradecidos por la gran mayoria de los usuarios. Por ejemplo, la claridad y sencillez, una
buena estructuracion de las diferentes partes del sitio, una estética agradable, etc.

Entre las muchas cosas que podemos hacer en nuestro sitio web y que influiran directamente en

nuestro posicionamiento estan:

Crear contenidos de calidad.

Realizar la estructuracion y el disefio pensando en que sea funcional, facil de acceder y que capte
la atencion del usuario.

Crear titulos Unicos y descripciones pertinentes del contenido de cada pagina. Cada pagina es una
tarjeta de presentacion para el buscador.

Hacer nuestra web lo mas accesible posible: limitar contenido en Flash, iframes o JavaScript. Este
tipo de contenido no permite el rastreo o seguimiento de la informacion por parte del robot en las
diferentes paginas o secciones. Para ellos son un espacio plano por el cual no se puede navegar.
Enlazar internamente las paginas de nuestro sitio de manera ordenada y clara. Un “mapa del
sitio” en el codigo (tanto el de Google como uno presente en el sitio) permitira dar paso al
buscador por las diferentes secciones del sitio en forma ordenada, mejorando su visibilidad.
Mejorar la experiencia del usuario con mejoras del disefio y disminucion de las tasas de rebote
(porcentaje de usuarios que abandonan la pagina sin navegar por ella, tan solo unos pocos
segundos tras su entrada).

Alojar la web en un servidor fiable.

Utilizar negrita o cursiva en los contenidos para las palabras clave que se pretenden posicionar.
Utilizar las etiquetas “meta” (description y title) con las palabras claves, elegidas estratégicamente
con anterioridad.

Optimizar las URL, colocamos las palabras claves mas importantes y significativas para la
busqueda.

Crear un disefio web limpio en publicidad y que entregue el contenido relevante en la mitad
superior del sitio web.

Actualizar la pagina con contenido original de calidad.

Optimizar el tiempo de carga de una web para mejorar la experiencia de usuario.

Utilizar un correcto etiquetado del sitio web.

6.2 Técnicas de SEO Externo

Son aquellas técnicas que usamos para mejorar la notoriedad de nuestra web en los medios

online. Por norma general, se busca conseguir menciones online, en forma de links hacia la web que hay
que optimizar.

Conseguir que otras webs de tematica relacionada enlacen con tu web.
Tener presencia en las redes sociales. Para Google la red social que mayor impacto tiene en el
posicionamiento es Google Plus.
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Darse de alta en directorios importantes como Dmoz y Yahoo!. Los directorios han perdido mucho

interés en los buscadores pero siguen siendo un buen punto de partida para conseguir enlaces o
un primer rastreo de tu web por los buscadores.

* Registrarse y participar en foros relacionados a la actividad de su pagina web.

* Escribir articulos en otros sitios web. Los articulos son un método muy poderoso para mejorar el
posicionamiento y conseguir atraer visitas.

* Intercambiar contenido.

6.2.1 Linkbuilding

Una de las técnicas de SEO externo mas populares es el linkbuilding o “construcciéon de
enlaces”. Consiste en conseguir, a través de diferentes métodos, que otras paginas apunten a la nuestra
con sus enlaces. Dependiendo de como sea llevado a cabo puede ser considerado como una practica
legitima o fraudulenta. Es por ello que se debe de diferenciar 2 tipos de formar de realizar linkbuilding:

Natural: Otras paginas nos enlazan sin previo acuerdo, comentando algo que hemos hecho o

dicho o porque le interesa.
Artificial: Se provoca de alguna manera que otras paginas nos enlacen y se simula que los
enlaces se han conseguido de forma natural.

Se muestran a continuacion algunas técnicas para hacer linkbuilding.

Directorio de articulos: Consiste en escribir articulos para publicarlos en directorios que,

a cambio del contenido, permiten incluir enlaces hacia una web.

Bookmarking: Se trata de guardar aquello que interesa posicionar en los buscadores en

web de marcadores sociales. Algunos ejemplos de este tipo de webs son:

©  http://www.favoriting.com/

©  http://www.reddit.com

o http://www.bestuff.com

©  http://www.folkd.com

o http://www.diigo.com

Link Baiting (“cebo de enlaces”): Consiste en crear contenidos o caracteristicas para

estimular a los visitantes a crear enlaces hacia nuestra pagina. Se suele definir como

cualquier cosa lo suficiente interesante para captar la atencion de la gente. ;Qué podemos

ofrecer a los usuarios para que éstos propaguen enlaces de nuestra pagina?. Por ejemplo:

o Proporcionar material descargable gratuito bajo licencias creative common.

o Establecer listas de recomendaciones.

o Son muy habituales los ataques a personas conocidas con el fin de mover a la opinion
publica desfavorable a tu favor.

o Aspectos humoristicos / amarillistas

o Envio de notas de prensa con licencia creative commons.
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El Link Baiting requiere de una alta capacidad creativa para que surta efecto. Algunas formas
de llevar a cabo esta practica son:

o Enviar correos a amigos y conocidos interesados en el tema para que lo viralicen por otras
webs.

o Contactar con bloggers influyentes.

o Usar foros web y comunidades online.

o Usar redes sociales.

©  Promocionar en espacios participativos y sociales.

o Ofrecer contenidos gratis a cambio de algo.

* |Intercambio de enlaces: Es una de las primeras técnicas de construccion de enlaces que
se empezaron a utilizar. Como se puede intuir, consiste en intercambiar enlaces con otro sitio
web (“tu pones enlaces a mi web y yo los pongo hacia la tuya”).

* Compra de enlaces: Mas efectiva que el intercambio de enlaces pero también mas cara.
Lo ideal en estos casos en comprar enlaces en sitios que tienen relacion con aquello que
gueremos posicionar porque Ultimamente estan perdiendo valor. Segun la politica oficial de
Google esta forma de conseguir enlaces es punible.

* Qtras técnicas: envio de enlaces a blogs, enlaces desde foros, a redes sociales, escribir
revisiones, notas de prensa, entre otros.

Para que sea eficaz, el linkbuilding debe parecer lo mas natural posible. En general su uso no esta
muy bien visto. De hecho el linkbuildind abusivo suele ser penalizado por los buscadores.

7 BLACK HAT SEO

Se conoce como Black Hat SEO como el conjunto de practicas cuyo objetivo es posicionar entre
los primeros puestos y de forma mas rapida determinados sitios web mediante el uso inadecuado y
abusivo de las técnicas de SEO.

El objetivo es intentar engafiar a los buscadores y manipular intencionadamente los resultados de
las busquedas.

Estas técnicas ademas de ser usadas por personas que quieren subir en las posiciones de los
resultados de busqueda de una forma rapida y sin respetar las reglas del SEQ, es también usada por
delincuentes para promocionar sitios web peligrosos desde los que propagan amenazas o realizan
actividades fraudulentas. En una situacion normal, estos sitios web serian eliminados de los resultados de
busqueda debido a su baja reputacion, la deteccion de amenazas alojadas en ellos o tener contenidos
explicitos. Sin embargo, mediante estas técnicas de dudosa moral es posible conseguir que estas paginas
tengan visibilidad.
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Las técnicas de Black Hat SEO suelen combinarse con la ingenieria social para camuflarse entre
contenidos legitimos. Por ejemplo, aprovechar el “boom” de una noticia importante, o un momento del
afio para camuflarse entre anuncios del momento. Estas, ademas, se van actualizando para hacer frente a
las nuevas mejoras que van implementando los buscadores. De hecho, existen algunas técnicas que
actualmente gracias a la evolucion de los algoritmos de posicionamiento, no son validas.

Estas artes no se encuentran contempladas como buenas practicas para el posicionamiento web
segun los buscadores. En general, son penalizadas al violar las normas tipificadas y aceptadas para las
practicas de SEO.

Veamos a continuacion cuales son las técnicas mas famosas de Black Hat SEO.

7.1 Spamdexing

El término spamdexing surge de la combinacion de SPAM (envio de informacion no solicitada) e
INDEXING (indexar: proceso mediante el que se extrae la informacion de una pagina web). Es uno de los
varios métodos de manipular la relevancia de los recursos indexados por un motor de busqueda.

Los motores de busqueda usan una variedad de criterios para determinar la relevancia. Algunos
de estos incluyen determinar si el término de busqueda aparece en el cédigo (por ejemplo, en etiquetas
META), otras si el término de busqueda aparece en el texto del cuerpo o en la URL de una pagina web. En
base a esto, el spamdexing consiste en generar grandes cantidades elementos (palabras clave, enlaces,
etiquetas, etc.) que el motor de busqueda usa para determinar la relevancia de un sitio web con respecto
a una determinada busqueda, y aumentar asi artificialmente la relevancia del sitio web, y por ende mejorar
Su posicionamiento.

Existen 2 variantes de esta técnica:

*  Spamdexing de contenido.
* Spamdexing de enlaces.

7.1.1 Spamdexing de contenido

Consiste en generar una importante cantidad de palabras clave dentro del contenido de una
pagina web con el objeto de atraer a los bots y catalogar asi esa pagina con un ranking de posicionamiento
alto.

Definicién - BOT: Programa que rastrea todas las paginas de Internet, recorre cada enlace, las copia y
las almacena en la memoria del buscador. Algunos bots conocidos son GoogleBot, Yahoo Slurp y MSNBot.

Se trata de una técnica antigua y cuya eficacia se ha visto reducida a medida que los buscadores
han ido mejorando. Antes, los buscadores tenian en cuenta si el término de busqueda aparece en las
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etiquetas META del cadigo, en el texto del cuerpo o en la URL de una pagina web. Ahora se tiene en
cuenta, pero mucho menos.

7.1.2 Spamdexing de enlaces

Se aprovecha de los algoritmos de posicionamiento basados en enlaces, tales como PageRank de
Google. El objetivo de esta técnica es conseguir aumentar el nimero de enlaces entrantes que apuntan a
la web. Como ya hemos comentado, aumentar el nimero de enlaces que hay en otras paginas y que
apuntan hacia tu pagina es igual a aumentar tu popularidad en la red, y esto es igual a aumentar tu
posicion en los resultados de busqueda.

La idea es publicar enlaces a tu pagina web en cualquier lugar que sea posible: foros, wikis, blogs,
comentarios, libros de visitas, otras paginas, redes sociales, etc.

Veamos algunos ejemplos.

En la siguiente imagen podemos observar que un tema de debate han metido referencias a la
compra de productor farmacéuticos y enlaces, seguramente a paginas donde los venden.

[ 3 - [
B = GIMP-Es indice del foro - Gimp-Es

Ayuda técnica

0 Bagyes e sowrce of chuap wage

GimP-ES

' Suggest nice source of cheap viagra online to buy

Suggest nke source of cheap viagra onire o buy

Today | want to sleep with cute woman
but my dick is so miserable ... Please hel

mmﬂm“mmm"“ - 9 me! My friends are saying i should buy
,,,,,,, = : . lidad. j viagra online here but i dont know yet,
Wa iraios en Disefio y Pubboidas how it feels to a man. :) Sorry, ifi

choose wrong category for this topic,

Q Abajs b Supger suma bast viagrs in perchues (@) Suggest sics sourcs of frmeh uisges saline 15 ardsr

L p- b ey ¥

A priori puede parecer que esto no es excesivamente grave. Pero ahora probamos a realizar la
siguiente busqueda en Google: “site:gimp.org.es viagra”

GQL_ ;8[@ site:gimp.org.es viagra Bisausds svanzads

Buscar en: @ |aVWeb ) pdginas en espafiol ' paginas de Espafia

La Web  Resultados 1 - 10 de aproximadamente 2.760 de viagra en el dominic gimp.org.es. (0,33 segundos)

Si observamos con atencion, tras buscar el término “viagra” dentro del sitio web anterior vemos
que el buscador nos arroja 2760 resultados. Esto provocara que nuestro sitio web se vea relacionado con
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algo que podria ademas resultar perjudicial para nuestra imagen. Por ejemplo, imagine que este término
es asociada a una pagina para menores.

Es importante destacar que ademas de introducir enlaces y contenidos ilegitimos en sitios
permitidos de los sitios web (comentario, etc.), también por medio del aprovechamiento de
vulnerabilidades los atacantes introducen este tipo de contenidos. Por ejemplo, a través de un ataque de
inyeccion SQL seria posible introducir de forma permanente en una sitio web enlaces para el spamdexing.

7.2 Google bombing

Método mediante el cual es posible colocar ciertos sitios web en los primeros lugares de los
resultados de una busqueda en Google para un texto determinado aunque no tenga nada que ver con
éste.

Esta técnica puede ser usada para dafar la imagen de un sitio web. Un ejemplo real. Ejemplo: La
palabra “ladrones” fue usada masivamente para enlazar la web de la SGAE.

GOL. jglﬁ’ ladrones Buscar

Buscar en: @ la Web paginas en espaiiol paginas de Espafia

La Web Resultados 1 - 10 de aproximadamente 3.350.000 de ladrones. (0,13 segundos)

Sociedad General de Autores v Editores

Seis compositoras contra la violencia de género en el concierto "Fémina Clasica 2009".
‘Asunto de dos: concierto de todos’, lema de esta segunda edicidn de ...
www_sgae.es/?ladrones - En caché - Similares -

Sociedad General de Autores y Editores

28 Abr 2006 ... En 1998 llegaria el gue muchos consideran su mejor entrega,
;Ddnde estan los ladrones?, del que consiguid vender varios millones de copias. ...
www_sgae_esftipology/notice/item/es/1473 html - En caché - Similares -

% Mostrar mas resultados de www.sgae.es

La técnica del Google Bombing explota el modo en que trabaja el algoritmo de busqueda de
Google, PageRank. Se consigue incluyendo enlaces a la pagina objetivo del ataque en el mayor nimero de
paginas distintas posibles, de manera que el texto del enlace sea el criterio de busqueda deseado.

Se crean muchos enlaces de este estilo:

<a href="direccion-del-sitio">Palabra o frase</a>

Google, para detectar estas “bombas”, mediante su algoritmo intenta averiguar cuando el término
y la pagina destino realmente no tienen nada que ver.
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7.3 Telarafnas de enlaces

Recordemos la siguiente regla del algoritmo de posicionamiento:

“Una pagina enlazada obtendra mayor relevancia cuanto mayor sea la relevancia de la pagina que
la apunta”.

Basandose en esta premisa, el objetivo de esta técnica es, en vez de intentar posicionar nuestro
sitio web creando muchos enlaces que le apunten, crear muchos enlaces que apunten a otro sitio web
para darle relevancia y en ésta crear los enlaces que apunten a la que realmente queremos posicionar.

El siguiente esquema intenta aclarar este método:

* A — Pagina que se desea posicionar.
* B — Pagina bien posicionada que se vulnera y se incluyen enlaces a nuestra pagina.
* (,D,E.... = Paginas apuntando a B

Esto es a veces usado como negocio dentro del mundo del posicionamiento fraudulento. Imagine
que alguien posee el control de muchas paginas “B” con gran relevancia. Podria vender un servicio de
SEQ basado en la creacion de enlaces en sus paginas hacia la que se quiere posicionar.

7.4 Cloacking

Esta técnica consiste en variar la informacion que la pagina web muestra en funcion de quién
seas. Si eres un usuario normal podria presentar una pagina con aspecto normal. Pero si detecta que la
visita es de un bot de un buscador (que esta haciendo sus labores de indexacion) le presenta otra pagina
diferente. Una pagina especialmente disefiada para la mejora del posicionamiento.

Un ejemplo real. En la pagina web de BMW alemana se observd durante un tiempo que si

accedias como usuario normal te mostraba una informacion diferente de si accedias como si fueras el
robot de Google.
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Como bot de Google:

Jer BV - Fahrspal purl BMW Neuwagen
- ! Sie suchen einen BMW Neuwagen? Unsere Suche nach BMW Handlern in lhrer
Sie suchen ein BMA Autohaus? Mahe bietet schnellen Zugriff auf BM-Autohduser in Ihrer Mahe, wo Sie sich die
- BMW Meuwagen in aller Ruhe und Ausfithrliichkeit ansehen kinnen. B
Fahrzeugverkauf an Behtrden Meuwaden - Sie erhalten von uns Adresse, Telefon und Website der BMW-Handler

inlhrer M&he. Suchen Sie (ber Postieitzahl, Stadt oder Mame des BMW-Parners.
Fahrzeugbeschaffung fur Behdrden B Neuwagen - In jeder Abteilung unserer BMY Niederlassung arbeiten

hei BN Fachleute fir Sie. Unsere Mitarbeiter werden durch intensive Schulungen der BRI
AG immer auf dem akiuellen Stand des Wissens gehalten. BhW Neuwagen - Mit

Beschaffung von dieserm Know-how erarbeiten sie garantiert immer die Lasung, die sich am

Behdrdentahrzeugen el B besten an lhre Bedirhisse anpasst. In einem unserer vielen Autohduser in ganz

Deutschland kiinnen Sie sich rasch und unprablematisch fiir eine Probefahrtin
Fir Polizei, Motarzt und Feuerwehr - Threm Lieblings-BMW Neuwagen anmelden. Egal, worum es geht um die
Blaulichtfahrzeuge von B Abgprache eines Service-Termins, eine Reparatur oder die Finanzierung Ihres

Meuen oder Ihres neuen Gebrauchten. BMYW Neuwagen - Sympathisch und
Schnell am Einsatzort - mit einem kompetent. Unser Team istimmer im Einsatz fir Sie. Beiuns istimmer was los!
Motarztwagen von BMYW Langeweile kommt in unserer Miederlassung nicht auf.

Hiet finden Sie Infarmationen zum Thema:
Informationen zum BMW 316 Ein BMW Neuwagen gesucht?
Infarmationen zum BMW 318 BMW MNeuwagen - Regelmakio bisten wir Ihnen neue Angehote, bringen hnen

Aktuelles Ober die neuesten BMW Modelle nahe und arganisieren Veranstaltungen
Bty 318 - Design und Fahrkultur aller Art. Bei uns werden Sie gut informiert und gut unterhalten. BMW Neuwagen -

Egal, welche Frage Sie an unsere Profis hahen: in unseren Filialen sind Sie als

Probefahrt mit einem BMW 3207 unser kunde oder als neugieriger Interessent immer herzlich willkammen. B
Meuwagen - Yienn Ihnen das BMW-Portal im Internet Appetit geracht hat,
Faszination BMWY 220 hesuchen Sie doch einmal eine Miederlassung ganz in lhrer Mahe - hier kinnen
Sie unseren Mitarbeitern Locher in den Bauch fragen. BMW Neuwagen - Haben
B 3er Editionen Sie Interesge an einer Probefahrt in lhrem YWiunsch-BMYW? Kein Prablem! Bei
unseren Miederlassungen kiinnen Sie sich jederzeit fir eine Probefahrtin einem
B 5er Sefie unserer Automobile anmelden. In unseren Niederlassungen bekommen Sie
einen Vorgeschrmack auf die Freude am Fahren. BMW Meuwagen - Der Hol- und
Das BMYW Ber Goupé Bring-Service. Mutzen Sie die Flexibilitit lhres BMW Partners. So verlieren Sie
keine unndtige Zeit. ¥iele BMW Autohauser fihren nicht nur die Wartungs- und
Stellenangehote hei BMW Reparaturarbeiten an lhrem BWMW fachgerecht aus. Sie holen das Fahrzeug auch

direkt bei Ihnen zu Hause oder im Biro ab und bringen es lhnen nach Beendigung

By Autohandler Adressen der Arheiten wieder zurlck.

BMW Autohaus finden BMW Meuwagen - Fragen Sie lhren BMW Parner, welchen Service er hnen

anbieten kann, damit Sie mdglichst lang mit hrerm BMYW Neuwagen Freude

B Zubehar Felgen habien. Sollten hre Arbeitszeiten trotz erweitetter Ofnunaszeiten bei lhrem BMA

Como usuario normal:

lincues ;::rm:hland
Freude am Fahre
BMW 5er Limousine - Heue Automobile direk!

v
Fahrzeuy konfigurieren
Infomaterial bestellen
Handler suchen

Automobile Leidenschaft.

: Details Probefahit vereinbaren
Finanzigrung berechnen
Weitere Specials
»
(& | emeer
Bhif Ser Limousine
i Bhfiy Ber Coupé
A BMW ler AR BMW Zer SRR BMW Ser B Ger Cabrio
—a ST = v 7o
N [l
Produktinfarmationen Limousine | Touring Limouzine | Touring =10 e
Coupé | Cabrio Bhfiny T4
Bty b5
I — By WE
aﬂ::;.__ BMW 6er . BMW Ter Em BMW X3 e
h E —
. v
Coupe | Cabrio Produktinformationen Produktinformationen Gewiihrleistungen
Informationen zu den
AT MW X5 AW Z4 Gewvahrleistungen beim ks
m’k BMW X5 -ﬁx_—n BMW Z4 i talirr oy
D= M Modelle '
= & Mehr
Produbktinformstionen Produktinformstionen M3 Coupé | M3 Cakbria

MS Limousine | ME Coupé
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Esta técnica esta muy perseguida por los buscadores y si es detectada te penalizaran o incluso
podrian eliminar tu sitio web de los resultados de busqueda.

Los especialistas del Black Hat SEO intentan entonces mostrar los minimos cambios entre las
paginas “cloacked” y “no cloacked”.

7.5 SEO negativo

No siempre se trata de mejorar los resultados de busqueda. A veces lo que puede interesar es
bajar la posiciéon de la competencia, o incluso dejarla fuera de juego.

En este sentido surge el SEO negativo que consiste en realizar acciones penalizadas por los
buscadores contra otras webs para que sean castigadas y bajen puestos en los resultados de busqueda.

Algunas técnicas para realizarlo son:

* Badlinks: Generar enlaces al sitio web objetivo‘3 ‘3 @ @ @ @

desde paginas de mala reputacion y dudosa
calidad.

Contra este tipo de practicas algunos buscadores
disponen de funcionalidades que nos permiten
combatirlas:

o Monitorizar enlaces entrantes.

o Desautorizar enlaces entrantes.

* Contenido duplicado: Una recomendacion que suelen dar los buscadores es: “No
crees paginas, subdominios o dominios que presenten basicamente contenido duplicado”.
Google NO penaliza la duplicacion de contenidos. Sin embargo, el contenido que
publiques no obtendra el beneficio que debiera y sera ignorado.

Generar contenido duplicado puede tener diferentes objetivos en contra de nosotros:

o Negative SEO.

o Aprovechar popularidad para meter publicidad.

©  Dominios misstyped o “mal escritos” (bolgspot.com, yootube.com, ...). Suelen
aprovechar el nombre de alguna pagina conocida y crear una pagina con un nombre
muy parecido. El objetivo es que algunos usuarios, por error al teclear el nombre de la
pagina, caigan en estas otras paginas y aprovechar para enviarle algun tipo de
amenaza, fraude o publicidad.

©  Propagar malware.

o efc.
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* Acciones post-explotacion: Si un sitio web es atacado y comprometido, se pueden
hacer multiples acciones para bajar su popularidad:
o Sobre-optimizacién (Keyword Stuffing).
© Inyectar malware.
o Modificar enlaces con referencias a paginas de dudosa reputacion o contenido

explicito.
o Mandar SPAM.
o Etc.

8 CONCLUSIONES

La presencia de un sitio web en un buscador y que ademas esté bien posicionado es fundamental
para su existencia. Si los usuarios no lo conocen, no habra visitas, y a dia de hoy la mayor visibilidad la
proporcionan los buscadores. En el caso de nuestro pais la proporciona Google.

Como hemos podido ver, hay formas éticas y otras no tanto para conseguir una buena posicion.
Las técnicas fraudulentas de SEO o black hat SEO son ademas de una practica fraudulenta para mejorar
el posicionamiento, una amenaza para el resto de paginas de Internet. Ya hemos visto que a veces las
mejoras en la posicion es a costa de insertar contenidos y enlaces no deseados en otros sitios web.

Modificaciones de nuestro sitio web sin permiso, publicaciones no deseadas, contenidos explicitos,
etc. Todo ello puede causar dafios en nuestro sitios web y en su posicionamiento. Por ello esto debe ser
considerado como una amenaza contra la que hay que estar preparados y evitarla a toda costa.
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