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2 OBJETO Y ALCANCE

El objetivo de este documento es describir el funcionamiento del sistema de puntuacion de
vulnerabilidades CVSS (Common Vulnerability Scoring System) usado para establecer una métrica comun
en el proceso de evaluacion de vulnerabilidades.

Este documento va destinado al personal de la Junta de Andalucia y al publico en general. En éste
se describe el funcionamiento general del sistema CVSS, las distintas métricas utilizadas, asi como un
ejemplo practico de como medir una vulnerabilidad conocida usando este sistema.

3 INTRODUCCION
iQué es CVSS?

En la actualidad, los departamentos encargados de la gestion de los activos de Tl deben identificar
y evaluar las vulnerabilidades a través de una gran variedad de sistemas hardware y plataformas de
software. Es por ello que se hace necesario poder establecer una prioridad segtin un nivel de riesgo con el
objetivo de evaluar qué vulnerabilidades son potencialmente mas peligrosas y, por tanto, mas urgentes de
tratar.

CVSS (Common Vulnerability Scoring System) es una propuesta que intenta estandarizar una
meétrica comun para evaluar vulnerabilidades. La idea es obtener un valor medible que nos ofrezca una
idea del peligro potencial que supone la presencia de una vulnerabilidad determinada, ayudando a
transmitir y evaluar la gravedad y permitiendo determinar la urgencia y prioridad de la misma.

Este sistema ofrece lo siguiente:

 Puntuaciones de vulnerabilidad estandarizadas: Permite la normalizacién de la
valoracion sobre vulnerabilidades en todas las plataformas de una organizacién (hardware y
software). Con esto podran establecer umbrales en su politica de gestion de vulnerabilidades,
donde establecer el tiempo y la urgencia con la que tiene que ser validada y remediada.

* Framework abierto: Las caracteristicas individuales de la vulnerabilidad que han llevado a la
asignacion de la puntuacion son de dominio publico.

* Riesgo priorizado: Existe un tipo de valoracion que depende del contexto concreto de cada
organizacion en el que tenga lugar la vulnerabilidad. Esto permite representar el riesgo real de una
organizacion.

[0 2014 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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(Quién es el propietario de CVSS?

CVSS se encuentra bajo la custodia del Forum of Incident
Response and Security Teams (FIRST), sin embargo es un estandar

completamente abierto y libre. Ninguna organizacion “posee” CVSS, "’ '
no siendo obligatorio pertenecer a FIRST para usar o aplicar CVSS. La
Unica peticién de FIRST es que las organizaciones que publiquen los —

resultados se ajusten a las directrices descritas en la guia de
referencia de CVSS y aporten informacion de como se obtuvo.

iQué es lo que CVSS mide?

CVSS mide caracteristicas de una vulnerabilidad en base a tres métricas:

» Métrica base: Aspectos de la vulnerabilidad constantes en el tiempo y entorno. Estas métricas se
basan en caracteristicas intrinsecas de la propia vulnerabilidad y que no dependen mas que de su
propia naturaleza. Ejemplo: La complejidad para ser explotada, si es local o remota, o si se
requiere autenticacion, asi como el grado en que compromete la confidencialidad, integridad y
disponibilidad del sistema.

* Meétrica temporal: Miden aspectos de la vulnerabilidad que pueden cambiar en el tiempo, pero no
dependen del entorno en el que tenga lugar. Ejemplo: La existencia de un parche que la corrija en
ese momento, la existencia de un programa publico que permita que sea explotada y
aprovechada.

* Métricas del entorno ¢ medioambiental: Caracteristicas que son relevantes y particulares del
entorno en el que se presentan. Permiten que la medicion se adecue a nuestra organizacion.

De la métricas base se deriva una puntuacion de 0 a 10, que puede verse reducida en funcién de
los valores de las métricas "temporal" y "medioambiental".

Los aspectos o caracteristicas a los que nos referimos para cada métrica y que permiten calcular
su valor son denominados indicadores.
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(Quién usa CVSS?

CVSS es usado por diferentes tipos de organizaciones, entre ellas encontramos:

* Proveedores de boletines de vulnerabilidades: Que se encargan de publicar, tanto de
manera comercial como sin animo de lucro, boletines con la puntuaciéon usando la métrica CVSS.
Estos boletines ofrecen ademas otro tipo de informacién como la fecha de descubrimiento de la
vulnerabilidad, sistemas afectados y enlaces a los proveedores para las recomendaciones de
resolucion.

* Proveedores de Software de aplicaciones: Que proporcionan las puntuaciones base y los
vectores CVSS a sus clientes. Esto les ayuda a establecer la gravedad de las vulnerabilidades de
sus productos y ayuda a los clientes a gestionar el riesgo de manera eficaz.

* Organizaciones de usuarios: Muchas organizaciones privadas usan las métricas CVSS de
manera interna para tomar decisiones fundamentadas relativas a a gestion de vulnerabilidades.

* Empresas de gestion de riesgos de seguridad: Que usan las calificaciones CVSS como
entrada para el calculo del riesgo de la organizacion o el nivel de amenaza.

* Investigadores: El disefio abierto de CVSS permite a los investigadores, establecer sus propias
puntuaciones asi como realizar analisis estadisticos de las vulnerabilidades y de sus propiedades.

4 FUNCIONAMIENTO de CVSS

En este punto describiremos como se realiza el calculo de las métricas de CVSS que nos
permitiran evaluar una vulnerabilidad.

CVSS proporciona por cada métrica un conjunto de indicadores que van a tenerse en cuentay a
los que se iran asignando valores numéricos. Con todos los indicadores valorados obtendremos el vector
de la métrica. Un vector es una cadena de texto que contiene los valores asignados a cada indicador. Este
sirve para tener definido como hemos sacado los valores de cada métrica.

La primera métrica que debemos obtener es la métrica base. Por tanto deberemos de asignar los
valores a sus indicadores y crear el vector de la métrica. A partir de éste obtendremos una puntuacion
entre Oy 10.

La métrica base se puede afinar mediante la asignacion de valores a las métricas temporales y de
entorno. Estas son utiles para proporcionar un contexto adicional para una vulnerabilidad determinada al
reflejar con mayor precision el riesgo que representa la vulnerabilidad con el entorno concreto del usuario.

La métrica temporal se obtendria de forma similar a la métrica base. Esta es calculada a partir de
los valores que asignemos a sus indicadores, y a partir de esto obtendremos el vector asociado. Ademas,
la ecuacion temporal se combina a la puntuacion base para producir una puntuacién de 0 a 10. Y de igual
forma con la métrica de entorno. La ecuacion de entorno combinara la puntuacion temporal para producir
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una puntuacion de entorno entre 0 y 10. Se puede observar el funcionamiento general en el siguiente
esquema:

Score Vector

—————————————————————— CVs5
% %, ... ; flyw va, - Vn}
|
’ | Temporal
L Optnonal

5 INDICADORES

En general, los indicadores base y temporales son especificados por los proveedores de productos
de seguridad, proveedores de aplicaciones o mediante los boletines de vulnerabilidades, ya que suelen
tener mejor informacion sobre las caracteristicas de la vulnerabilidad que los usuarios. Sin embargo, las
meétricas de entorno deben ser especificadas por los usuarios ya que son éstos los que mejor pueden
determinar el impacto potencial de una vulnerabilidad en su propio entorno.

Como hemos indicado anteriormente, CVSS distingue entre tres métricas basicas. Estas, a su vez
se descomponen en indicadores, como se puede observar en la siguiente imagen:
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En los siguientes puntos vamos a describir cada una de las indicadores que se tienen en cuenta
en el calculo de cada una de las métricas.
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5.1 INDICADORES BASE

Engloba las caracteristicas de una vulnerabilidad que permanecen constantes. Entre estas
caracteristicas se encuentran:
* Acceso: Los indicadores Vector de acceso, la Complejidad de acceso y la Autenticacion
capturan como se accede a la vulnerabilidad y si requiere especiales para poder explotarla.
* Impacto: Esta caracteristica viene definida por como afecta la vulnerabilidad al activo en
cuanto a Confidencialidad, Integridad y Disponibilidad se refiere. Miden el impacto cémo un
grado de pérdida en cada una de las dimensiones de la seguridad.

5.1.1 Vector de acceso (AV)

Este indicador proporciona informacion sobre la ubicacion del atacante en el instante de llevar a
cabo la explotacion de la vulnerabilidad.

Valores Descripcion del tipo de explotacion

Local (L) Mediante acceso local. Requiere acceso
fisico o una cuenta local. Ejemplo: ataques
mediante periféficos (USB) y escalado de
privilegios locales (sudo).

Red adjacente (A) Mediante acceso a la red adyacente Ejemplo:
redes locales, Bluetooth, IEEE 8021 y
segmento local Ethernet.

Red (N) Mediante acceso a la red. El atacante no
requiere acceso a la red local o de acceso
local. Ejemplo: desbordamiento de buffer
RPC.

5.1.2 Complejidad de acceso (AC)

Mide la complejidad del ataque requerido para explotar la vulnerabilidad. Cuanto menor sea la
complejidad requerida, mayor sera la puntuacion.

Valores Descripcion

Alto (H) Existen condiciones de acceso especializadas. Ejemplo: hay
que contar con privilegios elevados, depende de métodos de
ingenieria social que podrian ser detectables, configuracion
vulnerable rara de ver en la practica.

Medio (V) Las condiciones de acceso son poco especializadas.
Ejemplo: el ataque requiere algo de ingenieria social, la
configuraciéon del afectado no es la predeterminada, hace
falta obtener algo de informacion antes de realizar el ataque,
el ataque se limita a un cierto grupo o usuarios con cierto
nivel de autorizacién.

Bajo (L) No existen condiciones de acceso especializados. Ejemplo:
accesos anonimos, configuraciones por defecto,
requerimiento de pocas habilidades técnicas.
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5.1.3 Autenticacion (AU)

Mide el numero de veces que un atacante debe autenticarse en un objetivo para explotar la
vulnerabilidad. No mide la complejidad del proceso de autenticacion.

Valores Descripcion

Multiple (M) Requiere que el atacante se autentique dos o mas
veces, incluso si las credenciales son las mismas.
Ejemplo: autenticacién a un sistema operativo ademas
de proporcionar las credenciales para acceder a una
aplicacion alojada en el sistema.

Simple (S) Se requiere una instancia de autenticacion para acceder
y explotar la vulnerabilidad.

Ninguno (N) La autenticacion no es necesaria para acceder y
explotar la vulnerabilidad.
5.1.4 Impacto en la confidencialidad (C)

Mide el impacto en la confidencialidad cuando una vulnerabilidad es explotada con éxito. Un
mayor impacto en la confidencialidad aumenta el valor del indicador.

Valores Descripcion
Ninguno (N) No hay impacto en la confidencialidad del sistema.
Parcial (P) Existe una considerable liberacion de informacion. El

acceso a algunos ficheros del sistema es posible, pero
el atacante no tiene control sobre que obtiene. Ejemplo:
una vulnerabilidad que libera sélo ciertas tablas de una
base de datos.

Completa (C) Hay una total liberacion de la informacion. Todos los
ficheros del sistema han sido liberados.
5.1.5 Impacto en la integridad ()

Mide el impacto en la integridad cuando una vulnerabilidad es explotada con éxito. Un mayor
impacto en la integridad aumenta el valor del indicador.

Valores Descripcion
Ninguno (N) No hay ningun impacto en la integridad del sistema.
Parcial (P) Es posible la modificacion de algunos archivos del sistema

y la informacién, pero el atacante no tiene control sobre lo
que se puede modificar, o el alcance de a lo que puede
afectar es limitada. Ejemplo: los archivos del sistema o
aplicacion pueden ser modificados, pero o bien el atacante
no tiene control sobre los archivos que se ven afectados o
sélo puede modificar archivos en un contexto limitado o
alcance.

Completa (C) Compromiso total de la integridad del sistema. El atacante
puede modificar cualquier archivo del sistema destino.

[0 2014 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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5.1.6 Impacto en la disponibilidad (A)

Mide el impacto en la disponibilidad cuando una vulnerabilidad es explotada con éxito. Un mayor
impacto en la disponibilidad aumenta el valor del indicador.

Valores Descripcion
Ninguno (N) No hay ningun impacto en la disponibilidad del
sistema.
Parcial (P) Hay una disminuciéon del rendimiento o interrupciones

en la disponibilidad de los recursos. Ejemplo: ataque
de inundacién basado en red que permite a un numero
limitado de conexiones exitosas el acceso a un
servicio de Internet.

Completa (C) Se produce un falta de acceso total al recurso
afectado. El atacante hace que el recurso esté
totalmente no disponible.

5.2 INDICADORES TEMPORALES

Es comun que la amenaza planteada por una vulnerabilidad pueda cambiar medida que pasa el
tiempo. CVSS tiene en cuenta este hecho y para ello se definen los indicadores temporales. Estos son:
* Explotabilidad
* Estado de la solucién
* Confianza en el informe de la vulnerabilidad

Los indicadores de entorno son opcionales, el valor resultante no tendra ningun efecto en la
puntuacion.

5.2.1 Explotabilidad (E)

Mide el estado actual de las técnicas de explotacion o la disponibilidad del exploit para el
aprovechamiento de la vulnerabilidad. Si el exploit estd disponible publicamente o si ni siquiera es
necesario un exploit para aprovecharla, el numero de posibles atacantes aumenta y con ello la
probabilidad de ser atacados. Por tanto la vulnerabilidad se torna mas grave.

Valores Descripcion

Mo comprobados (U)  El codigo de explotacion no esta disponible, o el exploit es totalmente
tedrico.

Prueba de concepto  Prueba de concepto o demostracidn de un ataque no practico para la

(POC) mayaria de los sistemas disponibles. El cadigo o técnica no es
funcional en todas las situaciones o puede requerir una maodificacian
sustancial por un atacante con altas habilidades técnicas.

Funcional (F) Cadigo exploit funcional disponible. El codigo funcionara en la mayaria
de las situaciones.

Alta (H) Mo es necesario un exploit 0 es explotable por cadigo autdénomo movil
y los detalles son ampliamente disponibles. El cadigo funciona en cada
situacion, o esta siendo activamente liberado via agente autdnamao
mavil ([como gusano o virus).

Mo definida (WMD) Este valar no influye en el indicador. Usar para omitir este indicadar.
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5.2.2 Estado de la solucion (RL)

Habitualmente, las vulnerabilidades no estan parcheadas en el momento en que se hacen
publicas. Los paliativos (workaround) o hotfixes pueden ofrecer soluciones temporales hasta que el
fabricante publique una solucién oficial. Cada una de estas fases se ajusta a una puntuacion del indicador,
decreciendo la urgencia a medida que se acerca la solucién final. Cuanto menos oficial y permanente es la
solucion disponible, mas alta es la puntuacion de la vulnerabilidad.

Valores Descripcion
Solucion oficial (DE) Una solucion oficial esta disponible. Parche o actualizacion
disponible.
Solucion temporal (TF) Mo hay solucion oficial, pero si temporal. Incluye casos en

los que el proveedor emite wuna revision temporal,
herramienta o solucién.

Workaround (W) Mo hay solucidn oficial del proveedor. Los usuarios de la
tecnologia afectada crean un parche para evitar o mitigar la
vulnerabilidad.

Mo disponible (U) Mo hay solucion disponible o es imposible de aplicar.
Mo definido (MND) Este valor no influye en el indicador. Usar para omitir este
indicador.

5.2.3 Confianza en el informe (RC)

Este factor determina el grado de confianza en la existencia de la vulnerabilidad y la credibilidad de
los detalles técnicos conocidos y reportados sobre ella. A veces se publican vulnerabilidades (por ejemplo,
en foros), sin ningun tipo de comprobacién o confirmacion oficial sobre la veracidad o alcance de la
informacion. El hecho de que se muestren estos detalles, que sea confirmado por la parte afectada o que
sea reconocido por el fabricante aumenta las probabilidades de que esta vulnerabilidad tengan efecto en el
sistema al que afecta.

Valores Descripeion

Sin canfirmar (UC) Hay una sola fuente no confirmada o miltiples informes
contradictarios. Hay poca canfianza en la validez de los infarmes.

Mo corrobarada (UR) Hay warias fuentes no oficiales, compafiias de seguridad
independientes u organizaciones de investigacion.

Caonfirmada (C) Ha sido confirmada por el proveedor. También puede ser
confirmada cuando su existencia la confirma un acontecimiento
externo, como la publicacion de un exploit funcional o de prueba de
concepto o de explotacian generalizada.

Mo definida (ND) Este valor no influye en el indicador Usar para omitir este
indicadar.

[0 2014 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.


http://es.wikipedia.org/wiki/Hotfix

AndaluciaCERT

JUNTA DE ANDALUCIA

Codigo | CERT-IF-5902-140728
Informe de divulgacion

CVSS Un sistema para valorar vulnerabilidades Edicion | 0

Fecha |28/07/2014

Tipo de documento: /nforme Categoria: Publico Pag. 11 de 17

5.3 INDICADORES DE ENTORNO

Las diferencias entre un entorno u otro puede tener una gran repercusion en el riesgo que una
vulnerabilidad supone para una organizacion. Este grupo de indicadores engloban las caracteristicas de
una vulnerabilidad asociadas al entorno del usuario. No existe un valor "universal" para esta métrica,
como es el de la base, sino que cada administrador podra calcular el suyo.

Los indicadores de entorno, al igual que los temporales, son opcionales e incluyen un valor que no
tiene ningun efecto en la puntuacion.

La puntuacién final para la métrica de entorno esta compuesta de 2 grupos de indicadores:
* Modificadores generales de entorno

o Danos colaterales potenciales

o Distribucion del objetivo
* Modificadores de impacto

El valor calculado de esta métrica sera por tanto un par de valores. Por ejemplo: (8, 9'6)

5.3.1 Daifos colaterales potenciales (CDP)

Mide el potencial de pérdida de vidas humanas o bienes materiales a través del dafio, robo de
bienes o de equipos. ;Cuanto dafio me haria la explotacion de esta vulnerabilidad? También puede medir
la pérdida econdmica de la productividad o los ingresos. Cuanto mayor sea el potencial de dafio, mayor
sera la puntuacion.

Valores Descripcion

Minguno (M) Mo hay posibiidad de perdida de widas, bienes fisicos,
productividad o ingresas.

Bajo (L) Una explotacidn exitosa puede provaocar un leve dafio fisico o ala
propiedad. © bien, puede haber una ligera pérdida de ingresos o
de productividad en la organizacion.

Bajo-Media (LM) Puede provocar dafos fisicos o en |la propiedad moderados. O,
puede haber una moderada perdida de los ingresos o en la
productividad en |la arganizacion .

Medio-Alta (MH) Puede resultar una pérdida fisica significativa o en la propiedad.
O, puede haber una pérdida significativa en los ingresos o en la
productividad.

Alta (H) Puede provocar dafios y pérdida catastraficos. O, puede haber
una perdida catastrofica en los ingresos o en |a productividad.

Mo definida (ND) Este wvalor no influye en el indicador. Usar para omitir este
indicadar.
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5.3.2 Distribucion del objetivo (TD)

Mide la proporcion de los sistemas vulnerables. Tiene como objetivo aproximar el porcentaje de
sistemas que podrian verse afectados por la vulnerabilidad. Cuanto mayor sea la proporcion de los
sistemas vulnerables, mayor sera la puntuacion.

Valores Descripcion

Minguno (M) Mo existen sistemas destino o los objetivos son tan
especializados gue solo existen en un entorno de
laboratorio. 0% del entorno esta en riesgo.

Bajo (L) Existen objetivos en el entorno, pero en pequefia escala.
Entre un 1% - 25% de todo el entorno esta en riesgo.

Mediano (M) Existen objetivos en el entorno, en escala media. Entre el
26% - 75% del total esta en riesgo.

Alto (H) Existen objetivos en una escala considerable. Entre el

T6% - 100% del total se considera en riesgo.

Mo definido (MWD} Este valor no influye en el indicador. Usar para omitir este
indicador.

5.3.3 Modificadores de impacto: Requerimientos de seguridad (CR, IR, AR)

Permite al analista personalizar la puntuacion dependiendo de la importancia del activo afectado
en una organizacion, medido en términos de confidencialidad, integridad y disponibilidad. Si se considera
que para las funciones que desempefa un activo la disponibilidad es mas importante, se puede asignar un
mayor valor a ésta en relacion a las otras dos dimensiones.

Estos indicadores modifican la puntuacion base con una nueva ponderacion para la
confidencialidad, integridad y disponibilidad.

Valores Descripcion

Bajo (L) Pérdida de [C | | | D] puede que tenga un efecto
negativo limitado en la organizacion.

Medio (M) Pérdida de [C | | | D] puede que tenga un efecto
adverso en la organizacion.

Alto (H) Pérdida de [C | | | D] puede que tenga un efecto
adverso catastrofico en la organizacion.

No definido (ND) Este valor no influye en el indicador. Usar para omitir
este indicador.
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6 VECTORES

El conjunto de indicadores y sus valores asignados que conforman una métrica es representado
mediante una estructura de datos llamada vector.

Cada indicador en el vector es representado por su abreviatura, seguida seguida “:" y el valor
asignado al indicador. Se utiliza la barra inclinada “/" para separar los indicadores. Si no se va a utilizar
un indicador temporal o de entorno se le asigna “ND” (no definido).

- Base: AV:[LAN]/AC:[H,M,L]/Au:[M,S,N]/C:[N,P,C]/L:[N,P,C]/A:[N,P,C]

« Temporal: E:[U,POC,F,H,ND]/RL:[OF, TF,W,U,ND]/RC:[UC,UR,C,ND]

« De entorno: CDP:[N,L,LM,MH,H,ND]/TD:[N,L,M,H,ND]/CR:[L,M,H,ND]/ IR:[L,M,H,ND]/AR:
[L,M,H,ND]

Asi, por ejemplo, tengamos una vulnerabilidad con los siguientes indicadores base:
* Vector acceso: Bajo(“Low”)
* Complejidad de acceso: Media (“Medium”)
* Autenticacion: Ninguno
* Impacto Confidencialidad: No definido
* Impacto Integridad: Parcial
* Impacto Disponibilidad: Completa (“Complete”)

El vector que representa este conjunto es el siguiente: "AV: L /AC:M /Au: N/A: N/ I: P/ A: C”

7 HERRAMIENTAS

A continuacién se muestran algunas herramientas que nos resultaran utiles a la hora de realizar el
calculo de las métricas CVSS.

e (Calculadora CVSS:
o NVD Calculator

o Security Database Calculator

* Webs y bases de datos de vulnerabilidades:
o CVE details
o National Vulnerability Database (NVD)
o QOpen Sourced Vulnerability Database (OSBDV)

Muchas de estas webs suelen almacenar ademas informacion general de las vulnerabilidades,
incluyendo documentacion, pruebas de concepto, soluciones, versiones a las que afecta, etc.
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8 UN EJEMPLO PRACTICO: CVE-2003-0818

Vamos a ver como ejemplo la vulnerabilidad descrita en el CVE-2003-0818 (Microsoft Windows
ASN.1 Library Integer Handling Vulnerability). En Septiembre de 2003, se descubrié una vulnerabilidad
que afectaba una libreria llamada ASN.1 de los sistemas operativos Windows. De conseguir explotarse,
esta vulnerabilidad permitiria a un atacante ejecutar codigo a su eleccion en el sistema victima con
privilegios de administracion.

Métrica Base

* Es explotable de manera remota, por tanto, Vector de acceso (AV) se estableceria a “Red”
(Network).

* La complejidad del acceso (AC) se estableceria en “Baja” (Low), debido a que no es necesario que
se cumplan circunstancias especiales para la explotacion de la vulnerabilidad.

* No es necesario autenticarse en el sistema para la explotacion de la vulnerabilidad, por tanto,
Autenticacion (AU), se estableceria a “None”.

e (Cada uno de los indicadores de impacto se ajusta en "completa" por la posibilidad de un

compromiso total del sistema. En conjunto, estas medidas producen una puntuacion maxima de la
base 10.0.

El vector base para esta vulnerabilidad es por lo tanto: AV- N /AC: L /Au:N/A:C/I:C/A: C

Common Vulnerability Scoring System Version 2 Calculator

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS standards guide to fully understand how to score CVSS

vulnerabilities and to interpret CVSS sceres. The scores are computed in sequence such that the Base Score is used to calculate the Temporal Scere and the Temporal Score is used to calculate
the Environmental Score.

Base Scores Temporal Environmental Overall cvss Base Score 10

10.0 10.0 10.0 1
Impact Subscore 10

8.0 8.0 8.0 4 8.0 Exploitability Subscore 10

6.0 6.0 6.0 6.0 CVSS Temporal Score Not Defined
CVSS Environmental Score Not Defined

4.0 4.0 4.0 4.0 . .
Modified Impact Subscore Not Defined

2.0 2.0 2.0 2.0 Overall CVSS Score 10

oo 0 0 0 Show Equations

Base Impact Exploitability Temporal Environmental Modified Impact Overall

CVSS v2 Vector (AV:N/AC:L/AU:N/C:C/I1:C/A:C)

~ Base Score Metrics

Exploitability Metrics Impact Metrics

Access Vector (AV)* Confidentiality Impact (C)*

| Loecal (AV:L) ” Adjacent Network (AV:A) | | None (C:N) || Partial (C:P) |
Access Complexity (AC)* Integrity Impact (I)*

| High (AC:H) || Medium (AC:M) | | None (I:N) ” Partial (I:P) |

Authentication (Au)* Availability Impact (A)*

| Multiple (Au:M) ” Single (Au:s) |m | None (A:N) ” Partial (A:P) ‘
* - All base metrics are required to generate a base score.

Si queremos ademas, calcular las métricas temporales y de entorno, quedaria de la siguiente
manera:
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Métricas temporales

* Se verifica la existencia de exploits publicos y funcionales, por lo que la Explotabilidad (E) se
establece en “Funcional”.

* En febrero de 2004, Microsoft lanzo el parche MS04-007 que solucionaba la vulnerabilidad, por lo
que el indicador Nivel de Recuperacion (RL) se establece en "Solucion oficial".

* La vulnerabilidad se encuentra plenamente confirmada por el fabricante, por lo que el indicador
Confianza en el informe (RC) se establecera en “Confirmado”.

Todo esto, nos devuelve una puntuacion temporal de 8,3.
Métricas de entorno:

Para el sistema afectado, en nuestra organizacion los requerimientos de seguridad son los
siguientes:
* Disponibilidad: Baja
* Confidencialidad: Media
* Integridad: No aplica

En cuanto a los modificadores de entorno generales, tenemos los siguientes valores para los
indicadores definidos:
* Posibles dafos colaterales: Ninguno (N)
* Distribucion del objetivo: Mediano (M)

La puntuacion de la métrica de entorno podria seria la siguiente: (6, 9'6)

Common Vulnerability Scoring System Version 2 Calculator

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS standards guide to fully
vulnerabilities and to interpret CVS5 scores. The scores are computed in sequence such that the Base Score is used to calculate the Temporal Score and the ”
the Environmental Score.

Base Scores Temporal Environmental Overall cvss Base Score 10
10.0 10.0 10.0 10.0
ot Impact Subscore 10
B.0 B.0 + B.0 + H 80+ Exploitability Subscore 10
6.0 - 6.0 6.0 - Ll 60l CVSS Temporal Score 8.3
2t B8 | cvss Environmental Score 6
4.0 4 4.0 4 4.0 4 E Ll a0 B .
Modified Impact Subscore 9.6
2.0 4 2.0 2.0 4 1 | 204 8| Overall CVSS Score 6
a@d 2@ a0 o Show Equations
Base Impact Exploitability Temporal Envirenmental Medified Impact Overall

CVSS v2 Vector (AV:N/AC:L/Au:N/C:C/1:C/A:C/E:F/RL:OF/RC:C/CDP:N/TD:M/CR:M/IR:ND/AR:L)

El vector CVSS resultante es el siguiente:
(AV:N/AC:L/Au:N/C:C/I:C/A:.C/E:F/RL:OF/RC:C/CDP:N/TD:M/CR:M/IR:ND/AR:L)
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9 OTROS SISTEMAS DE PUNTUACION DE VULNERABILIDADES

Ademas de CVSS, existen otros sistemas de evaluacion de vulnerabilidades, algunos gestionados
por organizaciones sin animo de lucro. Cada uno tiene sus ventajas, pero principalmente difieren entre
ellos por lo que miden:

* CERT/CC: Produce una puntuacion numérica entre 0 y 180. Considera factores tales como si la
infraestructura de Internet esta en riesgo o qué tipo de condiciones previas son necesarias para
explotar la vulnerabilidad.

* SANS: Considera si la debilidad se encuentra en las configuraciones por defecto o sistemas de
cliente o servidor.

* Microsoft: Intenta reflejar la dificultad de explotacion y el impacto global de la vulnerabilidad.

A pesar de que son utiles, estos sistemas de puntuacion proporcionan un enfoque Unico para
todos. Es decir, no tienen métricas temporales ni medioambientales, por lo que asumen que el impacto de
la vulnerabilidad es constante para cada individuo y la organizacion.

10 CONCLUSIONES

Uno de los temas mas criticos sobre el que gira el mundo de la seguridad es el estudio y control
de vulnerabilidades. Pero, ;quién y como se valora la gravedad de una vulnerabilidad? ;Qué es
exactamente un riesgo "alto" o una "vulnerabilidad critica"? ;Es cierto que segun quien describa el fallo, la
gravedad parecera mas o menos grave? Resulta complejo valorar el peligro de forma objetiva y para
solucionar esto nacié CVSS (Common Vulnerability Scoring System).

Ningun sistema de valoracion de vulnerabilidades es perfecto. No obstante, su uso resulta
imprescindible para identificar, evaluar y priorizar las vulnerabilidades que afecten a nuestros activos. Esto
nos permitira planificar mejor y priorizar las actuaciones basandonos un nivel de riesgo.

CVSS permite establecer, utilizando un marco abierto y libre, valoraciones sobre las

vulnerabilidades que nos pueden afectar proporcionandonos una idea global de la criticidad de éstas de
forma rapida, simple y comprensible.
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11 GLOSARIO

Amenaza: Circunstancia que tiene el potencial de causar un dafio o una pérdida a un activo.
Riesgo: El riesgo es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al activo.
Vulnerabilidad: Debilidad del sistema informatico que puede ser utilizada para causar un dafo.

Confidencialidad: Propiedad de la informacién, por la que se garantiza que estd accesible Unicamente a
personal autorizado a acceder a dicha informacion.

Integridad: Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas, es decir,
mantener con exactitud la informacion tal cual fue generada, sin ser manipulada o alterada por personas o
procesos no autorizados.

Disponibilidad: Caracteristica, cualidad o condicién de la informaciéon de encontrarse a disposicion de
quienes deben acceder a ella, ya sean personas, procesos o aplicaciones, es decir, el acceso a la informacion
y a los sistemas por personas autorizadas en el momento que asi lo requieran.

Exploit: Software, fragmento de datos o secuencia de comandos y/o acciones, utilizada con el fin de
aprovechar una vulnerabilidad de seguridad de un sistema de informacién para conseguir un comportamiento
no deseado del mismo.

12 REFERENCIAS
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