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2 OBJETO

El objetivo de este documento es recordar la finalizacién del soporte para Windows Server 2003, de
las vulnerabilidades actuales del sistema y como plantear las implicaciones que pueden derivarse de un
sistema operativo obsoleto y sin soporte.

Por ultimo se plantea una serie de recomendaciones que deben tenerse en cuenta para la
migracion, y consejos que pueden ayudar a mitigar los riesgos mientras se planifica y realiza la migracién
de los sistemas.

3 ALCANCE

Este documento va destinado al personal técnico de la Junta de Andalucia. En él se describe la
problematica actual debida al fin del soporte de Windows Server 2003, sus implicaciones y algunas
recomendaciones temporales de seguridad.

4  SITUACION.

Windows Server 2003 ha sido uno de los sistemas operativos mas ampliamente usado de entre la
plataforma de servidores de Microsoft, con cerca de 30 millones licencias vendidas a nivel mundial.

llustracion 1: Pantalla de Windows Server 2003.
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Como consecuencia del final del ciclo de vida del sistema operativo Windows Server 2003, desde
el 14 de Julio de 2015, Microsoft ha dejado de prestar servicios de soporte extendido para este sistema
operativo.

A partir de ese momento, dicho sistema operativo ha dejado de recibir actualizaciones, incluyendo
parches de seguridad, soporte para incidencias o actualizaciones de contenidos técnicos online.

Microsoft prevé la aparicion de vulnerabilidades criticas de forma continuada y que ponen en
riesgo a los usuarios que todavia usan este sistema.

La siguiente tabla muestra el ciclo de vida de las distintas versiones de Windows Server 2003.

Fecha de fin Fecha de fin

Fecha de S et Fecha de fin
Producto inicio del ciclo |, | i e P de soporte de | Motas
z técnico técnico =
de vida B = Service Pack
principal extendido

Windows Server 2003 R2

05/02/2006 13/07/2010 14/07/2015 14/04,2000
Datacenter Edition [32-8it x85) i 1044 H !

El Soparte Técnico serd retirado en cuanto 52 produzca
cuzlquiera de estas dos situaciones. o 24 meses después del
Mota de Mota de lanzamiento del siguiente service pack o al final del cicla de
revisidn revision vida de soporte técnico del producto. Para més informacian
consulte Iz directiva de Service Packs en

http:/fsupport. microsoft.com/lifecycle/#ServicePackSupport

Windows Server 2003 R2
Datacenter Edition with Service | 13/03/2007
Pack 2

Windows Server 2003 R2

- A i I
Do S 05/03/2005 13/07/2010 1440772015 14/04/2009

El Soparte Técnico serd retirado en cuanto se praduzeca

cuzlquiera de estas dos situaciones. o 24 meses después del
Mota de Motz de |lznzamienta del siguisnte service pack o al final del cicla d=
revisian revision vida de soporte técnico del producto. Para mas informacian

Windows Server 2003 R2
Datacenter x64 Edition with 13/03,2007

Service Pack 2
consulte la directiva de Service Packs en

http:/fsupport.microsoft.com/lifecycle/#5ervicePackupport.

Windows Server 2003 R2

05/03/2006 13/07/2010 14/07/2015 14/04/2000
Enterprise Edition [32-Bit x88) O L ok it

Windows Server 2003 R2

05/03,/20068 137072010 14/07/2015 14/04,/2000
Enterprise x84 Edition A, L " d

Windows Server 2003 R2

05/03/2006 13/07/2010 14/07/2015 14/04/2000
Standard Edition (32-bit x26) g AL ! d

Windows Server 2003 R2

s A i I
Standard x64 Edition 05,/03/2006 13/07/2010 1400772015 14/04/2009

llustracion 2: Ciclo de vida del soporte de Windows Server 2003.

5 RIESGOS

En general no es recomendable mantenernos en un entorno obsoleto. Esto tiene una serie de
implicaciones importantes que es necesario conocer para poder tomar las decisiones adecuadas, ser
conscientes de la situacion y poder actuar en consecuencia.

Al no haber mas actualizaciones, los sistemas son susceptibles de ser explotados aprovechando

las vulnerabilidades que tienen a su favor los atacantes. Pero también existen otras implicaciones, que
resumimos en:
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* (Carencia de mantenimiento software: No se contard con parches, actualizaciones, ni

reparaciones funcionales ni de seguridad de Windows Server 2003; lo que aumenta la
responsabilidad y el esfuerzo para mantener la funcionalidad y seguridad de los sistemas por parte
de los departamentos técnicos.

* Carencia de soporte técnico: Microsoft no prestara soporte técnico en la resolucion de
problemas.

* Problemas con software de aplicacién: Programas nuevos y actualizaciones de los actuales
pueden dejar de funcionar en Windows Server 2003, ya que los fabricantes no desarrollaran
actualizaciones para este sistema.

* Problemas con el hardware: Los nuevos equipos, los ya existentes y/o nuevos componentes no
estaran certificados para funcionar con Windows Server 2003. También pueden aparecer
problemas de drivers e incompatibilidades en componentes fisicos.

« Incumplimiento de politicas de seguridad e incumplimientos legales: El Esquema Nacional
de Seguridad (ENS) deja bien claro la necesidad de gestionar las vulnerabilidades existentes en los
equipos, algo que con Windows Server 2003 ya no seria posible. Concretamente nos encontramos
con los siguientes apartados:

o Articulo 20 del RD 3/2010 (Integridad y actualizacion del sistema): Indica que “Se
debera conocer en todo momento el estado de seguridad de los sistemas, en relacion a las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les
afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad
delos mismos”.

o Anexo Il del RD 3/2010, apartado 4.3.4 Mantenimiento [op.exp.4]: Indica que “Para
mantener el equipamiento fisico y Idgico que constituye el sistema,/...]

a) Se atenderd a las especificaciones de los fabricantes en lo relativo a instalacion y
mantenimiento de los sistemas.

b) Se efectuara un seguimiento continuo de los anuncios de defectos.

¢) Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacion tendrd en
cuenta la variacion del riesgo en funcion de la aplicacion o no de la actualizacion”.

6 VULNERABILIDADES

Windows Server 2003 cuenta con cerca de 900 vulnerabilidades reconocidas. La evolucion
historica se puede apreciar en la siguiente grafica.

© 2015 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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llustracion 3: Vulnerabilidades de Windows Server 2003.

Atendiendo al nivel de criticidad CVSS de las wvulnerabilidades, mas del 30 % de las
vulnerabilidades son de la maxima severidad. A lo largo del afio 2015 se detectaron 9 vulnerabilidades de
la maxima severidad.
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llustracion 4: Criticidad de las vulnerabilidades de Windows Server 2003.
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El mismo martes 14 de Julio de 2015 que finalizo el servicio de soporte técnico de Microsoft para
Windows Server 2003, se publicaron boletines de seguridad con nivel de severidad critica.

Desde la fecha del fin de soporte de Windows Server 2003 se han detectado multiples fallos de
seguridad en otros productos de la plataforma Microsoft Windows Server, para los cuales Microsoft ha
publicado parches para solventarlos. Previsiblemente, tales vulnerabilidades también son aplicables a
Windows Server 2003. Hay que insistir en que Windows Server 2003 ya no cuenta con tales parches.

Para hacernos una idea del riesgo, veamos el caso del Windows Server 2008. En la siguiente tabla

se puede apreciar la evolucion de vulnerabilidades durante el ano, desde agosto a octubre se han
descubierto 45 vulnerabilidades.

B NUumero de winerabiliades de Windows Server 2008 durante 2015
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llustracion 5: Vulnerabilidades de Windows Server 2008.

7 PLAN DE MIGRACION

Para llevar a cabo la migracion del sistema es necesario seguir las recomendaciones de los
fabricantes de los sistemas y productos afectados, asi como adoptar unas buenas practicas de gestion de
proyectos y de gestiéon de las TlI. Como en cualquier proyecto de migracion de sistemas se debe
previamente evaluar, analizar y planificar los pasos a seguir. A continuacion exponemos brevemente una
serie de consideraciones a tener en cuenta:

* Contar con un inventariado actualizado de los sistemas. Logicamente, es crucial identificar los

servidores Windows Server 2003 y descubrir que servicios prestan directa o indirectamente. Es
© 2015 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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8

esencial realizar un andlisis de riesgos que oriente la decisidn a tomar. Se deben considerar
aspectos como la infraestructura en la que estan desplegados los servidores, la carga de trabajo
que soportan y cuales son los requerimientos de la organizacion respecto al servicio. Finalmente
se debe definir la nueva arquitectura, que dara respuesta a cuestiones tales como si se
replataforma la infraestructura, si se migra el servicio a otra tecnologia, o si se consolida el
servicio en un entorno fisico o virtual, entre otras cuestiones.

Planificar el despliegue. Disefiar la planificacion de la migracion del servicio y de los datos.
Identificar las herramientas que faciliten y automaticen la migracion de los datos. Hay que tener
en cuenta las necesidades operaciones del servicio.

Llevar a cabo la migracion. En este fase final se lleva a cabo el despliegue, la migracién de datos,
y las pruebas de validacion final. También se debe considerar las necesidades formativas.

BASTIONADO DE MICROSOFT WINDOWS SERVER.

En el caso excepcional de que el plan de migracion se extienda en el tiempo, se recomiendan unas

medidas paliativas para reducir las vulnerabilidades.

Para mejorar la seguridad del sistema se pueden emplear técnicas de seguridad de red, habilita-

cion de controles de seguridad en el sistema y mediante el bastionado del sistema. En este apartado nos
centraremos en este ultimo.

es el proceso de asegurar un sistema mediante la reduc-
cion de vulnerabilidades en el mismo. Esto se logra elimi-
nando software, servicios, usuarios, etc... innecesarios en
el sistema, asi como cerrando puertos que no estén en
uso asi como otros métodos y técnicas que se destacan de
manera resumida a continuacion.

Entre las actividades propias de un proceso de bastionado
se pueden contar las siguientes:

La técnica de bastionado en seguridad informatica

Configuraciones necesarias para protegerse
de posibles ataques fisicos o de hardware de
la maquina. Entre otras actividades, destacan el upgrade de firmware, el establecimiento de
contrasefias complejas para el arranque del equipo y la configuracién de la BIOS, la deshabilita-
cion de inicio de sistema para cualquier unidad que no sea el disco duro principal, y en casos de
servidores, la deshabilitacion de dispositivos opticos, usb o similares, para evitar cualquier entrada
de malware desde un medio de almacenamiento externo.

Activacidn y/o configuracion adecuada de servicios de actualizaciones. Instalar los par-
ches pendiente de aplicar al servidor Windows Server 2003. Por ejemplo, una de las vulnerabilida-
des mas peligrosas se resolvio con el boletin MS12-020 "Vulnerabilities in Remote Desktop Could

© 2015 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Allow Remote Code Execution (2671387)" en marzo de 2012, no obstante aun en dia se sigue ex-
plotando. También es necesario aplicar regularmente los parches de terceras aplicaciones instala-
das en el sistema, prestando especial atencion a las vulnerabilidades de productos Java y Adobe.

« Instalacion, configuracion y mantenimiento de programas de seguridad tales como antivi-
rus con firmas actualizadas y listas blancas de aplicaciones.

« Configuracion de la politica local del sistema, considerando varios puntos relevantes:

o Politica de contrasefas robusta, con claves temporales, almacenamiento historico de contrase-
fias (para no usar contrasefias ciclicas), blogueos de cuentas por intentos erréneos y requisi-
tos de complejidad de contrasefas.

o Renombrado y deshabilitacion de cuentas estandar del sistema, como administrador e invita-
do.

o Asignacion correcta de derechos de usuario, de tal manera que se pueda reducir las posibili-
dades de elevacion de privilegios, y tratando siempre de limitar al minimo los privilegios y/o
derechos de los usuarios activos.

o Configuracion de opciones de seguridad generales, como aquellas relacionadas con rutas de
acceso compartido, apagado de sistema, inicio y cierre de sesion y opciones de seguridad de
red.

o Activacion de auditorias de sistema, claves para tener un registro de algunos intentos de ata-
ques caracteristicos como ataques por fuerza bruta.

« Configuracién de servicios de sistema. En este punto es necesario tratar siempre de deshabili-
tar todos aquellos servicios que no vayan a prestar una funcionalidad necesaria para el funciona-
miento del sistema. Por ejemplo, si su equipo no posee tarjetas de red inalambricas, el servicio de
redes inalambricas deberia estar deshabilitado. Especialmente, se deben eliminar los siguientes
servicios, siempre que no sean imprescindibles para el buen funcionamiento del sistema:
HTTP/HTTPS, NetBIOS, WINS, herramientas de administracién web, servidores de correo, servido-
res de base de datos, servidores DNS/DHCP y servicios SIP.

« Configuracion de los protocolos de red. Es muy recomendable que las aplicaciones y protoco-
los usen configuraciones robustas. Se deben tomar medidas como deshabilitar el SSL 2.0/3.0,
deshabilitar cifradores débiles tales como RC4 y DES, o usar TLS 1.2 siempre que sea posible.

« Configuracion adecuada de permisos de seguridad en archivos y carpetas del sistema.
En la medida de lo posible, denegar explicitamente cualquier permiso de archivo a las cuentas de
acceso anénimos o que no tengan contrasefia. Un correcta asignacion de permisos a nivel de car-
petas y archivos es clave para evitar acceso no deseado al contenido de los mismos.

« Configuracion de opciones de seguridad de los distintos programas, como clientes de co-
rreo electronico, navegadores de internet y en general de cualquier tipo de programa que tenga in-
teraccion con la red.

© 2015 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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« Configuracion de acceso remoto. En caso de no ser estrictamente necesario, es bueno desha-
bilitar el acceso remoto. Sin embargo, cuando es necesario tener control remoto de la maquina, es
preciso configurarlo de manera adecuada, restringiendo el acceso a un numero muy limitado de
usuario, restringiendo al minimo las conexiones concurrentes, tomando cuidado en la desconexion
y cierre de sesion y estableciendo un canal cifrado de comunicaciones para tales propdsitos, como
SSH.

» Configuracién adecuada de cuentas de usuario, tratando de trabajar la mayor parte del tiem-
po con cuentas de acceso limitado y deshabilitando las cuentas de administrador.

- Cifrado de archivos o unidades segun las necesidades del sistema, considerando un alma-
cenamiento externo para las llaves de descifrado. Considerar ademas la opcion de trabajar con sis-
temas de cifrado de mensajeria instantanea y correo electronico.

« Realizar y programar un sistema de respaldos frecuente a los archivos y al estado de sis-
tema. En la medida de lo posible, administrar los respaldos via red o llevar los respaldos a unida-
des fisicas que estén alejadas del equipo que las origina.

Para una adecuada configuracion del sistema se recomienda seguir las buenas practicas definidas
en las guias CCN-STIC del Centro Criptolégico Nacional.

e (CCN-STIC-503A Seguridad en Windows 2003 Server (controlador de dominio)

e (CCN-STIC-503B Seguridad en Windows 2003 Server (servidor independiente)

9 CONCLUSIONES

Es importante entender las amenazas que implican el permanecer con un sistema operativo
servidor obsoleto y valorar la necesidad de contar con un analisis de riesgos. Cada organizacion deberia
plantearse, si no se ha hecho ya, la migracion del servicio a una version de sistema operativo soportado.

Se prevé que tras el fin del soporte de Windows Server 2003 el nimero y la sofisticacion de
amenazas se incremente de manera significativa.

En cualquier caso, el fin del ciclo de vida de Windows Server 2003 supone un riesgo que debe de
ser tomado en cuenta y gestionado de forma adecuada.

Por tanto, AndaluciaCERT recomienda la elaboracion de un plan de migracion de los servicios a
una infraestructura con sistema operativo soportado. Con dicha migracion se rebajaria sustancialmente el
impacto de las potenciales amenazas y se consolidaria una infraestructura de sistemas mas eficiente, mas
segura, con mejoras en su administracion y con una menor tasa de fallos.

© 2015 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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10 GLOSARIO

Antivirus: Los antivirus son programas cuya funcién es detectar y eliminar Virus informaticos y otros
programas maliciosos (a veces denominados malware). Basicamente, un antivirus compara el codigo de
cada archivo con una base de datos de los codigos (también conocidos como firmas o vacunas) de los
virus conocidos, por lo que es importante actualizarla periédicamente a fin de evitar que un virus nuevo no

sea detectado.

CVSS (Common Vulnerability Scoring System): Estandar de valoracion de la severidad de las
vulnerabilidades de la seguridad de los sistemas informaticos.

Vulnerabilidades: Una vulnerabilidad en seguridad informatica hace referencia a una debilidad en un
sistema permitiendo a un atacante violar la confidencialidad, integridad, disponibilidad, control de acceso y

consistencia del sistema o de sus datos y aplicaciones.
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