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2 OBJETO

El objeto de este documento es analizar y explicar el funcionamiento de las redes de equipos comprometidos
(botnets), asi como la evolucion, métodos de propagacion y las diferentes maneras de protegerse frente a ellas.

3 ALCANCE

El documento va destinado a operadores de AndaluciaCERT, personal técnico de la Junta de Andalucia y
publico en general.

4 DOCUMENTACION DE REFERENCIA

e David Dittrich, Sven Dietrich: P2P as botnet command and control: a deeper insight.
http://staff.washington.edu/dittrich/misc/malware08-dd-final.pdf

e ENISA: Botnets Measurement  Defence.  http://www.enisa.europa.eu/act/res/botnets/botnets-
measurement-detection-disinfection-and-defence

e INTECO: Botnets ;Qué es una red de ordenadores zombis?

e Ping Wang, Sherri Sparks, Cliff C. Zou:An Advanced Hybrid Peerto-Peer Botnet:
ttp://www.usenix.org/event/hotbots07/tech/full_papers/wang/wang.pdf

5  ;QUE ES UNA BOTNET?

Una “botnet” es un conjunto de equipos informaticos que se ejecutan de manera autonoma y automatica, estos
equipos se encuentran infectados por un tipo de programa malicioso que permite al atacante tomar el control de los
mismos.

Debido a que un equipo infectado es controlado remotamente por el creador de la red de bots (botmaster),
habitualmente se conoce a una botnet como “red de ordenadores zombies”.

6 (COMO FUNCIONA UNA BOTNET?

Un equipo pasa a ser un bot o zombie cuando se encuentra comprometido debido a la ejecucién de alglin
programa no deseado o malware, el sistema es controlado remotamente y usado para acciones ilicitas.

De manera general existen fases comunes para todos los bots, éstas son:

Infeccion inicial

Contacto con el botmaster

Descarga instrucciones y/o otro tipo de malware
Acciones maliciosas

Hownd =
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6.1 INFECCION INICIAL

Al igual que otro tipo de malware como virus, gusanos o troyanos, la infeccion inicial ser llevada a cabo de
multiples maneras, las mas comunes son:

6.1.1 Vulnerabilidades en servicios

Una manera altamente efectiva de infectar sistemas es aprovecharse de servicios vulnerables en ejecucion.
Este método cuenta con la ventaja de que no es necesaria la intervenciéon del usuario y que, en un caso ideal, la
explotacién del servicio e instalacion del programa malicioso puede llegar a ser “invisible” para el usuario legitimo
del sistema.

Un caso conocido de este método de infeccion, era el seguido por el gusano Sasser el cual explotaba una
vulnerabilidad en el servicio RPC |sass.exe de windows para infectar el equipo y, una vez infectado, desde el mismo
equipo comprometido, lanzar ataques a otros equipos de la red, expandiéndose de manera exponencial.

Aunque las variantes mas extendidas de este gusano no eran programas que realizaran tareas de C&C si existieron
mutaciones de este gusano que las incluian, asi mismo, este exploit fue incluido en multitud de programas bot
posteriores que aprovechaban este fallo para infectar sistemas no actualizados.

Se estd apagando el sistema. Guarde todo
trabajo en curso y cierne la zezidn. Se perdera
cualguier cambio que no haya zido guardado.
El apagado ha zido iniciado por MT
AUTHORITYSS%'STER

Tiempo restante

para el apagado 00:00: 33

tenzaje

El proceszo de sistema
"CowA M DO S hepstem32hlzazs exe' ha
finalizado inesperadamente y muestra el

llustracion 1: Mensaje de error provocado por el
gusano Sasser

A pesar de la peligrosidad de este método de infeccién no siempre es posible explotar este tipo de
vulnerabilidades, dependera en gran medida de varios factores:

* Sistema Operativo, plataforma y version usada del programa vulnerable: La mayoria de “exploits”

son para una version determinada de un programa y es probable que solo funcionen en determinadas
plataformas (p.ej: Es posible que funcione para plataformas 32 bits, pero no lo haga en versiones 64 bits)
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6.1.2

Servicios al exterior: Es posible que un sistema tenga distintos sistemas vulnerables, pero aun asi no sea
objetivo de ataques. Esto es debido a la existencia de routers (residenciales o de empresas) que mitigan el
riesgo, aislando estos equipos con servicios vulnerables de ataques desde el exterior, sin embargo, los
equipos seguiran siendo vulnerables si son atacados desde la red local.

Redes sociales

Con la proliferacion de este medio de comunicacion se ha abierto una nueva via para la infeccion de equipos.

Aprovechandose de las distintas funcionalidades de redes sociales como Facebook, Twitter, Hi5 o Tuenti, consiguen
engafar a los usuarios mediante distintas técnicas, infectar sus equipos y expandirse.

La posibilidad de utilizar las redes sociales como plataforma de ataque implica que potencialmente, la

propagacion del mismo puede llegar a alcanzar altos niveles de infeccion en poco tiempo.

Bandeja de entrada Mensajes enviados | Motificaciones | Actualizaciones

seleccionar: | - el

|:| Juan Yo musk see bl LoL

El proceso suele consistir en lo siguiente:

Engafiar al usuario e infectarlo: Habitualmente el usuario recibe un mensaje en su perfil de la red social
desde un usuario ya infectado previamente, haciendo referencia a algun tema curioso o que pueda llamarle
la atencion. Dicho mensaje suele incluir un enlace a un sitio dafiino:

el 12 de diciembre de 2008 a las 1745

llustracion 2: Ejemplo de mensaje

6.1.3

Si el usuario ingresa en la direccion, sera redirigido de manera automatica a un sitio malicioso donde se
solicitara la descarga de un fichero, de aceptar y ejecutar el archivo, el sistema quedara infectado pasando
a formar parte de la red de bots.

Expansién a otros sistemas: El sistema comprometido capturara y usara los credenciales de las distintas
redes sociales de los usuarios del sistema para enviar mensajes similares al recibido a todos sus contactos,
posibilitando asi la expansion de la red.

SPAM

El proceso es similar al anterior: El usuario recibe un mensaje de correo electrénico de un usuario conocido

(el cual probablemente también se encuentre infectado) o de un remitente falso con un enlace sospechoso que
invita a una direccion maliciosa o como adjunto en el mismo correo como archivo infectado (macro de Word, archivo
ejecutable, etc...).

© 2011 Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacion.
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& DHL Delivery problem NR EDWPESK - Thunderbird | =] |

Fil= Edt Miew Go Message Tools Help

> ./ k) Lgd K &I | 6. XK =
et Mail Write  Address Book Replhy  Reply 8l Forward Tag Delete Jurik Prink
= Subject: DHL Delivery problenn MR EDWPESK
From:
Date: 1:35PM
To:

Dear customer!

We failed to deliver the package sent on the T4th of June in time
because the recipient's address is erroneous.
Please print out the invaice copy attached and collect the package at our department.

Your DHL Delivery Services.

@

DO39FcB1e, zip

(Sl Z

v,

? | | DO39fcEle.exe
Hl

llustracion 3. Mensaje SPAM con adjunto infectado

En el ejemplo podemos observar un mensaje imitando ser de una compafia de transportes informandonos de que
no ha sido posible entregarnos un envio.

Una vez infectado, al igual que en el caso de las redes sociales, su equipo se conectara automaticamente a
la red de bots y usara sus credenciales y listas de contactos de correo para enviar SPAM.

6.1.4 Enlaces

Existen una gran cantidad de vulnerabilidades en los servidores WEB que posibilitan a los atacantes
aprovechar sistemas vulnerables para servir todo tipo de programas maliciosos desde un sitio WEB técnicamente
confiable.

Es por ello que debemos desconfiar de enlaces, especialmente los publicados en foros o boletines de imagenes que
puedan llevarnos a sitios maliciosos o a servidores comprometidos sirviendo malware.

Especial atencion requieren los enlaces publicados con acortadores de direcciones como bitly o
tinyurl.com, ya que al enmascarar la direccion no nos sera posible saber hacia donde se nos redirige exactamente.
Para evitar enlaces maliciosos existen extensiones para los navegadores y paginas web que nos proveen de un
servicio de consulta de URL el cual nos servira para determinar si un determinado enlace puede resultar peligroso.

© 2011 Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacion.
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6.1.5 Carpetas compartidas

Algunos programas maliciosos usan las carpetas compartidas de los sistemas de la red de su equipo
infectado para intentar expandirse, tanto su propia carpeta compartida como las del resto de equipos. Los métodos

que usa para este fin son:

* Ejecutar alguno de los multiples exploits contra los protocolos de comparticion de carpetas .
* Copiar ejecutables o archivos infectados en las carpetas compartidas a la espera de la ejecuciéon por

parte algun usuario.

*  Copiar programas o archivos infectados en las carpetas compartidas p2p si se encuentran accesibles

para su expansion por estas redes.

6.1.6 Archivos PDF

Actualmente los archivos PDF (Portable Document Format) son la principal fuente de distribucion de
contenido malicioso, por encima de html o archivos office con macros.

Esto es en parte debido a varios factores:

*  Permite caracteristicas avanzadas de manera nativa. Uso de multimedia y scripting embebido, proveyendo
de una gran funcionalidad pero de mayor riesgo de seguridad.
* La complejidad del formato hace que sea mas dificil de manipular para los desarrolladores de aplicaciones

relacionadas, y mas facil de aprovechar para los usuarios maliciosos.

* Se comenzd aprovechando vulnerabilidades en los lectores de PDF para luego empezar a aprovechar las

mismas funcionalidades que el estandar ofrecia.

*  Eluso de scripting permite embeber cédigo malicioso.

* Formato extendido y estandar.
* Falta de seguridad en el disefio.

© 2011 Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacion.
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'%J:‘J_Jt"—l ik

2 0 obj

<

b

endobj

3 0 obj

<<

/Producer (C9.5*w,t4.t5%*w,C8.5*%w,B8*w,t4.5*%w, t6.5*%w, CB.75*%w, 5. 75%w,15.c5%w, 9. 75%w, 9. c5*w, 9. c5*w, 14 .t
/Subject (ewval)

/Title (String.fromCharCode)

/CreationDate (D:2011725103251)

>

endobj

1 0 obj

<<

/fPages 2 0 R

/HNames <</JavaScript <</Names [() <</5 /JavaScript
FJ5 |

var w = 4;

var axp = this.producer;

var giwn=functionh (\){return {e:this}i\(\).e;
vgtuk=giwn[thi=.subject]:

rmg=ygtuk’ {this.title\);

axp = axp.replace\(/t/g,"2'\};

ggyu = ygtuk\ (' ["+axp+']'\);

var s = "';

for “W{(i = 0; i < ggyu.length; i++\)} {
jogu = ggyul[i]:

= += rmgh (jgu\)

vgtukh (s\)
)
>»]

llustracion 4. Ejemplo de cddigo malicioso en documento PDF

Habitualmente los atacantes distribuyen estos documentos infectados mediante redes P2P, spam o servidores web
comprometidos.

6.1.7 Fuentes de archivos no confiables. Redes P2P

Dada su gran popularidad para intercambiar archivos online, las redes P2P (Emule, Kademlia, eDonkey,
FastTrack, Soulseek, etc...) y los populares archivos torrent estan siendo cada vez mas utilizados para la distribucién
masiva de malware.

Durante los ultimos afios, el uso de estas redes ha crecido exponencialmente, convirtiéndose en una fuente
principal y mayoritaria de trafico en Internet. Son por tanto un mecanismo ideal para conseguir una gran difusion de
aplicaciones de software malicioso.

A todo esto hay que anadir el hecho de que el uso de las redes P2P para la distribucién de malware es dificil de
perseguir y atajar. La localizacién de la fuente inicial del programa en este tipo de redes distribuidas globalmente, donde
los ficheros pueden haber dado varios saltos desde su origen inicial, es complicada. Ademas muchas descargas que se
realizan a través de las redes P2P son ya de por si de dudosa legalidad, por lo que resulta muy complejo para sus
usuarios abordar una exigencia de responsabilidades tras verse comprometido en estos casos. Por si fuera poco, las

© 2011 Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacion.
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magquinas desde las que se sirven o realizan las descargas en ocasiones estan situadas en paises donde se pueden
amparar en legislaciones y autoridades muy permisivas y poco exigentes en materia de delitos digitales.

Por todo esto, las redes P2P representan un mecanismo que puede ser muy Uutil para la distribucion,
intencionada o no, de malware.

Es de extrema importancia utilizar siempre los servidores o directorios de descarga recomendados por fuentes
oficiales confiables y contrastadas para minimizar el riesgo de descargas manipuladas con malware, asi mismo, esta
demostrado que las redes de intercambio distribuidas (eDonkey, Emule, etc...) son las mas peligrosas debido a que no
existen tantos mecanismos de control sobre los contenidos desde los servidores centrales o directorios de busqueda.

6.1.8 Dispositivos Extraibles

Los dispositivos extraibles han sido uno de los primeros métodos de infeccién de todo tipo de programas
daninos. Antes de la popularizacion de Internet, disquetes y CD-Rom's eran la Unica via de infeccion para el malware de
la época.

En la actualidad vuelve a estar en auge la infeccion de sistemas a través de dispositivos fisicos. Aprovechando la
capacidad de auto-reproduccion en muchos sistemas operativos, un pen-drive USB, cadmara de fotos o cualquier
dispositivo puede convertirse en una via de infeccion y propagacion de malware.

6.1.9 Vulnerabilidades en navegadores

Una de las aplicaciones mas usadas por cualquier usuario de Internet es, sin duda, el navegador WEB, es
ademas uno de los programas mas expuestos a fallos debido a que a través de éste recibimos una gran cantidad de
datos distintos (HTML, Javascript, Flash, video, imagenes, etc...) por estos motivos los creadores de malware estan
constantemente a la caza de vulnerabilidades en los navegadores, aprovechandose de estos fallos para instalar malware
y/0 hacerse con el control del equipo de la victima.

Un ejemplo de una practica comun muy usada por los ciberdelincuentes es el denominado “clickjacking” o
secuestro de clicks. De manera general, se usa este término para definir una técnica de engafio que haciendo uso de
fallos en el disefio o agujeros de seguridad en los navegadores permite exponer informacién confidencial de los usuarios
y/o tomar el control del navegador redirigiendo hacia paginas maliciosas o descargando e instalando malware.

6.2 CONTACTO CON EL BOTMASTER

Una vez comprometido, el equipo trata de conectar con el duefio de la botnet para notificar que la infeccion
ha sido satisfactoria y que se encuentra preparado para recibir érdenes.

En un primer momento, los sistemas infectados usaron los canales IRC para sus comunicaciones: un
protocolo sencillo, conocido y que permite al botmaster acceder a todos los equipos de una manera cémoda (incluso
anonima).

Tampoco era necesario usar servidores IRC conocidos (y consecuentemente, facilmente detectables), de
manera habitual se instalaban los servidores de chat en uno o varios sistemas infectados de manera distribuida.

© 2011 Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacion.
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Command & Control Attacker

Trojan infected
PCs

llustracion 5: Arquitectura habitual de una red de equipos comprometidos

Aunque, como veremos mas adelante, las técnicas y canales de comunicacion han cambiado y sofisticado, un punto
en comun de todas las redes de bots, salvo algunas excepciones, es la creacién de un centro de control, en Inglés
Command and Control (C&C): Un punto centralizado para enviar y recibir rdenes de los sistemas infectados.

De manera general, seguin la conexion al C&C, las redes bot se pueden clasificar:

e C&C Estatico: El punto de control es siempre el mismo. (PEj: Un canal determinado de un servidor
determinado). Es mas simple de implementar, pero también sencillo de detectar y eliminar

e C&C dinamico: El punto de control cambia seglin vayan descubriendo los anteriores o a peticion del
botmaster, P.Ej: Uso de servicios DNS dinamicos o descarga de una lista de servidores validos a modo de
repositorios cada cierto tiempo por parte de la botnet.

La gestion de los C&C también ha evolucionado con el tiempo, en los primeros bots, mas simples, se
utilizaban programas de IRC (mirc, Xchat, ircll...) para el envio y recepcion de ordenes: El botmaster correctamente
autorizado escribia en el canal las ordenes generales que debian recibir todos los bots o por mensajes privados si
necesitaba que algun equipo en particular realizara alguna accion determinada.

© 2011 Sociedad Andaluza para el Desarrollo de la Sociedad de la Informacion.
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E #hera +Y-KuLpWuTgBK 034
[B88:19] = Joins: Y-ReAuNpHNxJd148 (Y-ReAuNpNx@nexblue.de} Y-l upn ng{ 143
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llustracion 6: IRC C&C
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£ #'GoDBoT (HTTPS.1, ReaPeR) [434] [+ gl

3* A 2

[ H&F—H >/ HH 4" Xaxead3iBh
LB_.6DFBE9B7 _IP) has joined #*GoDBoT

# WINKP-MWAUIHNPIXXU {ucjmhscE724FEAFE .68BD3EATS
-ASCC393B.IP) has joined #*GoDBoT

# WINKP-OKIYPUCDWIR {olswjzppuc@E9%1CBE7CG6.1845E
DB2 .2D2SBFF?.1IP) Quit {Connection reset by
peer}

* WINKP-GWISAPJD (eas@3I6C9AL37 _D1BAEE3E.GADTGA
B8.IP) Quit (Ping timeout)

* WIMXP-DOBREYIDP {(tyrbjnoojfEHiG-FCPC3864 vir
tua.com.br) has joined #*GoDBoT

#® WIMKP-XJWAEWHMFETO {(fuvhaeluidEF149647A.698B1
89D .8DGEAB3_IP) has joined H#*GoDBoT

* WYIHNKP-IKUUFJKIL {rahmhjeEA6245849 8D1AFCES.A
C1BCF76.1IP) Quit {(Connection reset by peer})

® MEW-WIMHZK3-FSTHELGUX (xlkkiiowswEBMNiG-FFZ2AALTDB
-neywavecomm.net) Quit {(Ping timeout}

* WIMKP-DLYMHXHBUI (kjhssxmmtpEABBS62F7 . 6D3AAA
15 . 48498CAHS5 _IP) Quit (Ping timeout)

* WIMKP-CEZDAMR (wrisyqfyoBS4FI4CF6 .DECDFBES.3
B29946 _IP) Quit (Ping timeout)

#® WIMKP-THXUUZADP (drrktpEB6B16789_21CEB?A23 .06A
D26ABE.IP) Quit (Connection reset by peer}

PR dReaPeR

HEW-WINKP-AHMBOHJU
HEW-WIHXP-AHMBOHJUT
HEW-WIMEP-AHNSHRSF
HEW-WINXP-AUXIJFTDZ
HEW-WINSP-DBIOHMBCF
HEW-WINXP-DUOFHORSSYH
HEW-WINKP-EHMDUWEUD
HEW-WINXP-EYOHZIC
HEW-WINKP-EYODHZICG
HEW-WIHXP-GHFRFEEH
HEW-WINKP-HATMRJURDWI
HEW-WIHXP-HTXFPLDE
HEW-WINHXP-HWXZOEN
HEW-WIHXP-IHRURKHK
HEW-WINXP-LLERLHHLE
HEW-UWIHXP-HGTQAMOWC
HEW-WINHXP-HGTQAMOWE.JL
HEW-WIMNSP-HUFFUKX
HEW-WINXP-0GOQFPBESP
HEW-WIMNSP-QQUDEHG
HEW-UWINHXP-SHAF XKWSH
HEW-WIMNKP-UAQJDOYAXL
HEW-WINHXP-UBEXADDLF

llustracion 7: IRC C&C

Como se observa en esta ultima ilustracion, habitualmente los “nick” de los equipos infectados incluian el S.0 o
alguna caracteristica que permitiera al botmaster identificar de que tipo era el equipo infectado, en otras ocasiones se
incluian la velocidad de conexion o la memoria del sistema, de esta manera se podian usar equipos mas o menos

potentes para alguna accion en particular.

En la actualidad los programas han evolucionado, incluyendo entornos graficos, usables e intuitivos que
permiten no tener que recordar los comandos a ejecutar y permitirse realizar acciones con tan solo hacer “click” sobre la

opcion deseada.
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B Stats botnet B List bots

' Refresh | [l Clear stats 57 Clea Search bat (mask: id, i, country):

Ctats Bots IDa  Wer  Courtry P Status  Firsttime Last time
& Albots: = 1 4 Eprazi Free 2009-01-08 00:2232  2009-0-08 08:37:20
:J DONLINE: 6 2 4 [*lcanads Free 2008-01-0800:41:10  2009-01-05 05:37.20
E!] OFFLINE: a 3 4 B Thailand Free 2008-01-0804:33:12  2009-01-05 05:37.20
£y Free: 6 4 4 Elkyrgyzstan Free 2009-01-08 050339 2009-01-08 0537 20
Work: 3 5 4 1 Russian Federatior Free 2009-01-08 061046 2009-01-03 05:37:20
] Country: 1 =
- — A 8 4 = Georgia Free 2008-01-08 080213 2009-01-08 05:37.:20
Tasks
L Bl Create new task
() Add rew task | ) Delete task | Szarch host:
@ e Host[:port]: Bots:
#-  HOST Brts Type Start
1 aru /933 GET 2008-12-20
b Path: Type:
2 google.ry Q/BEE GET 2008-12-31 %z
- Refirer: Status:
Bl Add Task Loads X
v
MNarne: POST: Start:
Rules: G
Rules Country or/and Bot 10, Enct:
Evamples:
0 1) US,UK,UZ ||
)23,19,133.98
File: Select file
Limit. mail on one bot: _ | | Page[l |of1 2| [ view tasks Displaying 1 - 6of &
Keys for subject (split ]l Add —
space): | B Add Template for SPAM Task X B Update build
Senders List: Select Senders List
= Mame template; .
Servers List: Select Servers List Wersion: 4
Enter name new template and upload files attach
Ternplate: gwel 9 - Uploaded 1 file for text mail File: Silect fla
- Uploaded bt btm file for htmi il
Status: Acthe ~ It htmi mzil used image. oss - upload aute attash in mail,
and used name o htm.
— #nd upload pdf, zip. rar, doc, rls 2nd ete. for attach in
[ Fladd | [ Generate subjects | [ 57 cancel | e mail.
Dispramma

llustracion 8: Programa de Control de una botnet

Estas caracteristicas, hacen posible que el control de una botnet se encuentre al alcance de cualquier
usuario, incluso con pocos conocimientos de como funciona de manera interna una red de bots.

6.3 DESCARGA DE INSTRUCCIONES Y/0O OTRO TIPO DE MALWARE

Todos los programas bot que nos encontramos en la actualidad permiten la opcion de descarga remota y
ejecucion local via HTTP u otro protocolo.

Esto permite actualizar las funcionalidades que un bot pueda realizar, descargar nuevo tipo de malware o
cualquier otro tipo de programas: Instalacién de servidores FTP o HTTP para compartir contenido ilegal, SPAM
Remailers, proxies, SOCKS, etc...

6.4 ACCIONES MALICIOSAS. ;QUE PELIGROS EXISTEN S| FORMO PARTE DE UNA BOTNET?

Una vez que el duefio de la botnet o botmaster consigue una gran cantidad de sistemas infectados, puede
empezar a realizar acciones ilicitas, entre ellas se encuentran:

e  Envio de Spam
* Realizar ataques coordinados de denegacion de servicio (DDos)
*  Pulsaciones automaticas de banners y anuncios
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* Robo de identidades y de datos bancarios

* Robo de cuentas de paypal y redes sociales.
* Instalacion de software espia (spyware)

*  Secuestro de direcciones de correo.

* Instalacion de servidores de contenido ilegal
¢ Distribuir o instalar nuevo malware

*  Manipular juegos online

e Observar lo que la victima hace si el programa ofrece la posibilidad de visionado de escritorio remoto

llustracion 9: Panel de control DDOS

El creador de la botnet puede explotarla de diversas formas:

e Utilizar la red directamente en su beneficio.

e Alguilarla a terceros, de tal forma que el cliente recibe los servicios y el creador controla la red.
* Vender entornos de control, es decir, el creador vende el programa de control de zombis al cliente, para que

este ultimo lo explote.
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» TS50 semana - 1.0000mes (LS00
* Tipo de Servicio: BEcclusivie (Un slot sola)
» Sempra Ondine: 5.000 - 5.000
» detualizado cada: 10 minutos

Comerciantes $ Pastor

— Afiliados
Mafia web

 Mn—

[ Red de Bots |

= ﬁa--b

Expertos

llustracion 10: Alquiler de redes bots

Spam DDoS  Phishing Spyware  Malware Launchpad

— P !

S g o e s s e
'+ 3 33

Worms, Yulne, P2P, download, el

La botnet continuara activa, esperando a recibir cualquier orden desde su controlador, es comun que estos
programas realicen actualizaciones que afaden nuevos métodos de ocultacion, explotacion de nuevos fallos de

seguridad y otras mejoras.
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llustracion 11: Esquema de actualizacion de un equipo sirviendo SPAM

S

Fuenfe: HISPASEC

7  NUEVA GENERACION DE BOTNETS. NUEVOS PROTOCOLOS Y CIFRADO

Como indicamos en los puntos anteriores, las primeras versiones de los programas bot usaban puertas
traseras en los ordenadores infectados y, posteriormente, las redes IRC para sus comunicaciones, las cuales tuvieron
mucha mas repercusion. Sin embargo, tener un servidor centralizado y abierto hacia que estas redes fueran facilmente
localizables y desmontadas, es por ello que los desarrolladores de los programas bot empezaron a mejorar sus
programas afiadiendo caracteristicas y tecnologias que no permitieran una facil deteccion del servidor de control.

En la evolucion de estos programas destaca el uso de distintos protocolos:

7.1 HTTP

Es el protocolo usado habitualmente para transportar informacion en Internet. Las caracteristicas del
protocolo HTTP lo hacen especialmente interesante para su uso como protocolo de C&C:

*  Puede manejar con facilidad todo tipo de contenidos, incluidas paginas WEB, imagenes y binarios
*  Permite descargar o subir cualquier tipo de archivo

*  Se encuentre disponible en la mayor parte de las redes conectadas a Internet

*  Habitualmente no se aplican reglas de filtrado sobre este tipo de trafico
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Los bots basados en HTTP envian peticiones de manera periddica al servidor de control. Estas peticiones
consisten en un mensaje de estado en base al cual el servidor decide qué comandos son transferidos a un bot en

particular.

Un ejemplo tipico de botnet HTTP es “Zeus” que incluye una herramienta para la construccion de binarios y
una interfaz grafica, lo cual permite a la botnet ser controlada sin apenas necesidad de conocimientos técnicos.

Bots: I MAT status: : i
Botnets: I Cnline status: I ;I
IP-addreszzes: I Install status: I- ;I
Countries: I Used status: I ;I
Cormments status: I ;I

Reset farm I Accept I

Bots action: I Full inforrmation

;I }}I

1 bot_10000001 plag 1.2.4.2
[T 2 vh4 0008b3ee plag  1.2.4.2
[T = vba_o00f7e54 plag  1.2.4.2
[T 4wvba oo1592af plag  1.2.4.2
[T s wba p0276d75 plag  1.2.4.2

L S T e e M e g o e e

192,168 1.83% - e
192,168, 1.83% —-
192,168, 1,83% - 02107101
192.168.1.83% -
192,168 1.83% -

o.o00 -
0,000 good ane
0.000 -
o.ao0 -

0,000 new canfig

llustracion 12: Panel de control de ZeuS
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- € - X o I or-ore 7 | [Gl]coose P S
Zeus :: Statistics -~

Information:
s e Infurn'tation
rofile: - z
GMT date: 11.02.2009 Total logs in database: 36773253
GMT time: 14:15:27 Time of first install: 19:59:26 13.02.2009
Statistics: Total bots: 3985
Total active bots in 24 hours: 678
— Summary
Botnet:
Botnet
Online bots
T e R e e Installs (127) Reset Online bots (578)
oy GB 32| TH 122
) - 23 (| -- 121
Sedrch RU 19 || RU 120
Search with template us 10 || e a6
Uploaded files TH 14 || US 332
System: DE & (| TR 25
Profiles I oifjimt i
orafil FR 3 || wn 9
Sl L 2||PE g
Options PE 2 ||l au 5 pu—
Logout CH 2||sa 3
KR i1(|IT 3
IE i||DE 2
CH 1| MA 2
MY 1 EG 2
54 1||UA 2
ID 1]||AaZ 2
WM i||BY 2
TR i||LB 1
Le 1 || MY 1
ES 1 =l
| Fertig oD | as S | apache/z | - | Adblok

llustracion 13: Panel de control de ZeuS (ll)
La posibilidad de implementar el protocolo HTTP amplia aun mas el abanico de posibilidades que se

ofrecen a los ciberdelinquentes, actualmente es posible encontrarse botnets que aprovechan este protocolo y usan
las redes sociales como servidor de control, por ejemplo Twitter:
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aHROcDovL2 | pdCS seSBxnN2wiRmEgaHRDcDovL 2l pdC55e58xN
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aHROeDavL 2 pdC5 se59HAHVVASBod HRwW O BV miOLmx 5L1FqC
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aHROcDwovL2 | pdC55eSE3UGCFEOO ==

A

aHROcDovL 2| pdCosesBzUndBTiBodHRwWOIEWY mIOLmxSLewl0

//usz‘réc/én 14: Bof cdnfro/ada desde Twitter. La informacion esta codificada para no ser detectada

Otra de las ventajas que provee el protocolo HTTP es la posibilidad de cifrar el trafico de una manera
sencilla y transparente, dificultando de esta manera las labores de investigacion y localizacion de la botnet.

72 P2P

Sin duda, uno de los puntos débiles de una red de bots centralizada es su centro de control, una vez
encontrado este, es relativamente sencillo “desmontar” la red de bots. Ante esto los botmasters implementaron
mecanismos (DNS dinamicos, listas de repositorios de servidores de respaldo, etc...) para evitar que si un centro de
control era desarticulado, se pudiera rapidamente recomponer la red y hacer que todos los equipos infectados se
volvieran a conectar al nuevo centro.

Finalmente, los creadores de estos programas llegaron a la conclusion de que la mejor manera de proteger un
centro de control, es que este no existiera. Era necesario implementar botnets con centros de control descentralizado o
distribuido.

Con la explosién de las redes P2P y con multitud de proyectos libres que implementaban esta tecnologia, no les
fue dificil aplicar estos avances a la creacion de este tipo de malware.
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Bots
llustracion 15: Red botnet C&C P2P

x”

El funcionamiento de una botnet P2P es similar a otros programas que usan este protocolo de comunicacion
(Bitorrent, Emule, efc).Se tratan de enlaces débilmente acoplados entre los nodos que forman parte de la red, que
permiten la comunicacién entre ellos y que sirven como base para su organizacion.

El descubrimiento de los distintos nodos que forman la conexion se realiza a través de la misma red de bots,
por tanto, la informacion sobre la red completa no puede ser obtenida directamente y los comandos deben ser
“inyectados” en uno de los nodos de la red y distribuida a todos a partir de este.

La inyeccion de comandos en la botnet suele ocurrir desde un punto arbitrario de esta, haciendo casi imposible
la localizacion del botmaster.

Por tanto, sacrificando la robustez de un C&C centralizado, las botnets P2P poseen la ventaja de que no existe
un servidor central al que atacar, por otra parte, debido a su arquitectura, la propagacion de comandos a través de la
botnet implica un tiempo de latencia alto.

En la actualidad se han encontrado redes de bots, denominadas botnets hibridas, donde la funcionalidad P2P
es usada como medio de respaldo, usando otro tipo de servidores centralizados para el uso cotidiano.

8 ;COMO ME PROTEJO DE LAS BOTNETS?

Debido a que en bastantes ocasiones son los usuarios los que, sin percatarse de que se encuentran
formando parte de una botnet, son los usados para la expansion de la misma, la principal barrera de proteccion
contra las redes de bot es la prevencion.
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A nivel usuario, para evitar que un ordenador se convierta en un zombie, no existen recomendaciones

especificas, pudiendo aplicarse las recomendaciones de prevencion y proteccidn que se usan para mantener el
sistema libre de otro tipo de malware:

Mantener actualizado el software del equipo: Es importante aplicar las actualizaciones de seguridad, tanto

del sistema operativo, como de los diferentes programas y servicios que corran en él. Gran parte del malware
de hoy en dia se aprovecha de vulnerabilidades ya conocidas y parcheadas. Los sistemas operativos
mayoritarios contienen sistemas de auto-actualizacion, que corrigen las posibles vulnerabilidades y reducen las
posibilidades de que el malware entre en nuestro equipo.

Utilizacion de cuentas de usuarios sin privilegios: El principal consejo para los usuarios de sistemas
operativos en general (y los de Windows en particular) es no usar la cuenta de administrador mas de lo
imprescindible, ya que las acciones que pueden llevar a cabo usuarios sin privilegios estan acotadas y complica
la instalacién de software no deseado.

No ejecutar programas ni abrir documentos que no hayan sido solicitados, aunque provengan de
una persona en la que se confie.

Uso de antivirus, cortafuegos y otras herramientas anti malware.

Mantenerse informado. Para una correcta prevencion es importante estar informado de las ultimas
noticias respecto al estado de la seguridad de la informacidn, vulnerabilidades, etc...

Analizar los archivos descargados de fuentes no confiables antes de ejecutarlos. Con especial
atencion a los archivos sospechosos, descargados de redes p2p.

Restringir la los archivos compartidos en red, mediante contrasefia, incluso deshabilitandola si no es
necesario.

Evitar pulsar en enlaces extrafios que nos recomienden contactos via mensajeria instantanea o redes
sociales.

Analiza los enlaces acortados mediante analizadores de direcciones.

Instalar exclusivamente software proveniente de fuentes confiables. Desconfie de software del
software ilegal, ya que puede contener versiones modificadas de los programas, las cuales pueden albergar
todo tipo de malware.

Deshabilitar la reproduccién automatica de dispositivos extraibles.
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