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2 OBJETO Y ALCANCE

El objetivo de este documento es dar a conocer un conjunto de recursos disponibles en Internet y
de acceso en linea que pueden resultar de utilidad para diferentes tareas relacionadas con el analisis de la
seguridad TIC.

Este documento va destinado al personal de la Junta de Andalucia y al publico en general.

3 INTRODUCCION

A dia de hoy existen a nuestra disposicién una gran cantidad de herramientas sin coste que
nos pueden ayudar en diferentes tareas relacionadas con la seguridad TIC. Desde herramientas que nos
ayudan en la prevencion de incidentes de seguridad durante nuestro uso cotidiano las TIC hasta otras mas
orientadas a ser usadas por administradores o especialistas en ciberseguridad.

En este documento vamos a mostrar herramientas de seguridad disponibles en Internet que
podemos usar a través de nuestro navegador. Estas se caracterizan por no requerir instalacion,
ejecutandose a través de la web. Este conjunto de herramientas pueden resultar de gran utilidad para
cualquier tipo de usuario, ya que ayudan a prevenir ataques o infecciones en su PC, reparar dafios o
simplemente facilitar una navegacion segura en Internet.

Las herramientas que vamos a mostrar han sido clasificadas en las siguientes categorias:

* Analisis de archivos sospechosos y sandboxes
* Analisis de URL's

* Reputacion y listas negras

* Bases de datos de phishing

* Bases de datos de sitios comprometidos

* Bases de datos de vulnerabilidades

4 RECURSOS DE SEGURIDAD EN LINEA
4.1 ANALISIS DE ARCHIVOS SOSPECHOSOS y SANDBOXES

Existen distintos sitios web de confianza que nos permiten subir y analizar archivos sospechosos.
Este tipo de servicios nos pueden resultar Utiles para:

*  Comprobar si un archivo puede ser malicioso.

* |dentificar el codigo malicioso exacto.

* Buscar codigos maliciosos especificos y conocer sus caracteristicas.
* Estudiar el comportamiento de los codigos maliciosos.

[0 2014 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.



AndaluciaCERT

JUNTR DE ANDALUCIA

Codigo | CERT-IF-6032-010914
Informe de divulgacion

Recursos de Seguridad en Linea Edicion | 0

Fecha | 01/09/2014

Tipo de documento: /nforme Categoria: Publico Pag. 4 de 18

A continuacion se muestran algunos de los sitios web destinados a esta labor y que hemos

considerado mas interesantes.

VirusTotal

Sitio web: https://www.virustotal.com

VirusTotal es un servicio gratuito y online que analiza archivos y URL's para la deteccion de virus,

gusanos, troyanos, asi como cualquier tipo de contenido malicioso identificado por mdultiples motores
antivirus y de analisis. Al mismo tiempo, puede ser utilizado como un medio para detectar falsos positivos,
es decir, recursos inocuos detectados como maliciosos por uno 0 mas escaneres.

Las caracteristicas de VirusTotal lo han convertido en todo un referente del andlisis online de

recursos maliciosos. Algunas de sus bondades son:

Gratuito e imparcial.

Ejecuta multiples motores antivirus de diferentes fabricantes y escaneres de sitios web.

Ejecuta multiples herramientas de caracterizacion de archivos y URL.

Actualizaciones en tiempo real de las firmas de virus y listas negras.

Ofrece resultados detallados.

Proporciona estadisticas en tiempo real.

Proporciona una API para su integracién con aplicaciones y ejecucion de consultas automatizadas.
Permite el analisis de URL sospechosas, asi como la busqueda por IP y otros términos, como
MD5, SHA256 o determinadas cadenas de textos.

Comunidad de investigacién de malware en linea.

Aplicaciones de escritorio de diferentes plataformas para interactuar con el servicio.

> total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware.

[y Archivo @ URL Q, Buscar

No hay archive seleccionado Seleccionar

Tamano maximo: 64MB

Al hacer click en "Analizar, acepta nuestros Términos del servicio y permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles
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Wepawet

Sitio web: http://wepawet.cs.ucsb.edu

Wepawet es una plataforma para el analisis de amenazas en archivos Javascript, PDF y Flash. Es
posible realizar el analisis a partir de una URL o subiendo directamente el archivo.

Jotti Viruscan

Sitio web: http://virusscan.jotti.org

A través de este sitio web podemos subir un archivo y analizarlo con multiples motores antivirus.

Escaneador de virus de Jotti

2c3a612b7240a1014a74064ebodSc359F Tamano del 262144 Bytes
archivo:
Listo el proceso de escanear. 20 de 21 malware avisado. Tipo del archive: PE32 executable (GUI) Intel 80386, for MS Windows
mar 19 ago 2014 12:18:44 (CET) Su link de resultados MD5: 2c3ab12b7340a1014a74064ebed3c 357
Préximo archivo SHAL: 5eB84424603027a6beB55f4ef2d679a72fbec224e

Aprende a operar Forex B X
< i

forexes
(0mo, mertir ADO0E con solo 100€7 Recibe b Guia
POF Grahitaya

Escaneador
2014-08-19 Gen:Variant.Downloader.97 FEATINET 3014.08-19 W32/ Pincav.BAHART
2% agnitum  2014-05-15 Trojan.ScarlqynAgBFIMeE @FPROT 20140515 W32/MalwareF.XYGT
@ Arcabit 20140819 Gen:Variant.Downloader.97 == F-Secure  2014.08-19 Gen:Variant.Downloader.97
(et gl Time Out &G DATA :014-05-15 Trojan.Generic.KDV.140763
i AV 2014-08-18 Generic20.CONJ & IS 2014-08-19 Troj pper.Agent
(RANGVIY  2014-05-15 TR/ Dropper.Gen KASPER{KY § 2014-08-1 HEUR:Trojan.Win32.Generic
(£ bitdefender  3014.08-13 Gen:Variant.Downloader.97 PANDA. 2014-08-15 Trj/Tatanga.A
@ Clam AV 20140815 Win. Trojan.Scar-466 Quick Heal  2014-08-15 Trojan.Scar.rd
FEIBRWERY 20140510 Trojan.DownLoader9.56681 SOPHOS z014-05-15 Troj/Tatanga-C
=TT 0140510 Gen:Variant.Downloader.97 #% TREND 5514 o5 15 TROJ_SCAR.SMC1
2014-08-13 Win32/Pinit.BH worm VBA32 2014-08-19 No se encontré nada

SANDOBOXES ONLINE

El concepto de sandbox suele asociarse a “entorno de pruebas” en diferentes areas. En el ambito
del analisis de malware, una sandbox se refiere a un entorno aislado donde podemos ejecutar programas
potencialmente peligrosos o desconocidos para poder estudiarlos

Usando técnicas de virtualizacion, una sandbox proporciona un sistema dotado de un conjunto
muy controlado y limitado de recursos, como por ejemplo, espacio reservado en disco y memoria, acceso
a la red, etc. Todo ello se monitoriza con el objetivo de determinar que comportamiento tiene ese
programa.
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Existen sitios web que proporcionan servicios de sandbox online. Veamos algunos de los mas
interesantes.

Malwr

Sitio web: https://malwr.com

Malwr es un servicio de sandbox gratuito, no comercial, basado en Cuckoo Sandbox. Permite el
envio de archivos (ejecutables, pdf, dll, ...), recibiendo como resultado un analisis de la ejecucion del
mismo en un entorno controlado. En éste se realiza un analisis del programa bajo estudio (se suele
denominar “muestra”) extrayendo caracteristicas de su comportamiento tanto en ejecucién (analisis
dindmico), como sin ser ejecutado (analisis estatico). Los resultados pueden ser ademas compartidos con
el resto de la comunidad de usuarios.

' % Malwr - Malware Analy %

C @ htkps://malwr.com B

I S——~,
malwrs

Please notice: due to a lack of resources, we are forced to disable submissions and interrupt our service until further notice. You can read more details here

197558 36% 228825
Total Analyses Shared Malware Unique Domains

Recent Analyses (see more Recent Domains

July 24, 2014, 9:02 a.m. a555b070d6aa32443d84afasde739cee download.microsoft.com [ ]
July 24, 2014, 9:02 a.m. a56684edsh5287424a6ffhefo6cbe1c2 crl.microsoft.com [ ]
July 24, 2014, 9:01 a.m. a55Thd6T275142b31172344a2a4c47b6 track.untd.com ]
July 24,2014, 8 a.m. a552bf09139211fb4e506853ed7d7f9a static.uolcontent.com 1]
July 24, 2014, 8:58 a.m. a55adf08090d6a9c2857ac4b52dd722f medicsout.com [ ]
July 24, 2014, 8:55 a.m. a5589596a4d3ca6T67772fa072f23d3c ns4.thepicturehut.net [ ]
July 24, 2014, 8:53 a.m. a550057e4f7f2c026794cc32d92c90fa web.nba1001.net [ ]

Anubis

Sitio web: https://anubis.iseclab.org

Anubis es otros servicio de sandbox gratuito. Permite analizar el comportamiento de archivos
ejecutables de Windows. Genera como resultado un informe con gran cantidad de informacién sobre el
analisis realizado.
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En el siguiente enlace podra encontrar un ejemplo informe realizado tras el andlisis de un malware
de Android.

Threat Expert
Sitio web: http://www.threatexpert.com

Threat Expert es un sistema de analisis de amenazas online basado en una tecnologia sandbox
propietaria.
Sign In | Register

% ThreatExpert search neport=: 3 2]

Want to search threats?

ThreatExpert Reports = Threat Browser =+ sSubmit Sample About ThreatExpert

Welcome to ThreatExpert

ThreatExpert i an advanced automated threat analysis system designed to analyze and report the behavior of computer viruses, worms, trojans,
adware, spyware, and other security-related risks in a fully automated mode.

In only a few minutes ThreatExpert can process a sample and generate a highly detalled threat report with the level of technical detall that matches or
exceeds antivirus Industry standards such as those normally found In online wirus encyclopedias.

Learn More ¥

Malware || Adware

Trojan. Lineage.Gen Pac. 3

Geographic Distribution of Threats

T .Poy i
rofan.Popuper . China Spaiﬁerma“‘r'

Wiorm.IM . Sohanad . Russian

Federation United States
Application Ardamax_Keylogger

. United cl

Emall-Worm . Brontok . Brazil Kingdom
Win3z.virut.Gen.s . United

Kingdom Brazil
RogueAntispyware AntivirusPro

. United States

wnrm.Hamweg.Gen
Win3z Salty. AM.Gen . Spa Russian
Rootkit.Podnuha.Gen.2 . Germany Federation

To see the world Threat Atlas please Follow here ¥

En el siguiente enlace podra encontrar un ejemplo informe realizado tras el analisis de un
malware.
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4.2 ANALISIS DE URL's

Las herramientas que veremos a continuacion permiten identificar amenazas en sitios web
accesibles a través de Internet. Para este analisis s6lo basta con indicar la direccion web de la pagina que
se desea analizar.

Anteriormente hemos visto algunas herramientas como VirusTotal, que ademas de analizar
archivos, nos ofrecen este otro tipo de servicio.

Veamos otras herramientas que nos permiten realizar esta tarea.

URLQuery
Sitio web: http://urlquery.net

Realiza la peticion al sitio sospechoso, actuando como intermediario y detectando si existe alguna
amenazas en el mismo. Actla como si se tratara de un usuario que navega por todas las paginas que
ofrece un determinado sitio web. Esto es conocido como HoneyClient.

Integra diferentes funcionalidades que resultan de gran utilidad:

* Permite configurar distintos User-Agents, 1o que permite “simular” distintos clientes. Esto es util
para ciertos casos en los que las paginas se comportan de manera diferente segun el cliente que
realice la peticion.

* Muestra las redirecciones que realiza el sitio, lo cual nos permite comprobar si existe alguna
redireccion maliciosa.

* Nos muestra los scripts Javascript que se ejecutan en el navegador.

* Integra motores de deteccion de intrusos.

*  Proporciona informacién WHOIS sobre la IP.

wiQuery  Search  Stalisfcs  About Logn

Overview
URL

5.105.69.96/Setup.exe

5.10569.95

[AS43554 Cifrovye D

Sistemy

A Ukrane

2014.08-20 13:47:20 CET

Report complete.

No alerts detecied

Settings

UserAgent

Mozilal5.0 (Linux; Us Android 4.0.3; HTC Sensation Buid/IML74K) AppleWWebKi/534.30 (KHTML, ke Gecko) Version/4.0 Mobile Safari534.30

Referer

Pool

Access Level

public

Intrusion Detection

Systems

Snort Aw Sourcefire VRT
Suricata w Emerging Threats Pro

No alers detected
Timestamp
2014-08-20 1347:00

Severity
3

Source IP
15.105.69.96

Destination IP
uriQuery Client

Alert
ET INFO Packed Executable Downioad

2014-08-20 134700

3

=15.105.60.96

uriQuery Client

FILEMAGIC PE32 for MS Windows

2014-08-20 13.47:00

15.10563.96

riQuery Client

ET TROJAN Possibie Kelnas Infection Executable Download With Maliormed Header

2014-08-20 13:47:00

urlQuery Client

15.105.69.96

ET INFO Ex

quad Host

2014-08-20 13:47:00

15.10563.96

uriQuery Client

ET POLICY PE EXE or DLL Windows fie downioad
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Sucuri SiteCheck

Sitio web: http://sitecheck.sucuri.net

Analizador online de sitios web. Permite identificar amenazas como malwares o paginas dedicadas
a actividades fraudulentas. También identifica errores en el sitio web analizado, si esta presente en alguna
lista negra o si existen recursos desactualizados o vulnerables.

BrowserDefender

Sitio web: http://www.browserdefender.com/es/

Analiza un sitio web en busca de amenazas contra la seguridad de los usuarios. Ofrece la
descarga de plugins para diferentes navegadores que nos permiten identificar en tiempo real, mientras
navegamos por Internet, amenazas en los sitios web por los gque naveguemos o incluso en los resultados
que nos ofrecen los buscadores.

4.3 MOTORES DE REPUTACION Y LISTAS NEGRAS

Las amenazas varian en el tiempo. A veces no es posible determinar en un momento concreto la
existencia de una de ellas en un determinado sitio de Internet, bien porque haya sido desmantelada o
porque haya cambiado de servidor, o cualquier otro motivo. Sin embargo, basandonos en otros criterios,
como por ejemplo su historial de actividades, podria ser posible identificar actividad maliciosa asociada a
una determinada IP o una pagina.

Bajo esta premisa nacen los motores de reputacion. Este tipo de sistemas permiten marcar como
peligroso, inofensivo, sospechoso o cualquier otro criterio a un determinado recurso de Internet en funcién
de multiples factores como las opiniones de los usuarios, su historial, contenido que publica, y un largo
etcétera.

A este tipo de sistemas se suman las listas negras. Una lista negra es un sitio donde se registran
direcciones IPs, dominios o sitios web que estan implicados en acciones potencialmente dafinas, ya sea
de forma voluntaria o involuntaria. Originariamente surgen para combatir el spam y ayudar a los
proveedores de servicios de correo electronico.

Este tipo de servicios, ademas de ser utiles para los usuarios en su uso cotidiano de Internet, o
para los profesionales de la seguridad, también son Utiles en sistemas de proteccion perimetrales como
IDS o cortafuegos los cuales, si lo soportan, pueden conectarse a ellos, y a partir de la informacion que
proporcionan afinar y mejorar sus tareas de proteccion.
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WOT es un servicio que se usa para marcar paginas web dependiendo de su reputacion. Esto
ayuda a los usuarios durante la navegacion por Internet a estar informados sobre la confianza en las

paginas que visitan y sobre las que realizan tramites.

La reputacién se basa en distintos factores como la presencia de malware, la identificacién de
paginas de phishing alojadas o la existencia de contenido ofensivo. Sin embargo, la valoracion que mas se
tiene en cuenta es la opinion de los usuarios. Estos pueden votar y establecer valoraciones que influiran

positiva 0 negativamente al sitio web.

web of trust

Safe Browsing Tool | WOT (Web of Tru 0&

s a community-based, free saf wiy -
website ratings & reviews to help wel mywolcom
Trustworthiness  Child safety

s r-:d o i“ o irx,

Wel v you whic )
Help support the confinued developr Good site ]

Chrom

WOT helps you find frus
and is one of Chrome's

No rating Poor Good

ﬂ .
00000

Very poor Unsatisfactory Excellent

AlienVault Reputation Monitor Alert

c wwrw_example.com Q
wort _
Warning!
example.com

This site has a poor reputation based on
user ratings

Trustworthiness

o$ \ery poor
-

Child safety

e -
O'.ﬁ' ery poor
-

» have identified the following issues
) Scan

Spa

@ mealware or viruses

iew detail 'and comments

If s trust this site, please rate it

Go to the site Go back

Sitio web: http://www.alienvault.com/open-threat-exchange/reputation-monitor

Se trata de un servicio gratuito que permite
alertarte cuando tus IPs y dominios aparecen en la base
de datos de reputacion de IPs de AlienVault, en alguna
lista negra o incluso si esta siendo objeto de conversacion
en algin foro de hackers (lo cual podrian indicar que
permite  monitorizar
registros DNS vy certificados SSL para asegurar que no hay
ningun tipo de cambio en ellos que desconociese.

fuera comprometida). También

OTX DATABASE

‘OPEN SOURCE INTEL

EXTERNAL REPUTATION
SERVICES
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Para poder usarlo debemos crearnos una cuenta en el sitio web indicado, donde tendremos
acceso a un panel en el que podremos registrar nuestras IPs o dominios. El sistema de reputacion nos
avisara en caso de que detecte que nuestros activos registrados estan implicadas en algun tipo de
actividad maliciosa identificada por este motor.

URLVoid

Sitio web: http://www.urlvoid.com

Permite conocer la reputacion de un sitio web en funcién de los resultados ofrecidos por varios
analizadores de sitios web.

MultiRBL

Sitio web: http://multirbl.valli.org/lookup

Buscador de listas negras. Contiene mas de 300 listas de diferentes proveedores donde buscar.

4.4 BASE DE DATOS DE SPAM Y PHISHING

De entre las amenazas mas persistentes y continuadas, el spam y el phishing siguen ocupando un
lugar en lo mas alto. Su efectividad como medio para el fraude, propagar otras amenazas o simplemente
inundarnos de anuncios no deseados es muy elevada.

Una de las formas de evitar ser victimas de ello es hacer uso responsable de los servicios que las
TIC ponen a nuestra disposicion y actuar con responsabilidad. Pero para aportarnos un poco mas de
ayuda también existen paginas web dedicadas a combatirlo donde se registran tanto sitios web como
direcciones de correo que han sido observados en actividades de spam o phsihing. Esto nos permite
tenerlos identificados o denunciarlos.

Phistank

Sitio web: http://www.phishtank.com

Impulsado por la iniciativa OpenDNS, PhishTank es un sitio web dedicado a almacenar casos de
phishing web. Ofrece un espacio de intercambio colaborativo de datos e informacién sobre el phishing.

En la web se pueden realizar distintas operaciones como enviar una notificacién sobre un caso de

phishing, buscar en la base de datos los casos de phishing registrados o verificar si un sitio o servidor web
contiene tiene alojada una pagina de phishing.
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PhishTank ofrece ademas una API abierta que podemos integrar en nuestras aplicaciones, o para
su uso de forma automatizado. Nos permite obtener sus datos en distintos formatos para su manejo (xml,
csv, json...).

&= [ www.phishtank.com

FhishTank is

aF
PhIShTankk Out of the Net, into the Tank.

Add A Phish Verify A Phish Phish Search Stats FAQ Developers Mailing Lists My Account

Join the fight against phishing

Submit suspected phishes. Track the status of your submissions.
Verify other users' submissions. Develop software with our free API.

Found a phishing site? Get started now — see if it's in the Tank:

[tp:// |

Recent Submissions
You can help! Sign in or register (free! fast!) to verify these suspected phishes.

o] URL Submitted by
2617406 http://pramonininkusajunga.it/modules/ModuleManage... cleanmx #
2617405 http://spandane.com/misc/miscellanous. html PhishReporter
2617404 http://barrieultimate.com/wordpress/wp-includes/po... cleanmx #
2617403 http://kamsadesign.com/site/wp-content/plugins/30h... demartin
2617402 http://www.chanjimartialarts.com/ cleanmyx #
2617401 http://neuredir-de.nptemp.net/gogo/go.php ZRSABUSE
2617400 http://premiostododia.com/ demartin
2617399 http://www.pdxservices.com.sg/wp-content/themes/tw... cleanmx #

Phishtank ofrece ademas un complemento que se puede instalar en el navegador FireFox y que
nos permitiran detectar en tiempo real mientras navegamos por la web, si una pagina esta identificada
como phishing. Este se llama PhishTank SiteChecker.

Firefox: https://addons.mozilla.org/es/firefox/addon/phishtank-sitechecker

OpenPhish

Sitio web: http://www.openphish.com

OpenPhish es un repositorio libre de sitios web detectados como phishing obtenidos con la
tecnologia de deteccion de phishing de la compafia FraudSense. Ademas de consultar los casos de
phishing identificados desde el propio sitio web, es posible descargar la lista completa de los sitios
recopilados en formato txt.
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SpamCop

Sitio web: http://www.spamcop.net

SpamCop centra su mision en combatir las amenazas que se propagan a través del correo
electrdnico.

Ofrece a los usuarios un servicio a través del que pueden informar de casos de correos
electronicos no deseados. Con éstos, SpamCop determina el origen del correo electrénico no deseado y lo
notifica a los proveedores de servicios de Internet pertinentes.

También ofrece una lista negra de IPs emisoras de SPAM llamada SCBL (SpamCop BlackList).

IpTrackerOnline.com - Email Header Analysis
Sitio web: http://www.iptrackeronline.com/email-header-analysis.php

Se trata de una herramienta que nos permite analizar una cabecera de un correo electrénico de
forma automatica. Desglosa la informacion de la cabecera del correo y muestra de forma clara los
servidores de correo que ha atravesado hasta llegar a nosotros, el origen de la IP del emisor o su
localizacion.

Email header analysis report

All valid IP Addresses found in the header.

Ip Address 3rd Party Info Provider city Flag Country
*§2.135.212.71 (il Joint Stock Company Lietuvos Telekomas. nfa =] Lithuania
213.142.144.54 [ili] Hosting Netwark n/a = Turkey

*probable originating IP address

‘originating Info Email info ‘Geographical Info
Criginating IP address . __ From . ) Continent
[62.135.212.71 [Grupe Banco Santander <ces@bancosant] Europe
Criginating hostname Criginating Emaill address Lattude
{B2-135-212-71 static.zebra. k {es@bancesantader.es 56
Originating Organization Subject Longitude
[oint Stock Company Listuves Telekomas ) 24 )
== Criginating Country Date sent Time zone
Lithwania = 14 Ang 2014 18:20:1% +0300 n/a
Originating City Message ID GMT offsat

n/a n/a

Google Map for 82.135.212.71
82.135.212.71
n/a, Lithuania

| maoa | sateiite

[]3] Linkuvos
geomarfolaginis
draustinis

Petrasilna
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Stop Forum Spam

Sitio web: http://www.stopforumspam.com

Segun los propios creadores del sitio web:

“Te ofrecemos un listado de spammers que insisten al abusar de foros y bitdcoras mediante ataques de
spam, timos, explotaciones de vulnerabilidades, y otras molestias. Ofrecemos un sitio de “uso libre”
donde puedes comprobar altas y comentarios nuevos en nuestra base de datos. Mostramos spammers
conocidos de foros y bitdcoras, con sus direcciones IP y correo-e, nombres de usuario, su grado de
actividad, y en algunos casos, evidencia de su spam.

Hay dos formas de acceder a esta informacion: o bien mediante busquedas, o utilizando el APl que se
ofrece para busquedas automaticas. El APl permite que tu sitio (mediante un “mod” o un
plugin/extension) decida sobre como gestionar la actividad de los spammers.” .

4.5 BASES DE DATOS DE SITIOS COMPROMETIDOS

Existen una serie de sitios en Internet dedicados a publicar sitios web que tienen problemas de
seguridad. Desde sitios web con malwares hasta sitios web que han sido atacados por algun grupo
organizado de ciberdelincuentes.

Este tipo de portales son utiles para detectar si alguno de nuestros sitios web ha podido ser
victima de un ataque y éste ha sido publicado en la red.

Zone-H

Sitio web: http://www.zone-h.org

Los ciberdelincuentes son humanos, y como tales suelen contar con las mismas virtudes y
defectos humanos que nos caracterizan. Uno de ellos es el deseo de reconocimiento.

Zone-H es una base de datos de sitios web que han sido victimas de un ataque de deface o
modificacion ilegitima. Este sitio web es comunmente usado por ciberdelincuentes para publicar sus
ataques exitosos de defacement y mostrarlos al mundo. Esto es especialmente util para detectar la
existencia de un sitio web de nuestro entorno que pueda haber sido comprometido por un ataque de este
tipo.

[0 2014 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.


http://es.wikipedia.org/wiki/Defacement
http://www.zone-h.org/
http://www.stopforumspam.com/

AndaluciaCERT

JUNTR DE ANDALUCIA

Codigo | CERT-IF-6032-010914
Informe de divulgacion _—
Recursos de Seguridad en Linea Edicion -\ 0

Fecha | 01/09/2014

Tipo de documento: /nforme Categoria: Publico Pag. 15 de 18

Home MNews Events Archive Archive® Onhold Notify Stats Register Login

[ENABLE FILTERS]
Total notifications: 169,992 of which 73,682 single ip and 96,310 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (cdlick to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - 1P address location

J - Special defacement (special defacements are important websites)

Date H M R L v Domain os View
2014/08/14 M = % mmikelantan.gov.my/v3/ Linux mirror
2014/08/14 M = ¥ ptipm.kelantan.gov.my/v4/ Linux mirror
2014/08/14 M B ¢ bhgkt.kelantan.gov.my/v2/ Linux mirror
2014/08/14 = o www. pkn.kelantan. gov. my/vd/ Linux mirror
2014/08/14 H R ™ % poladm.gov.ua Linux mirror
2014/08/13 scama H R EE 4 www.motj.gov.bd Linux mirror
2014/08/13 BD GREY HAT HACKERS M R ™ 3 www.bappeda.kebumenkab.go.id/a... Linux mirror
2014/08/13 BD GREY HAT HACKERS R ™= J www.kepegawaian. kebumenkab.ge.... Linux mirror
2014/08/13 H [ # web.cankayatarim.gov.tr Linux mirror
2014/08/13 H R [E ¥ www.lageinhadopiaui.pi.gov.br Linux mirror
2014/08/13 M = ¥ ieslacimurgadi.juntaextremadur... Linux mirror
2014/08/13 M Z= ¥ eeiespiritusanto.juntaextremad. .. Linux mirror
2014/08/13 S 4 sametime.senate.state.ny. us/st... Win 2003 mirror
2014/08/13 M R [ ¥ imis.irrigation.punjab.gov.pk/ ... win 2008 mirror
2014/08/13 R [ ¥ irrigation.punjab.gov.pk/index... Win 2008 mirror

XSSed

Sitio web: http://www.xssed.com

Se trata de una base de datos de sitios web que son vulnerables a ataques de XSS.

Clean-MX

Sitio web: http://support.clean-mx.com

Se trata de una base de datos de amenazas en tiempo real. En ésta podemos consultar una lista
de sitios web que han sido relacionados con algun tipo de amenaza:
* Sitios web con malwares.
» Sitios web con phishing.
* Sitios web comprometidos por algun tipo de ataque.

Por cada una de las entradas ofrece enlaces a otros recursos de analisis (p.Ej: VirusTotal,
ThreatExpert, Avira, Comodo, ...) que nos permiten profundizar en un analisis.

El equipo de Clean-MX ademas, en caso de detectar una amenaza manda una notificacion a la
cuenta de correo “abuse” asociada al dominio afectado.
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Secureless

Sitio web: http://secureless.org

Se trata de una base de datos de sitios web que son vulnerables y han sido victimas de algun
ataque. Es posible acceder a diferentes categorias de ataques como modificaciones ilegitimas
(defacement), inyecciones SQL, XSS, subida de ficheros, etc.

Index of
Ivulnerabilities

4.6 BASES DE DATOS DE VULNERABILIDADES

A diario se publican una gran cantidad de vulnerabilidades. Un equipo de seguridad deberia estar
al dia de las vulnerabilidades que se publican para los sistemas y programas que se usan en la
organizacion. Contar por tanto con recursos que nos permitan acceder a informacion detallada de las
vulnerabilidades que nos afectan es de gran utilidad.

MITRE CVE

Sitio web: https://cve.mitre.org

Lista de informacion registrada sobre conocidas vulnerabilidades de seguridad, donde cada
referencia tiene un numero de identificacion unico. De esta forma provee una nomenclatura comtn para el
conocimiento publico de este tipo de problemas y asi facilitar la comparticion de datos sobre dichas
vulnerabilidades.
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Fue definido y es mantenido por The MITRE Corporation (por eso a veces a la lista se la conoce
por el nombre MITRE CVE List) con fondos de la National Cyber Security Division del gobierno de los
Estados Unidos de América. Forma parte del llamado Security Content Automation Protocol.

NVD (National Vulnerability Database)

Sitio web: http://web.nvd.nist.gov

Es el repositorio del gobierno de los EEUU de informacién sobre vulnerabilidades.
CVE Details

Sitio web: http://www.cvedetails.com

Se trata de un sitio web con una base de datos de vulnerabilidades que nos permite buscarlas de
forma rapida y ofrecernos informacion detallada al respecto. Tiene un interfaz basado en un estilo de hoja
de calculo, que te permite navegar facilmente por los expedientes CVE asociados a fabricantes de software
y productos. Ademas, por cada listado, puedes clasificar los expedientes CVE por criticidad del mismo,
numero de exploits publicos o fecha, lo que permite acceder a datos interesantes de manera muy rapida.
También,permite buscar por otros codigos de expedientes como los BID, los cédigos de Microsoft y en
todo momento enlaza con la base de datos de Metasploit para indicarte si existe un exploit asociado a ese
CVE en el framework. Ademas de Metasploit, los expedientes CVE tienen asociadas las referencias a
exploits en Internet, en webs de exploits, por ejemplo Exploit-db.

OSVDB

Sitio web: http://osvdb.org

Es una base de datos abierta e independiente de vulnerabilidades. Proporciona informacién
técnica, detallada, actual e imparcial sobre vulnerabilidades que pueden afectar a diversas plataformas y
aplicaciones.

Este proyecto Open Source tiene por objetivo que la comunidad internauta disponga de una base

de datos de vulnerabilidades de libre distribucion, que sea actualizada con el esfuerzo de todo aquel que
desee aportar su granito de arena y que sea independiente de fabricantes y necesidades comerciales.
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5 CONCLUSIONES

Actuar de forma responsable y ser cautos mientras nos movemos por la red es algo basico para
mantenernos seguros. Pero ademas, al igual que en nuestros hogares tenemos un botiquin con material
sanitario para las emergencias, es muy recomendable contar con nuestro “botiquin” especial para los
peligros que acechan por Internet.

En este documento hemos querido aportar unas pocas herramientas que nos podran ser de
utilidad cuando, por ejemplo, nos envien un archivo en un correo un conocido 0 cuando entremos en un
sitio web que no conocemos. Asi, en caso de tropezar con algo que pudiese ser dafino podamos contar
con recursos que nos ayuden a identificarlos a tiempo y prevenir el mal que pudiera causarnos.
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