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2 OBJETIVO

Este es el tercero de una serie de documentos que describen la implementacion de un laboratorio
para el analisis de malware. Este laboratorio permitira estudiar una muestra en un entorno controlado, y
que cuente con las herramientas para obtener gran cantidad de informacion. Se hablara principalmente
del proceso de analisis dinamico de malware, usando diversas herramientas de analisis, monitorizacion y
depuracion.

3 ALCANCE

Este documento va dirigido tanto al personal de la Junta de Andalucia, como al publico en general.
Pretende aportar las nociones necesarias para entender y tener conocimiento sobre las técnicas que se
suelen usar para combatir las amenazas de malware.

En el enfoque de este analisis se describen algunas de las herramientas que se pueden usar en
plataformas Microsoft Windows y GNU/Linux para realizar analisis dinamico, y con las herramientas de
monitorizacion y depuracion, obtener informacion de las caracteristicas del fichero y el comportamiento del
malware.

4  ANALISIS DINAMICO

El analisis dinamico consiste en monitorizar la actividad de un malware después de ejecutarlo en
una maquina. Se puede observar las funcionalidades de un software malicioso comprobando los ficheros o
claves de registro que crea o modifica, la actividad de red que genera o estudiando la informacién que se
almacena en memoria. Este tipo de analisis deberia realizarse siempre después del analisis estatico,
cuando se tenga alguna idea de las caracteristicas de la pieza, y en un entorno controlado, ya que puede
poner en riesgo el sistema o la red.

Este tipo de analisis consiste en la creacion de una sandbox donde ejecutar la muestra de

malware para ver su comportamiento. Esto es, un entorno controlado en el que el malware podra mostrar
su verdadera cara, sin que afecte realmente a algun sistema real.
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4.1 PROCESS EXPLORER

Process Explorer es una herramienta gratuita de Microsoft para sistemas Windows que
proporciona informacion sobre los procesos que se estan ejecutando en el sistema. Se puede usar Process
Explorer para listar procesos activos, DLLs cargadas por un proceso, ver las propiedades de un proceso,
etc. También se puede usar para finalizar la ejecucion de los procesos, sacar de la sesién a usuarios
logados en el sistema y validar los procesos que se estan ejecutando.

Se puede descargar de la siguiente URL:

«  http://technet.microsoft.com/es-es/sysinternals/bb896653.aspx

O Progess Explaier « Syrisnernals www.spditernali cam [REDMONDVa0sh] =
Fie Options ‘iew Frocess Find Handle Users Help |
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4.2 PROCESS MONITOR

Process Monitor es una herramienta avanzada para Windows que permite monitorizar en tiempo
real el sistema de ficheros, el registro y la actividad de procesos e hilos en ejecucién. Combina las
caracteristicas de dos antiguas herramientas, Filemon y Regmon, y afiade algunas caracteristicas mas.

La herramienta esta disponible en la siguiente URL:

e http://technet.microsoft.com/es-es/sysinternals/bb896645.aspx
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=, Process Monitor - Sysinternals: www.sysinternals.com

Fle Edit Event Fiker Iook Options Help
He KRIPE | SAS A5 | ABD S

Sequ Tire Process Mame FID | Dpesalion Palh [l
9799 3042, ESpowerchellene 4292 Regluend/aus HELMWSOFTWARE \Microsoft\PowesShall 145 helll ds*
9800 304:2. ENpowsershell ere 4852 Regluend aue HELMASOFTWARE \Microsoft\PowesShell 145 helll ds*
9800 3042, Eipowersshellens 4832 RegClose¥ey HELMYSOFTWARE \Microsoft\PowesShell 105 helll ds*
Q02 3042 ENpowershell ore 4852 QuenyOpen CAwindowshazsembhAGAC_MSIL\Microsoft PowerSh
9503 3042 Lipowesshellens 4892 Reglpeniey HKLH".S':'FTWAREWEM\PH#HS"E{T\“EMId*T

9804 3042 ENpowsershell axe 4852 Reglusn® aue HELMSOF TWARE \WMicrosofti PowesSheall 1\ S5 helllds!|

poveerzhell sxe 4832 RagSeiValue HELMYSOF TWARE \Microsofth PowesShelh 145 helll dz
9608 3042 Lipowesshellee 4892 RegClozefey HELMWSOFTWARE \Microsoft\PowesShell 145 helllds
9809 3042 ENpowsershel ere 4852 Reglperkay HELM\Software'\Polces Wicrosoft\windows \PowerS
9810 3042 Lipowershellens 4832 Reglpeniey HECUNS oftware! Polcies\Microsalt\windows\PowersS

9811 3042 ENpowershell ore 4832 RegOpenk.ey HELMYSOFTWARE \MicrozoftPowesShall 145 helll ds*
9812 3042, Eipowershellene 4892 RegOuen®/aue HELM\SOFTWARE \Microsoft\PowesShell 145 helll ds*
9813 3042 | E¥powershellexe 4590 Regluend/aus HELMWSOFTWARE \Microsoft\PowesShell 145 helll ds*
9814 3042 Eipowershellexe 4892 FegClozefey HELM\SOFTWARE \Microsoft\Powes Shell 145 hell ds*
9815 3042, Lipowershellene 4892 Reglpeniey HECUWControl Panefhntesnational el

€| 11 >
Shivesng 59 of 16,827 avents (0.35%)

4.3 AUTORUNS

Autoruns es un programa perteneciente a la suite Sysinternals que Microsoft ofrece de forma
gratuita para sistemas Windows. Este software permite obtener un listado completo y detallado de todos
los procesos que se inician de forma automatica en el sistema: aquéllos que se ejecutan de forma
autonoma al iniciar el sistema, o al iniciar sesion; los programas de la carpeta Inicio, ...

También muestra el orden en que el Windows ejecuta las entradas de sistema, asi como las claves
de tipo Run, RunOnce y otras claves del registro similares.

Se puede descargar desde la siguiente URL:

e https://download.sysinternals.com/files/Autoruns.zip
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= Autoruns [B2\Admin] - Sysinternals: www.sysinternals.com
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4.4 REGSHOT

Regshot es una herramienta Open Source que
permite tomar una copia del registro de un sistema operativo
Windows y compararla con otra copia realizada previamente.

Compare logs save as:
(_JHTML document

(*) Plain TXT
Se suele usar en el analisis de malware para comprobar las
modificaciones realizadas en el registro por una muestra de
malware al ejecutarla en el sistema.

Qukpuk path:
Se puede descargar de la pagina del proyecto:

« https://code.google.com/p/regshot

CH\DOCUME ~1 user CONF E_]

1st shot

[)5can dirl[;drz;dir3;. .. ;dir nn:

Quik

Add comment into the log:

Englsh it

Para comparar dos copias del registro simplemente habria que:

Tomar una copia del registro pulsando en el boton “1st shot”.
Ejecutar la muestra de malware en el sistema.
Lanzar una segunda copia pulsando “2nd shot”.

A wnh e
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4.5 WIRESHARK

Wireshark es un analizador de protocolos de red Open Source. Captura paquetes de red y permite
visualizar los flujos de paquetes e inspeccionar el contenido de éstos de forma individual. Wireshark puede
ayudar a entender las comunicaciones que esta realizando un malware.

! Intel(R) 8256 7LM-3 Gigabit Metwork Connection {Microsoft's Packet Scheduler) : Capturing - Wireshark

fBle Edt Yew Go Cepture Anatyze  Stabistics  Telephony Tools  Help

Seaae EEX2L mesaTa | (EEaaBn #Bm % B

Fiter: = [Expression...| Clear Apply

Mo, - Time: Source Destination Frotocol Info
L8 Fu £a . LLLHUS L. U DU, S B2, Y7L 114, 28 [ OLUUUWEDSErVEr > MTTR
1471 A72.20.60.94 172.20.4.91 DNS sStandard guery A www.c
1472 24.212726 82.159.191.105 172.20.60.94 TCP hrrp > pkagent [Sym, &
1473 24,213740 172.20.60.94 §2.159.191.105 TP pkagent > http [ACK] =
1474 24212876 172.20.60.94 62.159.191.105 HITP HEAD Tavicon.ico HTTF
14735 24,216639 62,97,114,245 172.20.60.94 TCP http > d200Qwebserver
1476 24.216652 A72.20.60.94 62.97.114.245 TCP d2o00owebserver s hrtp
1477 24.216773 172.20.60.94 62.97.114.245 HTTP HEAD sFavicon.ico HTTF
1478 24.218788 90,199,243, 97 172.20.60.94 TCP 10711 > di-traceware [
1479 24.218825 A72.20.60. 54 S0.199, 243, &7 TCP di-traceware > 10711 [
1480 24.218884 62.07.114.245 172.20.60.94 TCP http > dz00Owebserver
1481 24.218%982 62.07.114.245 172.20.560.94 HTTR HTTR/1.1 404 MOT Founc
1482 24.219511 A172.20.60.9%4 62.97.114.245 TCP dzooowebserver > http
1483 24.219877 172.20.60. 94 70.32.77.65 TGP 3121 > http [SYN] sSeq=
1484 24,221461 62,97,114.,245 172.20.60,.94 TGP http > d2000webserver
1485 24.221482 172.20.60.9%4 62.97.114.245 TCP d2ooowebserver > hrrp
1486 24.269286 90.199.243.97 172.20.60.94 TR 10711 > di-tracewara [

Frame 1 (342 bytes on wire, 342 bytes captured)

Ethernet II, Src: pell_23:bb:8c (00:1c:23:23:bb:8c), Dst: Broadcast (FFr:ff:FF:fF:FF:FF)
Internet Protocel, Sre: 0.0.0.0 €0.0.0.0), Dst: 255,255,255.255 (255.255.255.255)

user Datagram Protocol, Src Port: bootpc (683, Dst Port: bootps (670

BOOTSTrap Protocol

EEHEEE

0000 fF FF £Ff £Ff £ fFf 00 1c 23 23 bb 8c 08 00 45 00
0010 01 48 26 ad 00 00 B0 11 12 F9 00 00 00 00 FF FF
0020 TF ff 00 44 00 43 01 34 1Af aB 0l 01 05 00 6a 85
0030 a1l 3b 00 OO0 00 00 00 00 00 OC0 00 OO0 00 OC 00 OO0
0040 Q0 00 00 OO 00 00 00 1c 23 23 bb 8c 00 00 00 OO0
onEo A _nn A E An_nn A6 a0 An_an Ao_nn
() IntelF) B2567LM-3 Goabit Metwork Connection Packsts: 1486 Displayed: 1436 Markad: 0 Profile: Default

Se puede descargar y encontrar mas informacion en la web del proyecto:

«  http://www.wireshark.org/

4.6 TCPVIEW

TCPView es una utilidad de monitorizacion de red que permite representar de forma grafica todas
las conexiones TCP y UDP presentes en un sistema Windows.
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A TCPYiew - Sysinternals: www.sysinternals.com

Fle Options Process Wiew Help
Ha =
Proc... FID Protocol Local Address Local Port Remote Address  Remaote Port State Sent P &
1 alg.exe 3488 TCP W52 1029 W52 0 LISTENING
E dmexe 5016 TCP wsd 2871 taivr 2601 ESTABLISHED
E dmexe 5016 TCP ws2 2877 taivr 2602 ESTABLISHED
K dmexe 5016 TCP ws2 2876 taivr 2562 ESTABLISHED
firefor.exe 932 TCP W52 1056 localhast 1055 ESTABLISHED
firefor.exe 992 TCP W52 1055 localhast 1056 ESTABLISHED
firefow.exe 332 TCP W52 1059 Iocalhost 1060 ESTABLISHED
firefor.exe 332 TCP W52 1060 localhost 1059 ESTABLISHED
firefox.exe 952 TCP wsZ 3029 r2ycpivip.desya.. hitp ESTABLISHED
1 gz eve 1382 TCP W52 5162 localhost 3447 CLOSE_WAIT
= igs.exe 1352 TCP W52 5152 W52 0 LISTENING
[ lsass.exe 1140 Upp Ws2 isakmp * *
[ lsass exe 1140 uop W52 4500 * *
1 plugin-contai... 3608 TCP wsl 2987 webcs211.meg.ac... 5050 ESTABLISHED
rapimarexe 260 TCP W52 930 W52 0 LISTENING
[ sqbrowserexe 2892 uop W52 m-sqhm * *
1 sglservrexe 2080 TCP W52 3618 W52 0 LISTENING
A3 mmseeexe 5360 TCcP sl 030 ta-che ms-aghs ESTABLISHED
L3 ssmeee.ene 5360 TCP w2 3032 ta-db2 ms-egl- ESTABLISHED
] svchostese 1463 TCP W52 epmap W52 0 LISTENING
] svchostese 1752 uop wsZ 1900 * *
[ swchostese 1560 DR W52 nip
[] svchostese 1752 uop W52 1300
] svchostese 1560 Upp ws2 ntp )
= e . Trn e eeeen L e A netram -
< >
Endpoints: 36 Established: 15 Listening: 10 Time Wait: 0 Close Wait: 1

Este software también pertenece a la suite Sysinternals de Microsoft y se puede descargar desde
la siguiente URL:

* https://download.sysinternals.com/files/ TCPView.zip

4.7 VOLATILITY FRAMEWORK

Volatility Framework es un conjunto de herramientas implementadas en python para la extraccion
de informacién de volcados de memoria RAM. La ventaja de este método de analisis es que es
independiente de programas tipo rootkit alojados en el sistema, y que puedan estar falseando la
informacion que devuelven las llamadas al sistema operativo. Con esta herramienta podemos acceder a la
informacion directamente de la memoria, sin consultar al sistema operativo. Con Volatility se puede extraer
la siguiente informacién de memoria:

* |dentificacion del sistema.

* Listado de procesos en ejecucion.

* Puertos abiertos.

*  Puertos conectados.

* DLLs cargadas por proceso.

* (Claves de registro utilizadas por proceso.

e Modulos del kernel.

© 2015 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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* Direccionamiento de memoria por proceso.
* Extraccion de ejecutables.

* Historial de comandos.

* Historial de navegacion.

* Y mucha mas informacion.

Se puede descargar y encontrar mas informacion de la pagina del proyecto:

e https://code.google.com/p/volatility/

Por ejemplo, podemos comprobar las conexiones de red que han sido terminadas:

$ vol.py —-f sality.vmem connscan
Volatility Foundation Volatility Framework 2.3.1

Offset (P) Local Address Remote Address Pid
0x02214988 172.16.176.143:1034 131.107.115.254:80 1260
0x06015ab0 172.16.176.143:1037 131.107.115.254:443 1260

0O el listado de procesos en ejecucion en el momento de realizar el volcado de la RAM:

$ vol.py -f sality.vmem pslist

Volatility Foundation Volatility Framework 2.3.1

Offset (V) Name PID PPID Thds Hnds Sess Wow64 Start

Exit

0x810b1660 System 4 0 58 190 —————- 0

0xff2ab020 smss.exe 544 4 3 21 —————- 0 2010-08-11 06:06:21 UTC+0000
OxfflecdaO csrss.exe 608 544 11 434 0 0 2010-08-11 06:06:23 UTC+0000
0xfflec978 winlogon.exe 632 544 19 513 0 0 2010-08-11 06:06:23 UTC+0000
0xf£f247020 services.exe 676 632 16 269 0 0 2010-08-11 06:06:24 UTC+0000
0xf£f255020 lsass.exe 688 632 21 349 0 0 2010-08-11 06:06:24 UTC+0000
0xf£218230 vmacthlp.exe 844 676 1 24 0 0 2010-08-11 06:06:24 UTC+0000
0x80f£f88d8 svchost.exe 856 676 18 203 0 0 2010-08-11 06:06:24 UTC+0000
0xf£f217560 svchost.exe 936 676 11 268 0 0 2010-08-11 06:06:24 UTC+0000
0x80fbf910 svchost.exe 1028 676 88 1426 0 0 2010-08-11 06:06:24 UTC+0000
0xf£f22d558 svchost.exe 1088 676 6 80 0 0 2010-08-11 06:06:25 UTC+0000
0xf£f203b80 svchost.exe 1148 676 15 212 0 0 2010-08-11 06:06:26 UTC+0000
0xffld7dal0 spoolsv.exe 1432 676 13 135 0 0 2010-08-11 06:06:26 UTC+0000
0xff1b8b28 vmtoolsd.exe 1668 676 5 221 0 0 2010-08-11 06:06:35 UTC+0000
0xff1fdc88 VMUpgradeHelper 1788 676 5 102 0 0 2010-08-11 06:06:38 UTC+0000
0xff143b28 TPAutoConnSvc.e 1968 676 5 100 0 0 2010-08-11 06:06:39 UTC+0000
0xff25a7e0 alg.exe 216 676 7 108 0 0 2010-08-11 06:06:39 UTC+0000
0xff364310 wscntfy.exe 888 1028 4 32 0 0 2010-08-11 06:06:49 UTC+0000
0xf£f38b5£f8 TPAutoConnect.e 1084 1968 4 66 0 0 2010-08-11 06:06:52 UTC+0000
0x80£60dal0 wuauclt.exe 1732 1028 7 178 0 0 2010-08-11 06:07:44 UTC+0000
0xff3865d0 explorer.exe 1724 1708 18 414 0 0 2010-08-11 06:09:29 UTC+0000
0xff3667e8 VMwareTray.exe 432 1724 4 53 0 0 2010-08-11 06:09:31 UTC+0000
0xff374980 VMwareUser.exe 452 1724 11 208 0 0 2010-08-11 06:09:32 UTC+0000
0x80£94588 wuauclt.exe 468 1028 7 139 0 0 2010-08-11 06:09:37 UTC+0000
0xff22£3d0 aelas.exe 1984 1724 19 139 0 0 2010-08-15 17:43:26 UTC+0000
0x80£f167b8 cmd.exe 1368 1668 0 ———————- 0 0 2010-08-15 17:43:45 UTC+0000
2010-08-15 17:43:45 UTC+0000

En el siguiente enlace hay una referencia completa de los comando que se pueden usar:
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*  https://code.google.com/p/volatility/wiki/CommandReference2 1

4.8 DEPURADORES

Un depurador es una herramienta que se usa para testear o examinar la ejecucion de otro
programa. Son muy utilizados para encontrar errores durante el proceso de desarrollo de software. Permite
a los desarrolladores controlar el estado interno y ejecucion de un programa.

Los depuradores proporcionan informacion que dificilmente se puede obtener con un
desensamblador. Los desensambladores ofrecen una foto de un programa inmediatamente antes de
ejecutarse. Los depuradores proporcionan una vista dinamica de un programa en ejecucion. Pueden
mostrar las variables almacenadas en memoria y como cambian a lo largo de la ejecucion del programa.

Hay dos maneras de depurar un programa. La primera es arrancar el programa con el depurador.
Cuando se arranque el programa se cargara en memotria, se parara inmediatamente antes de la ejecucion
de su punto de entrada. En este punto se tendra un control completo del programa.

También se puede enlazar un depurador a un programa que ya se esté ejecutando. Todos los
threads seran parados y se podra depurar. Es un buen enfoque cuando se quiere depurar un programa

que ya se ha arrancado o para depurar un proceso que ha sido afectado por un malware.

Algunos de los depuradores mas utilizados son los siguientes:

*  OllyDbg

* Immunity Debugger
*  WinDbg

e gdb

* Intel Debugger
 LLDBG
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4.8.1 OllyDbg

OllyDbg es un depurador a nivel de aplicacion. La interfaz OllyDbg muestra el codigo ensamblador,

volcado hexadecimal, la pila y registros de la CPU. También soporta rastreo, puntos de interrupcion
condicionales, vision de cabecera PE, edicion hexadecimal, y plug-in de soporte.

En la primera puesta en marcha, OllyDbg pide configurar el directorio de datos del usuario (UDD) y

También

DllyDbg - ollydbg.exe

File Wiew Debug oOptions Windows Help

el directorio de plug-ins. UDD se utiliza para guardar informacién especifica de la aplicacion como puntos
de interrupcion. Ofrece amplias opciones de depuracion como la configuracién de breakpoints en la carga
de nuevos modulos, la creacion de threads, la forma de procesar las excepciones, etc.

soporta el establecimiento de puntos de interrupcion de hardware, puntos de
interrupcién de software, puntos de interrupcién de memoria e incluso puntos de interrupcién
condicionales.
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4.8.2 Immunity Debugger

Se trata de un depurador basado en el clasico OllyDBG. Esta compuesto por varias herramientas
que realizan técnicas de ingenieria inversa con archivos binarios, pero sobre todo hay que destacar la
herramienta llamada mona.py. Tiene una interfaz grafica con herramientas de analisis en heap apoyado
por una API Python. Mediante el uso de scritp's automatiza la depuracion de manera mas inteligente,
rapida y facil para la explotacion de herramientas de desarrollo.

Es una aplicacién distribuida en la web de Microsoft. Se puede utilizar para depurar en modo de
usuario las aplicaciones, los controladores y el sistema operativo en modo kernel.

WinDbg se puede utilizar para la depuracion de volcados de memoria y también tiene la capacidad
de cargar de forma automatica lo que se llama 'mapa de simbolos' traduciendo fechas, horas, CRCs
haciendo coincidir diversos criterios. Otra de las ventajas es que pueden relacionarse con el cédigo fuente
del binario. La aplicacion dispone de dos formas de depurar un proceso; en local y en remoto.

8 Immunity Debugger - winamp exe
File View Dehug Plugins Immlib Options Window Help Jobs
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Los modulos son partes del programa (en depuracién) que se cargan con la ejecucion del
programa original. Muchas veces es mejor utilizar o depurar un médulo para saber como funciona el
programa.
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4.8.3 Gdb

Es un poderoso depurador que permite "ver" qué esta sucediendo dentro de programas escritos

en diversos lenguajes de programacion, como C, C++, Fortran, ...

4.8.4

muy

Entre las capacidades mas notorias que este debugger posee estan:

Debugging de programas complejos con multiples archivos.

Capacidad para detener el programa o ejecutar un comando en un punto especifico (breakpoints),
segun una condicion (watchpoints) o al llegar una sefal (catchpoints).

Capacidad para mostrar valores de expresiones cuando el programa se detiene automaticamente
(displays).

Es posible examinar la memoria y/o variables de diversas formas y tipos, incluyendo estructuras,
arreglos y objetos.

Es posible igualmente cambiar los valores de las variables para estudiar el comportamiento del
programa sin necesidad de recompilar.

Posibilidad de realizar debugging a programas en ejecucion (procesos).

Posibilidad de realizar debugging a programas que han finalizado.

Intel Debugger

Es un depurador para arquitecturas Intel de 32 y 64 bits para sistemas Windows. La interfaz es

parecida a I i CDbe
I;:‘"E b
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. '

[
b2

b Ty i o L

© 2015 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.


http://www.ollydbg.de/

segurida

Y CONFIANZA DIGITAL

JUNTA DE ANDALUCIA

Codi CERT-IF-8176-150723
Informe de divulgacion odigo

Laboratorio para el anélsis de malware (Ill): Andlisis manual - Anélisis Edicion | 0
dindmico
Fecha | 23/07/2015

Tipo de documento: /nforme Categoria: Publico Pag. 14 de 15

Las caracteristicas que x64_dbg nos ofrece en este momento son:

* (Cadigo abierto.

* Interfaz de usuario intuitiva y familiar.

* Analizador de expresiones C-Like.

* Con todas las funciones de depuracién de los archivos DLL y EXE (TitanEngine)
* Mapas de memoria

* Visor de simbolos.

* Visores de secuencias.

* Visores de Contenido de registros

* Reconocimiento dinamico de modulos.

* Reconstructor de importacién integrado (Scylla)

* Desensamblador rapido (BeaEngine)

* Base de datos de usuario ( JSON ) para comentarios , etiquetas, marcadores etc.
* Soporte a plungin's API

* Volcado de memoria de multiples tipos de datos

* Simbolos de depuracion basico de apoyo ( AP )

* Ensamblador (XEDParse)

* Visor de parches y copias de seguridad en disco.

* Editor Hexadecimal Built-in

* Busquedas de patrones en la memoria.
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5 CONCLUSIONES

En el presente documento se continta con la serie iniciada en comunicados anteriores en la que
se pretende dar a conocer las técnicas y herramientas que se usan durante el analisis de malware y que
permitiran detectar infecciones en equipos y en la red, determinar el impacto que pueda ocasionar una
infeccién y las acciones que se podran realizar para contenerla y erradicarla.

Tras el andlisis estatico de una muestra, la siguiente fase para obtener mas informacién del fichero
bajo estudio es el analisis dinamico. A lo largo del documento se describen varias herramientas para
obtener informacién del comportamiento que realiza la muestra una vez ejecutada.

La informacion obtenida de este analisis nos permitira:

« Crear firmas de deteccioén, tanto locales como de red, que evidencien la presencia de un cédigo
malicioso en la organizacion.

« Desarrollar un procedimiento de desinfeccion.

«  Conocer las acciones realizadas por el malware en cuestion.

« Determinar el impacto que puede ocasionar en la organizacion.

»  Obtener indicadores de compromiso.

» Conocer las técnicas usadas para informar a usuarios en una campafia de concienciacion y
sensibilizacion.

«  Conocer los vectores de acceso usados.

«  Prevenir la ocurrencia de nuevos incidentes de seguridad.

Las técnicas de analisis descritas hasta ahora entran dentro de los analisis manuales. En futuros

informes se seguridad se mostraran técnicas que permitiran analizar grandes cantidades de muestras de
malware de forma automatica.
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