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2 OBJETO

El objeto de este documento es realizar un pequefio resumen de los aspectos mas relevantes
acaecidos en el afo 2016 en relacion a la seguridad de la informacion.

3 ALCANCE

Este documento va dirigido tanto al personal de la Junta de Andalucia, como al publico en general.
Es de caracter informativo y pretende realizar una retrospectiva de los sucesos mas importantes que han
tenido lugar a lo largo del afio 2016 relativos a la seguridad de la informacion a nivel global. De esta forma
el lector podra tener una vision de conjunto de los aspectos mas relevantes sobre la ciberseguridad del
pasado afo 2016.

4 INTRODUCCION

Hace apenas unos dias que hemos despedido al 2016 y le hemos dado la bienvenida a un nuevo afo
que vendra cargado de novedades. No obstante, los ecos de lo acontecido durante el afio recién finalizado aun
perduran.

Desde AndaluciaCERT hemos considerado oportuno realizar un informe en el que se destaquen los
hitos mas importantes que han tenido lugar durante el pasado afo, ya que 2016 ha demostrado, una vez
mas, la importancia de la seguridad de la informacion.

A las ya tradicionales fugas de informacién que se producen periddicamente en todo tipo de
organizaciones, el interminable listado de nuevas vulnerabilidades descubiertas y las clasicas acciones
delictivas perpetradas por grupos de cibercriminales (SPAM, phishing, botnets, ataques DDoS...), hay que
sumar el afianzamiento de nuevos modelos de fraude online como el ransomware, el aprovechamiento de las
tecnologias emergentes para delinquir (loT, cloud...) y la irrupcién de nuevos debates sobre la privacidad y la
legislacion vigente en materia de seguridad, no ya en foros especializados, sino incluso en el dia a dia; en la
calle.

En los siguientes epigrafes de este informe intentaremos resumir sucintamente algunos de los
sucesos mas relevantes que han tenido lugar en 2016, agrupandolos por categorias. Esperamos que esta
lectura sea de su agrado.

5 BRECHAS DE SEGURIDAD. FUGAS DE INFORMACION

Se entiende por fuga de informacion la transmisién no autorizada de informacion desde dentro de una
organizacion a un destino externo [9]. Normalmente, esta exfiltracion de informacion tiene lugar debido a una
brecha de seguridad producida en la organizacion, ya sea por una intrusion, un fallo en los controles de
seguridad que permite a un empleado descontento filtrar datos, un error de configuracion o de programacion
que deja accesibles datos sensibles...
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Este tipo de incidentes de seguridad son ya clasicos y llevan afios produciéndose. Todo tipo de
empresas y entes han sufrido alguna fuga de informacion y periddicamente se publican noticias en los medios
sobre un nuevo caso. No obstante, el pasado 2016 tiene el dudoso honor de haber sido testigo de la mayor
fuga de informacion de la historia: la de cuentas de usuarios de Yahoo! [10] [11].

Otro de los casos de fuga de informacion que mas ampollas levantd durante el 2016 fue el conocido
como “Papeles de Panama” [14], en el que se filtraron datos de la contabilidad opaca de cientos de empresas
y particulares.

En los siguientes puntos del informe abordaremos estos dos casos de forma mas detallada. No
obstante, no fueron los Unicos que salieron a la luz, habiéndose reportado brechas de seguridad en compafnias
como LinkedIn, DropBox, Brazzers... e incluso en el sindicato del cuerpo de Mozos de Escuadra catalan [17].
Se insta al lector a visitar [16] [18] para conocer algunos otros ejemplos.

5.1 El caso Yahoo!

El pasado 22 de septiembre Bob Lord, CISO de la empresa Yahoo!, confirmaba a través del sitio
oficial de la compariia en Tumblr que habian sufrido una brecha de seguridad que provoco el robo de 500
millones de cuentas de usuario [12]. Entre los datos sustraidos se encontraban nombres, direcciones de
email, numeros de teléfono, fechas de nacimiento, el hash de las contrasefias e incluso las preguntas de
seguridad de los usuarios. No obstante, afirmaba que otro tipo de informacion sensible como datos bancarios,
no se habia visto afectada.

Al parecer, las investigaciones realizadas sobre los sistemas corporativos indicaban que la brecha de
seguridad se produjo en el afio 2014, aunque como el lector puede comprobar, la compafiia no reconocié lo
sucedido hasta el 2016.

Tres meses después, el 14 de diciembre, Bob Lord volvia a emitir un comunicado en el que alertaba
de un nuevo robo de informacion, distinto al anterior, que habia afectado a 1.000 millones de cuentas de
usuario [13]. En este caso las investigaciones indicaban que la brecha de seguridad se habia producido en
agosto de 2013.

Aunque desde Yahoo! se llegd a insinuar que tras estos hackeos estaba la figura de algin ente
gubernamental, no se han aportado mas detalles sobre lo sucedido ni se ha esclarecido quién es el
responsable. Como ya se ha indicado, el elevado nimero de usuarios afectados ha llevado a los medios
especializados a considerar a estas fugas de informacién como las mayores de la historia.

5.2 Los papeles de Panama

Los papeles de Panama es el nombre por el que los medios de comunicacion de masas conocen una
filtracion de documentos confidenciales de la firma de abogados panamefa Mossack Fonseca [14].
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Tras una brecha de seguridad en el mencionado bufete, el periodico aleman Stiddeutsche Zeitung
recibio 2,6 terabytes de informacion de parte de una fuente no identificada, y posteriormente los compartio
con el Consorcio Internacional de Periodistas de Investigacién que se encargd de publicar la informacion de
cientos de empresas y particulares que usaban contabilidad opaca para evadir dinero en paraisos fiscales.

La repercusion de este incidente de seguridad fue tal que aun hoy en dia se publican noticias en los
principales medios haciendo alusion a esta informacion.

Pese a que no se han publicado los detalles de la brecha de seguridad sufrida por la empresa
panamena, algunos investigadores apuntan a que el hackeo pudo deberse a un plugin vulnerable del gestor de
contenidos WordPress de la web de la empresa [15].

5.3 Haxposicion

Estas brechas de informacién dejan de manifiesto el auge de una actividad que ha sido denominada
haxposicion por los medios especializados.

El término haxposicion surge de la combinacion de hacking y exposicion de datos. Hace referencia al
robo de datos mediante ataques informaticos y la consecuente divulgacion publica o filtracion de esos datos
privados [19].

El término fue acufiado durante el afio 2015 tras las fugas de informacion sucedidas en Hacking
Team y Ashley Madison, cuando quedé patente que en muchas ocasiones estos hackeos tienen como
motivacion desprestigiar a la empresa comprometida o a sus clientes.

Se trata de una tendencia que se espera que contintie en boga en los proximos meses e incluso afos,
por lo que probablemente veremos mas casos similares en un futuro a corto plazo.

6 CONSOLIDACION DE LOS CASOS DE RANSOMWARE

A estas alturas el ransomware no necesita presentacion. Todos los lectores habran oido acerca de
este malware que restringe el acceso a determinadas partes o archivos del sistema infectado y que pide un
rescate a cambio de quitar esa restriccion.

Aunque estrictamente existen dos categorias dentro del ransomware, bloqueadores y cifradores, la
realidad es que a dia de hoy la practica totalidad de las muestras de malware analizadas por las casas
antivirus se corresponden con el segundo tipo: tratan de cifrar los datos del sistema infectado.

Tal y como se vaticind desde diversos medios, 2016 ha sido el afio en el que este tipo de malware se
ha consolidado como uno de los mas propagados. Las infecciones por ransomware han crecido
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exponencialmente en los ultimos afios y ya podemos hablar, sin temor a equivocarnos, de una auténtica
pandemia a nivel mundial.

Para que el lector pueda hacerse una idea de las dimensiones que esta alcanzando el problema,
baste la siguiente infografia realizada por Kaspersky:

2016 in numbers

The number of new ransomware
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Figura 1. Infografia elaborada por Kaspersky para exponer el crecimiento del ransomware durante 2016 [21].

6.1 Situacion durante el 2016: nuevas variantes, muestras mas activas...

Atendiendo al estudio realizado por la firma Kaspersky [21], durante el afio 2016 las familias de
ransomware mas activas fueron:
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Nombre Firma del motor antivirus Porcentaje en relacion al total de infecciones
CTB-Locker Trojan-Ransom.Win32.0nion/ 25,32 %
Trojan-Ransom.NSIS.Onion
Locky Trojan-Ransom.Win32.Locky/ 707 %
Trojan-Dropper.JS.Locky
TeslaCrypt Trojan-Ransom.Win32.Bitman 6,54 %

Tabla 1. Podium de las familias de ransomware con mas infecciones hasta octubre de 2016 seglin Kaspersky.

Hay que indicar que Locky es una nueva familia de ransomware que hizo su aparicién en escena
precisamente durante 2016 y que afectd especialmente a Espafia. Otras familias que han aparecido durante el
pasado afio son Cerber y CryptXXX. Son solo algunos ejemplos de las miles de variantes (si, ha leido usted
bien, miles) que han sido detectadas durante 2016.

Otras dos nuevas variantes de ransomware aparecidas en 2016 han llamado la atencion de los
expertos debido a sus peculiaridades: Petya y Mamba [22]. En el caso de Petya, no se produce el cifrado de
los ficheros del disco duro, sino que se cifra el MFT, es decir, la tabla maestra de particiones del sistema de
ficheros, por lo que los datos siguen estando en el disco sin haber sido alterados, pero el usuario no puede
acceder a ellos. Mamba va un paso mas alla, pues realiza el cifrado del disco al completo (tanto los datos
como la tabla maestra de particiones); es lo que se conoce como un ransomware de tipo FDE (Full Disk
Encryption). Esto demuestra algo en lo que todos los expertos coinciden: el ransomware esta creciendo en
sofisticacion, diversidad y complejidad.

No todo son malas noticias, ya que 2016 también ha supuesto el adios a otras familias y variantes de
ransomware. Es el caso de TeslaCrypt, cuyos autores decidieron cerrar su infraestructura criminal y publicar la
clave maestra para descifrar los ficheros de los equipos infectados [23].

6.2 El informe Medidas de Seguridad contra Ransomware del CCN-CERT

La situacién vivida en los Ultimos afios en relacion a las infecciones por ransomware, llevd al CCN-
CERT, la Capacidad de Respuesta a Incidentes de Seguridad de la Informacion del Centro Criptologico
Nacional, a elaborar el informe “IA-01/16 Medidas de seguridad contra Ransomware”, en el que dan a
conocer pautas y recomendaciones de seguridad para ayudar a prevenir, gestionar y afrontar los incidentes de
este tipo.

El informe, de 29 paginas, cubre tanto medidas preventivas como reactivas, restauracién de ficheros y
descifrado de los datos. Desde AndaluciaCERT recomendamos encarecidamente su lectura, ya que se ha
convertido en una referencia a nivel mundial. El lector podra encontrarlo en [24].
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6.3 Oltras iniciativas para mitigar el problema. No More Ransom! y Latch ARW

Como hemos dicho en parrafos anteriores, no todas las noticias de 2016 relacionadas con
ransomware son malas. Al informe del CCN-CERT sobre este tipo de malware hay que sumar la liberacion de
algunas herramientas de descifrado por parte de las principales firmas antivirus'. De igual forma, diversos
organismos, tanto publicos como privados, han aunado esfuerzos en su lucha contra este problema y han
colaborado para publicar proyectos tan interesantes como No More Ransom!

No More Ransom! es una web elaborada por diversos cuerpos de seguridad y empresas del sector en
la que se ofrecen tres funcionalidades: informacion sobre qué es el ransomware y como funciona; una
herramienta para identificar el tipo de ransomware que nos ha infectado; y un repositorio de programas con
los que intentar eliminar el cifrado de los datos.

La pagina del proyecto esta disponible en [25] v, al igual que el informe del CCN-CERT, podemos
asegurar que se ha convertido en una referencia a nivel mundial, por lo que se insta al lector a visitarla.

Desde AndaluciaCERT también nos gustaria hacer mencion a una interesante iniciativa que ha tenido
su origen en los laboratorios de la empresa Eleven Paths. Se trata de la herramienta Latch ARW, que mediante
un control de los permisos de escritura en determinadas carpetas, pretende evitar el cifrado de los datos del
equipo si se llega a producir una infeccion. El lector podra encontrar mas informacion sobre este software en
[26].

7 PRINCIPALES VULNERABILIDADES PUBLICADAS

Una vulnerabilidad es un agujero de seguridad que permite, mediante su explotacion, violar la
seguridad del sistema.

Constantemente, los investigadores de seguridad de todo el mundo reportan las vulnerabilidades que
descubren a los responsables de los sistemas, para que sean parcheados antes de hacer publicos los datos.
Como se puede observar en la Figura 2, el nimero de vulnerabilidades descubiertas se ha disparado en los
Ultimos afios y a lo largo del 2016 se publicaron cerca de 6.500 en la base de datos con la que cuenta el NIST
americano.

Diariamente, los responsables de seguridad de las distintas organizaciones deben revisar las
vulnerabilidades descubiertas para aplicar los correspondientes parches en los sistemas afectados. En los
siguientes puntos del informe repasaremos algunas de las vulnerabilidades mas relevantes del pasado afio,
aungue instamos al lector a revisar otros recursos como [28] para tener una vision mas completa.

1 Lamentablemente, dichas herramientas de descifrado sélo son validas par algunas familias y variantes concretas
de ransomware.
© 2017 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Figura 2. Evolucion del nimero de vulnerabilidades publicadas en la base de datos del NIST [27].

7.1 Microsoft

Como bien sabra todo el personal de IT que tenga a su cargo equipos del gigante de Redmond,
Microsoft tiene una politica de actualizaciones segun la cual va agrupando los diferentes parches de seguridad
en boletines que son liberados los segundos martes de cada mes.

A lo largo del afo 2016 la firma americana publicd un total de 155 boletines de seguridad para
diversos productos (sistemas operativos, paquetes ofimaticos, etc.) que han solucionado multiples
vulnerabilidades, algunas de ellas de gravedad critica.

De entre la larga lista de vulnerabilidades corregidas, desde AndaluciaCERT queremos hacer especial
mencion a dos de ellas, que motivaron el envio de sendas alertas de seguridad por parte de nuestro equipo:

* Badlock. Vulnerabilidad critica que afecta al protocolo SMB/CIFS de los sistemas Windows (asi como

versiones compatibles) y que permite la realizacion de ataques MITM y de denegacion de servicio
[29].
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* Un par de zero-days descubiertos a finales de octubre y que estaban siendo explotados en ataques
dirigidos [30].

Se insta al lector a visitar [31] para conocer el listado completo de las vulnerabilidades que han sido
parcheadas por Microsoft durante el afio 2016.

7.2 GNU/Linux

Lejos de lo que algunos puedan creer, el hecho de que el software sea libre ( free software) o abierto
(open source) no implica que esté exento de vulnerabilidades. Un claro ejemplo lo constituyen los sistemas
GNU/Linux, para los que continuamente aparecen parches de seguridad (tanto para el nucleo como para los
programas que se ejecutan en el sistema).

Desde AndaluciaCERT nos gustaria recordar dos vulnerabilidades del ecosistema Linux que nos
forzaron a lanzar sendas alertas de seguridad:

* Ejecucion remota de codigo en git. Vulnerabilidad de gravedad alta que permite la ejecucion remota
de codigo en el sistema afectado [32].

*  DirtyCOW. Vulnerabilidad del nucleo de Linux que permite el escalado de privilegios [33].

Por supuesto, no han sido las Unicas que se han descubierto y parcheado, habiéndose reportado
vulnerabilidades de mayor o menor relevancia en glibc, cryptsetup, BIND, ntp...

7.3 Equipamiento de red

A lo largo del afno se ha hecho publico la explotacion de vulnerabilidades en cortafuegos por grupos
como Equation Group; un riesgo como este pone en tela de juicio la seguridad de las organizaciones.

Otros componentes como routers, switches y los diferentes appliances usados en cualquier red de
cierto tamano han presentado diversas vulnerabilidades que han debido ser corregidas en 2016. Nos gustaria
destacar las siguientes:

* Vulnerabilidad ssh en productos de seguridad Fortinet que permite el acceso remoto al dispositivo con
privilegios de root [34].

*  Buffer Overflow en los sistemas CISCO (ASA) que afecta al sistema de intercambio de claves [35].

* Credenciales por defecto en switches Cisco Nexus 3000 y 5000. Vulnerabilidad critica que permite el
acceso remoto (telnet/ssh) a los dispositivos indicados [36].

© 2017 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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*  Multiples vulnerabilidades criticas en productos Symantec y Norton. [37]

* Ejecucion remota de cddigo en sistemas CISCO (ASA). Vulnerabilidad presente en el codigo SNMP
que permite a un atacante la ejecucién remota de cédigo en el sistema [38].

*  Cookie Parser Buffer Overflow. Vulnerabilidad de algunos productos Fortinet que puede ocasionar el
acceso remoto para la administracion del dispositivo [39].

7.4 El entorno web

El ecosistema web ha adquirido cada vez mas protagonismo en el mundo de la informatica, hasta el
punto de que muchas aplicaciones de escritorio se estan reconvirtiendo en servicios web, por lo que no es de
extrafiar que cada vez observemos un mayor nimero de vulnerabilidades en estos entornos.

Durante 2016 se dio a conocer un nuevo ataque a la privacidad de las comunicaciones, DROWN. Se
trata de una vulnerabilidad HTTPS presente en los sistemas que aun soportan el protocolo SSL v2 y que
podria permitir descifrar el trafico. El lector podra encontrar mas informacion al respecto en [40].

La otra gran vulnerabilidad web de 2016 fue HTTPoxy, que afecta a entornos CGl y podria permitir la
ejecucion remota de codigo [41].

Obviamente no fueron las Unicas, pero si las mas afamadas. Dese AndaluciaCERT también nos
gustaria nombrar las multiples vulnerabilidades que son descubiertas constantemente en algunos de los CMS
mas populares, como Drupal, WordPress y Joomla! Se insta al lector a visitar [42] [43] [44] para estar al tanto
de las vulnerabilidades de estos productos.

7.5 Adobe

Adobe es una de las empresas mas reconocidas del sector a nivel mundial. Desde hace afios su
software Adobe Flash es, junto al complemento para navegadores de Java, una de las principales puertas de
acceso del malware a los equipos de los usuarios.

El ano 2016 no ha sido diferente y desde AndaluciaCERT nos hemos visto obligados a publicar un
total de 4 alertas de seguridad avisando sobre diversas vulnerabilidades y zero-days descubiertos en Flash
[45] [46] [47] [48].

Esta situacion nos lleva a desaconsejar el uso de Adobe Flash. Desde AndaluciaCERT les
recomendamos que no instalen este software en sus sistemas a no ser que sea estrictamente necesario. En
caso de que lo tengan instalado, les recomendamos que lo mantengan desactivado y sélo lo activen en
situaciones controladas.
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No obstante, Flash no es el Unico producto desarrollado por Adobe, por lo que les recomendamos
visitar [49] para conocer los problemas de seguridad que han afectado a otros programas de la compafiia.

7.6 Oracle

Oracle esta catalogada como la una de las mayores compaiiias a nivel mundial de tecnologias de la
informacion. Aunque su principal linea de negocio son las bases de datos, comercializa otros productos entre
los que se incluye el lenguaje de programacion Java.

De forma parecida a lo que sucede con Microsoft, Oracle cuanta con una politica de actualizaciones
de seguridad segun la cual va agrupando todos los parches en diversos boletines que son publicados con una
periodicidad trimestral. Sugerimos al lector que visite [50] para ampliar informacion.

De entre todas las vulnerabilidades corregidas, ademas de las que afectan a Java, nos gustaria
resaltar el CVE-2016-6662, que afecta al sistema gestor de bases de datos MySQL y sus derivados (MariaDB y
Percona) y que podrian permitir la ejecucion remota de codigo en los sistemas afectados. Desde
AndaluciaCERT lanzamos el pasado septiembre una alerta de seguridad avisando sobre este problema [51]
que requeria de una actualizacion inmediata.

8 EL ECOSISTEMA MOVIL

La irrupcion del ecosistema mavil en el mundo de las ciberamenazas no debe suponer una sorpresa
para el lector. Desde la aparicion del smartphone su expansion ha sido imparable, por lo que es logico que los
delincuentes se las hayan ideado para explotar este nuevo nicho de mercado. No obstante, durante 2016 se
sucedieron una serie de hitos que creemos que deben ser mencionados.

8.1 La situacion del malware en Android

Tal y como menciona Kaspersky en su informe [6], la mayor parte del malware para dispositivos
moviles consiste en aplicaciones de tipo advertising (adware). Esto es, su principal funcién es mostrar
anuncios en los dispositivos infectados, obteniendo los cibercriminales un beneficio por cada anuncio
visualizado?.

No obstante, tal y como alertaba Sergio de los Santos en el pasado Webinar “ Malware en sistemas
moviles. Una vision técnica y realista” organizado por Seguridad y Confianza Digital [52], cada vez son mas los
malwares que buscan rootear el dispositivo que infectan para obtener mayor capacidad de accion. Esta
situacion esta favoreciendo la aparicion de malware que roba informacion de los terminales infectados, asi
como otro tipo de apps espia. En este sentido, nos gustaria resaltar al malware Gooligan, que gracias a apps
maliciosas alojadas en markets no oficiales, llegaba a comprometer el dispositivo y a robar informacion
sensible. El lector podra encontrar mas informacion al respecto en [61].

2 Los beneficios pueden variar dependiendo de la agresividad del anuncio. Cuanto mas intrusivo y molesto para el
usuario, mayor es el beneficio.
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En el presente epigrafe solo hemos mencionado el malware en Android. Aunque también existe
malware para otras plataformas como iOS y Windows Phone, la realidad es que se trata de algo meramente
anecdatico. La mayor parte del malware en dispositivos moviles se da para la plataforma Android.

8.2 Via de infeccion. Markets no oficiales y Fake Apps

Una vez expuesta la situacion del malware para terminales moviles, se debe hablar de las posibles
vias de infeccidn. ;Como se llega a infectar un smartphone? Segln lo observado en 2016, a dia de hoy la
mayor parte de las infecciones se producen gracias a la interaccion del usuario, esto es, es el propio usuario
quien consciente o inconscientemente autoriza la instalacion de un cédigo dafnino en su dispositivo. Por ello, el
uso de ingenieria social esta a la orden del dia [52]. Se pretende engafar al usuario para que acabe
instalando alguna aplicacion que realmente no presta las funcionalidades prometidas, sino que en realidad es
malware.

Esta claro que la mayoria de las aplicaciones con malware estan alojadas en markets no oficiales y de
dudosa reputacion. La instalacion de software desde fuentes no fiables es una de las principales vias de
infeccién. No obstante, el market oficial para Android, Play Store, contiene gran cantidad de apps maliciosas
debido a los laxos controles que impone Google para publicar en él°. Esto ha llevado a entidades como la
Oficina de Seguridad del Internauta (OSI) a lanzar avisos sobre ciertas aplicaciones [57].

De entre todas las apps maliciosas que fueron publicadas durante 2016 en Play Store, nos gustaria
mencionar a todas las apps falsas que se hacian pasar por juegos de moda, como Pokemon Go y Mario Run.
Los cibercriminales aprovechaban el deseo de los usuarios por jugar con estas apps para publicar
aplicaciones falsas antes de que la original hubiese salido al mercado. El lector podréd encontrar mas
informacion en [58], [59] y [60].

)

Figura 3. Dos de las aplicaciones falsas que aparecieron en los markets antes de su salida al mercado.

8.3 Smishing

Desde AndaluciaCERT también nos gustaria alertar sobre otro de los mayores riesgos del ecosistema
movil en la actualidad: el smishing. Se trata de un nuevo tipo de delito, muy extendido durante el afio 2016,
con el que se pretende trasladar el tradicional phishing recibido por e-mail al mundo de los terminales moviles.

3 Hay que ser justos y reconocer que Google también realiza una gran labor retirando del market oficial, en el me-
nor tiempo posible, cualquier app que sea maliciosa.
© 2017 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.




segurida

JUNTA DE ANDALUCIA Y CONFIANZA DIGITAL

Codigo | CERT-IF-10062-170118
Informe de divulgacion Edicion | 1
Retrospectiva sobre la Seguridad de la Informacion en 2016

Fecha | 17/01/2017

Tipo de documento: /nforme Categoria: Publico Pag. 15 de 36

Para ello, los mensajes fraudulentos son recibidos en forma de SMS o como un simple mensaje a través de
los principales clientes de mensajeria (WhatsApp, Line, Telegram...).

Durante el pasado 2016, entidades como la Oficina de Seguridad del Internauta (OSI) alertaron en
diversas ocasiones acerca de timos relacionados con supuestos premios 0 mensajes solicitando credenciales
al usuario en nombre de alguna entidad bancaria [53] [54] [55] [56].

e - 4G 8:18 7 HENE
{ Mensaies +34 MMM  Detolles

Cupon Lidl -
Jicll com
Por motivos de seguridad

Yo ya lo tengo P hemos blogueado su cuenta
ft ] Bankia , para activaria de forma
segura descarga nuestra

) | a aplicacion oficial desde hitp:)//
Woakiacom

Figura 4. Algunos ejemplos de smishing.

9 LOS PELIGROS DEL INTERNET DE LAS COSAS

Se entiende por loT (Internet de las cosas) la interconexion digital de objetos cotidianos y supone la
conexion a Internet de neveras, coches, prendas de vestir...

La seguridad de esta nueva tecnologia emergente ha sido puesta en entredicho en numerosas
ocasiones, como AndaluciaCERT expuso en uno de sus ultimos informes divulgativos [62]. Y por si quedaba
algun tipo de duda al respecto, durante 2016 pudimos ver como se producia un colapso de Internet a nivel
mundial debido al atague DDoS que estaba sufriendo la empresa Dyn, que ofrece servicios DNS a diversas
empresas, debido a una botnet compuesta por dispositivos loT.

9.1 Elincidente Dyn

El viernes 21 de octubre de 2016, la infraestructura de servidores DNS de la empresa Dyn, dedicada a
ofrecer servicios de resolucion de nombres, sufrio un ataque de denegacion de servicio distribuido que batio
todos los récords conocidos hasta la fecha. La magnitud del ataque fue tal que en poco tiempo los servicios
colapsaron y durante gran parte del dia resultd imposible acceder a Twitter, WhatsApp, Netflix, Spotify... y otras
muchas empresas a las que Dyn presta sus servicios. Sencillamente, ese dia resultd imposible efectuar la
resolucion DNS, por lo que los usuarios de Internet no podian saber en qué direccion IP se encontraban los
servidores de las distintas compafias mencionadas. El lector podra encontrar mas informacién en [63], [64],
[65], y [66].

Como es logico, millones de usuarios resultaron afectados y el problema acabé siendo portada de los
principales medios de comunicacion de masas, dejando patente una vez mas la importancia de la seguridad y
la fragilidad de ciertos sistemas.
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Tras llevar a cabo las investigaciones pertinentes, se descubrié que el ataque habia sido obra de una
botnet conocida como Mirai, la cual estaba formada por miles de dispositivos loT comprometidos,
principalmente camaras de seguridad IP y routers domeésticos.

Limvited Stapes:
ol Amer ia

Bahamas
Cuba™
Ménico » - Turks and Caicos
Il s
Caymain Islands T

Figura 5. Descripcion grafica del ataque DDoS sufrido por los servidores de la compaiiia Dyn.

Este ataque no fue el primero de estas caracteristicas del que se tenga constancia (véase por ejemplo
el ataque sufrido por la web de Brian Krebs apenas unas semanas antes, que motivd que su proveedor de
hosting se negara a seguir alojando la pagina [67]), no obstante, ayudd a concienciar del problema a las
masas. Quedd patente el caos que supone la irrupcion en Internet de miles de dispositivos vulnerables que
pueden ser comprometidos y usados posteriormente para la comision de delitos. El ciudadano de a pie
comprendid que esta situacion también podia afectarle directamente.

10 APTS Y NUEVOS ACTORES EN EL PANORAMA INTERNACIONAL

Tradicionalmente, las acciones criminales en la Red estaban perpetradas por una serie de actores
bien conocidos que coexistian en el ciberespacio: script kiddies, hacktivistas, cibercriminales... Esta situacion
ha sufrido un cambio drastico en los Ultimos afios, con la llegada de grupos supuestamente amparados por
oficinas gubernamentales y el uso de APTs y ciertos malwares con caracteristicas muy avanzadas.

Los gobiernos de las principales potencias han comprendido que el ciberespacio es un nuevo campo
de batalla y actualmente se libra una guerra encarnizada entre diversos paises. Durante 2016 hemos visto un
nuevo capitulo de esta particular “guerra fria” en la que Rusia y Estados Unidos se estan convirtiendo en
protagonistas.
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10.1 La aparicion en escena de ShadowBrokers

En agosto de 2016, la cuenta de Twitter @theshadowbrokerss anunciaba que ponia en venta un
arsenal de APTs usadas por Equation Group, un grupo de cibercriminales que lleva afios organizando ataques
dirigidos y que, supuestamente, cuenta con el amparo de la NSA americana®.

Segun parece, The Shadow Brokers habria logrado infiltrarse en los servidores usados por Equation
Group para realizar sus operaciones y hacerse con algunas de las ciberarmas con las que cuentan. Para dar
veracidad a esta filtracion, publicaron de forma gratuita algunas de esas armas.

Para sorpresa de todos, cuando los expertos comenzaron a analizar la informacion filtrada
comprobaron que las ciberarmas publicadas eran reales y usaban diversas vulnerabilidades y zero-days para
explotar los sistemas. Mas aun, la firma Kaspersky, que fue la primera en identificar las acciones llevadas a
cabo por Equation Group, asegurd que se trataba de los mismos exploits y malwares que ellos habian
estudiado con anterioridad y de los que tenian algunas muestras.

A dia de hoy se especula con la posibilidad de que el grupo The Shadow Brokers haya sido
patrocinado por el gobierno ruso, con el fin de dar un toque de atencion a los Estados Unidos y hacerles ver
gue son conscientes de las acciones de espionaje que estan llevando a cabo y que no piensan consentirlo.

El lector podra encontrar mas informacion sobre The Shadow Brokers en [68] y [69]. De igual forma,
se recomienda la lectura de [70] para conocer mas a fondo las operaciones llevadas a cabo por Equation
Group.

10.2 Fancy Bears y las filtraciones de la Agencia Mundial Antidopaje

El grupo criminal Fancy Bear no supone una novedad en el panorama internacional. Llevan afios
realizando ataques dirigidos y se especula con la posibilidad de que estén patrocinados por alguna agencia del
gobierno ruso. Durante 2016 pudimos ser testigos de otra de sus actuaciones: las filtraciones de informacion
de la Agencia Mundial Antidopaje.

Como bien recordara el lector, la participacion de deportistas rusos en los pasados Juegos Olimpicos
de Rio estuvo a punto de ser vetada por el COI debido a una supuesta red de dopaje [72]. Este hecho motivo
que el grupo Fancy Bears hackease a la Agencia Mundial Antidopaje y comenzara a filtrar informacion sobre el
supuesto dopaje encubierto de algunas estrellas del deporte como Simone Biles y las hemanas Williams [71].

Obviamente, estas filtraciones tuvieron mucha repercusion en los medios de informacién de masas,
generando cierta polémica acerca de los permisos médicos que recibieron esos atletas para tomar
determinadas sustancias que en condiciones normales estan prohibidas.

4 No faltan voces, entre otras la de Edward Snowden, que apuntan a que Equation Group es una division de la
NSA usada para realizar operaciones de ciberespionaje en la Red.
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Por otra parte, y al igual que en otras operaciones similares, se especuld con que el gobierno ruso
estaba detras de lo sucedido. En esta ocasion, como venganza por el veto a sus deportistas.

10.3 El hackeo de las elecciones presidenciales en Estados Unidos

La guinda del pastel de esta particular “guerra fria” llegd durante las pasadas elecciones
presidenciales en los Estados Unidos de América. Supuestamente, el gobierno ruso llevd a cabo diversos
ataques cibernéticos para interferir en las elecciones y apoyar al candidato Donald Trump, dada su afinidad
con el presidente ruso Vladimir Putin.

Estos hechos llevaron al ya expresidente Barack Obama a emprender una serie de sanciones contra
Rusia, como la expulsion inmediata de 35 diplomaticos rusos de suelo estadounidense [73].

11 ATAQUES CONTRA INFRAESTRUCTURAS CRITICAS

Se entiende por infraestructuras criticas aquellas consideradas como estratégicas para un pais, las
que prestan servicios esenciales a la sociedad, pero cuya sustitucion o reemplazo no presenta alternativa
posible. Algunos ejemplos serian los sistemas de suministro de agua y electricidad, el sector de las finanzas y
los medios de pago, el sector sanitario... Se insta al lector a visitar [74] y [75] para tener una vision mas
completa sobre las infraestructuras criticas.

Dada la importancia de este tipo de sistemas, es logico que se hayan convertido en uno de los
principales objetivos de los cibercriminales (e incluso de algunos grupos patrocinados por gobiernos, con el
objetivo de realizar actos de ciberguerra). El pasado 2016 nos brindd algunos ejemplos de ciberataques
sufridos por infraestructuras criticas en diversas partes del mundo. A continuacién comentaremos algunos de
los mas sonados.

11.1 Ciberataque contra la red eléctrica ucraniana

Durante la Navidad de 2015 un fallo en la red eléctrica de la regién Ivano-Frankivsk en Ucrania
interrumpid el suministro en mas de 600.000 hogares. No fue hasta principios de 2016 cuando se
comenzaron a hacer publicas las conclusiones obtenidas gracias a las investigaciones realizadas: se tratd de
un ciberataque causado por el troyano BlackEnergy. Se insta al lector a consultar [76] para conocer mas
detalles sobre lo sucedido.

Desde la aparicion del malware Stuxnet en el afio 2010, los expertos en seguridad a nivel mundial ya
saben que los sistemas industriales y SCADA son un objetivo mas que puede ser atacado. El incidente de
Ucrania volvio a dejarlo patente, pero lejos de haber sido algo puntual, hace apenas unos dias desde el
CERTSI avisaban de otro posible ciberataque contra la red eléctrica de Ucrania [77].

© 2017 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.



segurida

JUNTA DE ANDALUCIA Y CONFIANZA DIGITAL

Codigo | CERT-IF-10062-170118
Informe de divulgacion

Retrospectiva sobre la Seguridad de la Informacion en 2016 Edicion | 1

Fecha | 17/01/2017

Tipo de documento: /nforme Categoria: Publico Pag. 19 de 36

11.2 Atracos bancarios virtuales usando SWIFT

Otra de las noticias mas impactantes de 2016 fueron los diversos robos que se produjeron en
entidades bancarias aprovechando vulnerabilidades presentes en el sistema SWIFT, usado para regir las
transacciones de dinero a nivel internacional.

Un claro ejemplo fueron los 81 millones de dolares que se sustrajeron de diversas cuentas del
Bangladesh Bank en febrero de 2016. El lector podra encontrar mas informacion en [78]. No fueron los Unicos
casos observados durante 2016, ya que también se reportaron ataques contra cajeros automaticos de
diversas entidades.

Estos hechos han expuesto al mundo las debilidades del sistema SWIFT y han demostrado que en la
actualidad no hacen falta una media y una pistola para atracar un banco. Basta con tener conocimientos
informaticos e intenciones delictivas.

11.3 El sector sanitario, en el punto de mira

Uno de los sectores que mas incidentes ha sufrido durante el pasado 2016 es el sanitario. Los
ciberdelincuentes han comprendido que la importancia de los activos que manejan organizaciones como los
hospitales puede reportarles jugosos beneficios, por lo que los han colocado en el centro de su diana.

En particular, durante 2016 se observaron multitud de ataques de tipo ransomware cuyo objetivo eran
precisamente los datos almacenados en sistemas hospitalarios. El lector podra encontrar algunas referencias
en [79], [80] y [81]. Esta claro que, si bien un usuario doméstico puede permitirse perder datos ya que no son
importantes, para un hospital la pérdida de los datos médicos de sus pacientes puede ser algo de vida o
muerte, de ahi su importancia y que algunos centros estén dispuestos a pagar para recuperar dichos datos y
para que estos atagues cesen.

No obstante, ese no es el unico problema que atafie al sector sanitario. El uso de multitud de aparatos
y maquinaria que comienzan a ofrecer funciones que necesitan de una conexion en red (ecdgrafos, maquinas
de rayos, sistemas de monitorizacion de constantes vitales...) esta generando todo tipo de problemas debido a
la escasa seguridad con la que cuentan dichos dispositivos y las vulnerabilidades que les son descubiertas. El
lector podra encontrar informacién al respecto en [82].

Figura 6. Equipamiento médico de ultima generacion, con posibilidad de comunicacion en red.
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12 DEBATE PRIVACIDAD/SEGURIDAD

La existencia de un acalorado debate sobre la privacidad de la informacion y los limites que se les
deberia imponer a gobiernos y empresas a la hora de recabar informacion sobre los usuarios, no deberia
suponer una novedad para el lector. Todos llevamos afnos discutiendo sobre el tema.

A lo largo de 2016 hemos observado algunos sucesos que han conseguido reavivar este debate. A
continuacion resumimos sucintamente algunos de esos hechos.

12.1 El iPhone del terrorista de San Bernardino

El 2 de diciembre de 2015 se produjo un ataque terrorista en la localidad californiana de San
Bernardino. Tras un tiroteo llevado a cabo contra civiles, el atentado se saldo con 14 personas muertas y otras
21 heridas.

Durante las investigaciones llevadas a cabo por el FBI, una de las principales pruebas resultd ser un
smartphone modelo iPhone 5c¢ propiedad de uno de los autores del tiroteo. No obstante, todos los datos que
contenia estaban cifrados, por lo que no podian acceder a ellos.

Desde el FBI se solicitd la colaboracion de la comparfia Apple para que ayudase a descifrar la
informacioén y, para sorpresa de muchos, la empresa de la manzana se negd a colaborar aduciendo que debia
respetar la privacidad de sus usuarios, incluso si alguno de ellos era un presunto terrorista.

La decision de Apple abrié un enorme debate en la sociedad norteamericana (y por extension, en el
resto del mundo) e incluso el Departamento de Justicia de los Estados Unidos llegd a amenazar a la empresa
con una demanda por obstruccion. No obstante, dicha demanda nunca llegd a hacerse efectiva, puesto que
unos dias después el FBI anuncié que habia conseguido descifrar el iPhone gracias a la ayuda de un tercero.

Este caso puso nuevamente en tela de juicio hasta donde se debe preservar la privacidad de una
persona y en qué casos deben existir excepciones. Por otro lado, también dejo patente la existencia de exploits
y zero-days para dispositivos iPhone (ya que de otra manera hubiera resultado imposible descifrar los datos del
teléfono). Se especula que el FBI llegd a pagar mas de 1 millon de délares por lograr descifrar la informacion.
Se insta al lector a visitar [83], [84] y [85] para conocer mas detalles.

12.2 El cambio de politicas de privacidad en WhatsApp

En agosto del pasado afio pudimos asistir a otro de los hechos mas comentados sobre la privacidad
de los usuarios y las politicas un tanto intrusivas de ciertas compafiias. Desde Facebook, propietario de la
aplicacién de mensajeria instantanea WhatsApp, lanzaron una actualizacién de los términos y condiciones de
uso del servicio para poder compartir datos entre ambas plataformas (Facebook y WhatsApp).
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& Términosy Politicade Pri.. <

Actualizaciones Clave
Términos de Servicie Politica de Privacidad

El respeto a tu privacidad se encuentra codificado
en nuestro ADN. Desde que iniciamos WhatsApp,
hemos construido nuestros servicios con fuertes
principios de privacidad en mente. En nuestros
Términos de servicio y Politica de privacidad
actualizados encontrards lo siguiente:

Informacién mas facil de comprender. Nuestros
Términos de Servicio y Politica de Privacidad son

Compartir la informacién de mi cuenta de
WhatsApp con Facebook para mejorar mi
experiencia con los productos y publicidad en D
Facebook. Tus chats y nimero telefénico no
serdn compartidos en Facebook
independientemente de este ajuste.

ACEPTAR

Figura 7. Cesién de datos de usuario entre las plataformas WhatsApp y Facebook.

Este hecho motivd que la Oficina de Seguridad del Internauta lanzara un aviso informativo [86] y
obligd a que la Agencia Espafnola de Proteccion de Datos comenzara a investigar si esta cesion de datos
personales de los usuarios era legal [87].

13 ;SE CUMPLIERON LAS PREDICCIONES DEL ANO ANTERIOR?

Una vez desglosados los principales hitos del mundo de la Seguridad de la Informacién durante el afio
2016, nos quedaria echar la vista atras y comprobar si se cumplieron las predicciones realizadas por
AndaluciaCERT en su “Informe de divulgacion. Predicciones sobre amenazas para 2016” [88]. Y como el
lector podra comprobar simplemente haciendo una comparacion, las predicciones se han cumplido en su
practica totalidad.

Todo apuntaba a que ciertos prondsticos, como el auge del ransomware, los peligros del loT y el
aumento de los ataques contra infraestructuras criticas se verian cumplidos. No solo AndaluciaCERT alerto
sobre ello, sino otros muchos medios especializados.

Mas dificil resultaba acertar con otras predicciones, como el incremento de los ataques dirigidos y las

fugas de informacion, asi como la situacién que presenta actualmente el mundo de los dispositivos méviles.
No obstante, dichas predicciones también se han cumplido al 100%.
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El unico punto en el que se puede decir que nuestro informe fallo, fue en la entrada en escena de
drones para la realizacion de ciertos ataques. No obstante, podemos argumentar a nuestro favor que desde
diversas instituciones se aund esfuerzos para legislar sobre el tema, impidiendo que algunas de nuestras
predicciones llegara a materializarse.

14 GLOSARIO

adware:

app.

appliance:

APT:

BIND:

botnet:

Buffer Overflow:

CERTSI:

CGl:

Acrénimo de advertising-supported software. Software que automaticamente
muestra u ofrece publicidad con el fin de generar lucro a sus autores.

Contraccion de application (aplicacion en inglés). Suele hacer referencia a las
aplicaciones especialmente disefiadas para teléfonos méviles inteligentes.

Computador con un firmware o software especificamente disefiado para
proporcionar un Servicio 0 recurso concreto.

Siglas de la expresion inglesa Advanced Persistent Threat. En espafiol,
Amenaza Persistente Avanzada. Conjunto de procesos informaticos, sigilosos
y continuos, dirigidos a penetrar la seguridad de una entidad especifica.

Siglas de la expresion Berkeley Internet Name Domain. Se trata del servidor
DNS (resolucion de nombres de dominio) mas usado en Internet.

Conjunto de maquinas infectadas por malware que son usadas de forma
automatica y conjunta para la realizacion de acciones criminales.

En espanol, desbordamiento de buffer. Se trata de un error de software que
se produce cuando un programa no controla adecuadamente la cantidad de
datos que se copian sobre un area de memoria reservada (el buffer).

Acronimo de CERT de Seguridad e Industria. Se trata de la Capacidad de
Respuesta a incidentes de Seguridad de la Informacion del Ministerio de
Energia, Turismo y Agenda Digital y del Ministerio del Interior. Se encarga de
la prevencién, mitigacion y respuesta ante incidentes cibernéticos en el
ambito de las empresas, los ciudadanos y los operadores de infraestructuras
criticas.

Siglas de la expresion inglesa Common Gateway Interface. Se trata de una
tecnologia web que permite a un cliente solicitar datos de un programa
ejecutado en un servidor web. Por tanto, detalla la comunicacién entre el
servidor web y una aplicacion externa que ejecuta los datos del cliente.
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CIFS:

cloud:

CMS:

COl:

Cookie:

cryptsetup:

DDoS:

direccion IP:

DNS:

FBI:

Siglas de la expresion inglesa Common Internet File System. Protocolo de
nivel de red usado principalmente para proveer acceso compartido a ficheros.
Antiguamente se denominaba SMB y existe una version libre denominada
SAMBA.

Paradigma que permite ofrecer servicios de computacion a través de una red.

Siglas de la expresion inglesa Content Management System. En espafiol,
sistema de gestion de contenidos. Se trata de un programa informatico para
crear un estructura de soporte para la creacion y administracion de paginas
web.

Siglas de Comité Olimpico Internacional. Organismo encargado de promover
el olimpismo en el mundo y coordinar las actividades del Movimiento
Olimpico.

Pequefia porcion de informacion enviada por un sitio web y almacenada en el
navegador del usuario.

Componente de los sistemas GNU/Linux que provee cifrado transparente de
dispositivos en bloque.

Siglas de la expresion inglesa Distributed Denial of Service. Se trata de un
ataque a un sistema que causa que un servicio o recurso sea inaccesible a
los usuarios legitimos.

Numero que identifica de manera légica y jerarquica a una interfaz en red.
Por hacer una analogia, seria como el numero de teléfono de nuestro PC.

Siglas de la expresion inglesa Domain Name System. Sistema de
nomenclatura jerarquico para dispositivos conectados a redes IP como
Internet. Su principal funcion es la traduccién de nombres de dominio a
direcciones Ips.

Siglas de Federal Bureau of Investigation. Se trata de la principal rama de
investigacion criminal del Departamento de Justicia de los Estados Unidos de
Ameérica.
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FDE:

fuga de informacion:

git:

glibc:

hacktivista:

hash:

haxposicion:

hosting:

HTTPS:

infraestructuras criticas:

ingenieria social:

Siglas de la expresion inglesa Full Disk Encryption. Caracteristica de algunos
malwares de tipo ransomware, que cifra el disco duro del sistema infectado al
completo, tanto los archivos como la tabla de particiones.

Se entiende por fuga de informacion la transmision no autorizada de
informacion desde dentro de una organizacion a un destino externo.

Software de control de versiones disefiado por Linus Torvalds.

Biblioteca estandar del lenguaje C de los sistemas GNU/Linux. En esta
biblioteca se proporcionan y definen las llamadas al sistema y otras funciones
basicas.

Acronimo de hacker y activista. Se entiende por hacktivista aquella persona
que usa herramientas digitales (legales, ilegales o legalmente ambiguas)
persiguiendo fines politicos.

Funcion resumen o digest. Hace uso de funciones matematicas para generar
un resumen o huella de tamario fijo, de un recurso de tamafo arbitrario. Su
bondad reside en que un mismo recurso siempre generara la misma huella y
una pequefia modificacion del mismo resultara en una huella completamente
distinta. Ademas, las funciones Aash no son reversibles, esto es, partiendo de
una huella digital, nunca sera posible obtener el recurso del que se ha
obtenido dicha huella.

Consiste en el robo de datos mediante ataques informaticos y la consecuente
divulgacién publica o filtracion de esos datos privados.

Almacenamiento web.

Siglas de la expresion inglesa HyperText Transfer Protocol Secure. Protocolo
de aplicacion destinado a la transferencia segura de datos de hipertexto. Es la
version segura del protocolo HTTP.

Aquellas consideradas como estratégicas para un pais, las que prestan
servicios esenciales a la sociedad, pero cuya sustitucion o reemplazo no
presenta alternativa posible.

Practica consistente en obtener informacioén confidencial a través de la
manipulacion de usuarios legitimos.
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loT:

market:

MFT:

MITM:

NIST:

NSA:

ntp:

phishing:

plugin:

Siglas de la expresion inglesa /Internet of Things. Concepto que se refiere a la
interconexion digital de objetos cotidianos como neveras, prendas de vestir,
mobiliario publico...

Siglas de la expresion inglesa Information Technology. Como su nombre
indica, hace referencia a las tecnologias de la informacion. En espafiol se
suelen usar las siglas Tl'y TIC.

Repositorio de aplicaciones para dispositivos moviles. Aunque existen diversos
tipos, solo se recomienda el uso de aquellos que sean oficiales, como Google
Play y App Store.

Siglas de la expresion inglesa Master File Table. Se trata de la tabla de
particiones de un sistema de archivos NTFS (es decir, de sistemas Microsoft
Windows).

Siglas de la expresion inglesa Man In The Middle. Tipo de ataque en el que se
adquiere la capacidad de leer, insertar y modificar a voluntad, los mensajes
entre dos partes sin que ninguna de ellas conozca que el enlace entre ellos ha
sido violado.

Siglas de la expresion inglesa National Institute of Standards and Technology.
Ente del gobierno americano cuya mision es promover la innovacion y la
competencia industrial en Estados Unidos mediante avances en metrologia,
normas y tecnologia.

Siglas de la expresion inglesa National Security Agency. Se trata de la Agencia
de Seguridad Nacional de los Estados Unidos de América, que forma parte de
los Servicios de Inteligencia de dicho pais y se encarga de llevar a cabo
operaciones de espionaje y contrainteligencia.

Siglas de la expresion Network Time Protocol. Se trata de un protocolo de
Internet usado para sincronizar los relojes de los sistemas informaticos.

Ataque de ingenieria social caracterizado por intentar adquirir informacion
confidencial de forma fraudulenta.

También conocido como complemento. Se trata de una aplicacién que se
relaciona con otra para aportarle una nueva funcion, generalmente muy
especifica.

© 2017 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.



JUNTA DE ANDALUCIA

segurida

Y CONFIANZA DIGITAL

Retrospectiva sobre la Seguridad de la Informacion en 2016

Cddigo | CERT-IF-10062-170118

Informe de divulgacion Edicion | 1

Fecha | 17/01/2017

Tipo de documento: /nforme

Categoria: Publico Pag. 26 de 36

ransomware.

rootear:

router:

SAMBA:

SCADA:

script kiddie:

smartphone:

SMB:

smishing:

SMS:

SNMP:

SPAM:

Malware que restringe el acceso a determinadas partes o archivos del sistema
infectado para pedir un rescate a cambio de quitar esa restriccion.

Del inglés root. Accion mediante la que se manipula el sistema operativo
Android de un dispositivo movil para obtener los maximos privilegios.

Dispositivo de red que proporciona conectividad mediante el envio o
encaminamiento de los paquetes que recibe desde una red a otra.

Implementacion libre del protocolo de red CIFS de los sistemas Microsoft
Windows.

Acronimo de Supervisory Control And Data Acquisition. En espafiol,
Supervision, Control y Adquisicion de Datos. Concepto empleado para los
sistemas que permiten controlar y supervisar procesos industriales a
distancia.

Persona falta de habilidades técnicas, que se limita a ejecutar herramientas
creadas por un tercero para llevara acabo una determinada accion, aunque
realmente no comprenda el funcionamiento de la misma.

Teléfono movil inteligente o de ultima generacion.

Siglas de la expresion inglesa Server Message Block. Se trata del nombre con
el que se designaba antiguamente al protocolo CIFS.

Contraccion de SMS y phishing. Variante del phishing en el que se usan
mensajes de texto dirigidos a los usuarios de telefonia movil.

Acronimo de la expresion inglesa Short Message Service. Sistema de
mensajes de texto para teléfonos moviles.

Siglas de la expresion inglesa Simple Network Management Protocol.
Protocolo de la capa de aplicacion que facilita el intercambio de informacion
de administracion entre dispositivos de red.

También conocido como correo basura. Hace referencia a los mensajes de
correo electrénico no solicitados, no deseados o con remitente no conocido,
habitualmente de tipo publicitario, que son enviados en grandes cantidades y
perjudican de alguna o varias maneras al receptor.
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ssh: Acronimo de la expresion inglesa Secure Shell. Hace referencia tanto al
protocolo de comunicaciones como al programa que se usa para acceder a
maquinas remotas a través de una red.

SSL: Siglas de Secure Sockets Layer. Protocolos criptograficos que proporcionan
comunicaciones seguras por una red. Se trata del antecesor de TLS
(Transport Layer Security).

SWIFT: Sirve para definir tanto al codigo de identificacion bancaria usado para facilitar
las transferencias internacionales de dinero, como a la sociedad internacional
gue actua como consorcio y se encarga de operar la red telecomunicaciones
gue permite dichas transacciones.

switch: Dispositivo de red que proporciona conectividad interconectando dos o mas
segmentos de una misma red.

telnet: Acrénimo de la expresion inglesa Telecommunication Network. Se trata de un
protocolo mediante el que podemos acceder a otra maquina y manejarla
remotamente.

vulnerabilidad: Agujero de seguridad que permite, mediante su explotacion, violar la

seguridad del sistema afectado.

zero-day: Expresion inglesa por la que se conocen las vulnerabilidades software no
conocidas, ya que no han sido reportadas publicamente, y que son usadas
por los cibercriminales para lograr la explotacion de sistemas.
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[53] Personal de OSI Seguridad. <</ntentan robarte las credenciales de Bankia utilizando como gancho un
SMS>>.  Web oficial de OSI Seguridad, enero de 2016. Disponible en linea:
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