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2 OBJETIVO

El objeto de este documento es aproximar a un usuario poco experimentado a la seguridad en
dispositivos Android.

3 ALCANCE

Este documento va dirigido tanto al personal de la Junta de Andalucia, como al publico en general.
Pretende aportar las nociones basicas necesarias para entender el uso y configuracion, desde el punto de
vista de la seguridad, de los muy extendidos dispositivos Android. Este documento ayudara a los usuarios a
como proteger la informacion gestionada por estos terminales, comprender el sistema de permisos de las
aplicaciones que se instalan, mantener el terminal actualizado, realizar comunicaciones seguras, etc; en
cualquier caso no se debe considerar como una politica de uso corporativo.

Se debe tener en cuenta que los ejemplos aqui mostrados, aunque genéricos y validos para la ma-
yoria de las versiones Android, han sido elaborados basandose en la versién 4.4 del sistema operativo An-
droid.

4  SEGURIDAD DE LA INFORMACION

Hoy en dia existen muchos mas terminales moviles que PCs (Ordenadores Personales) y, sin duda,
el sistema operativo mas extendido para estos dispositivos es Android, llegando a aproximarse al 80% de
cuota de mercado. En base a estos datos podemos extrapolar que existen mas usuarios de Android que de
cualquier otro sistema operativo movil. Ademas, la mayor parte de estos dispositivos cuenta con conexion
auténoma a Internet. Sin duda, esto supone que la cantidad de informacion que se almacena en estos sis-
temas, mas la que es transmitida hacia o desde ellos, sea enorme. Toda esta informacion es susceptible,
tal como sucede en cualquier otro sistema Tl, de ser modificada, borrada o accedida de forma fraudulenta,
por lo que es necesario aplicar una serie de medidas de proteccion.

A continuacién vamos a exponer una serie de pautas para reforzar la seguridad de nuestro sistema
Android ante accesos indeseados, tanto al sistema como a la informacion que en él se almacena y gestio-
na.

4.1 Proteccion frente al acceso fisico

El primer nivel de seguridad en cualquier sistema Tl es el acceso fisico a los sistemas que
contienen la informacion que se necesita proteger. Para este fin tenemos dos opciones basicas: el bloqueo
por PIN asociado a la tarjeta SIM y el bloqueo de pantalla por inactividad (o bloqueo voluntario del
usuario).

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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4.1.1 Bloqueo por PIN asociado a la tarjeta SIM

Este sistema de seguridad sélo es aplicable cuando el terminal es iniciado/reiniciado. Cuando el
sistema completa el proceso de arranque nos solicita un cddigo de activacion SIM que nos ha
proporcionado operador. Sin este codigo el terminal solo nos
permitiria  la realizacion de llamadas a numeros de
emergencia. Por desgracia, la mayoria de operadores usan
PIN muy cortos (lo mas comun es que sean de 4 digitos), lo
que los hace vulnerables a ataques por adivinacion. Una
primera configuracion de seguridad seria cambiar la clave por
defecto de nuestra tarjeta SIM por una mas robusta. Android
lo permite dentro de Ajustes — Seguridad — Bloqueo de
tarjeta SIM = Cambiar PIN tarjeta SIM. Esto nos permitira
establecer un PIN de hasta de 9 digitos.

4.1.2 Bloqueo de pantalla

Disponemos de una segunda capa de bloqueo de 1 2 ABC 3 DEF
pantalla por inactividad o por bloqueo voluntario del usuario. 4cH 5§ UKL 6 MNO
Este sistema es el mas esencial desde el punto de vista de la
seguridad ante accesos indeseados al dispositivo. Mientras T PORS 8 TUv 9 wxyz
que el bloqueo por PIN de tarjeta solo es aplicable en el inicio

del sistema, el bloqueo de pantalla nos permitira que nuestro 0 Lista
terminal esté activo, pero blogueado, siempre que queramos.
Incluso que se bloguee de forma automatica. Al igual que el
método anterior, este tipo de bloqueo impedira el acceso a
las funcionalidades del sistema y a la informacion
almacenada en el mismo. Android permite dentro de Ajustes
— Seguridad — Bloqueo de pantalla, configurar el sistema
para que nos solicite un PIN para desbloquear el terminal.
Ademas, podremos establecer un temporizador de uso, de tal
forma que si nuestro terminal se encuentra inactivo durante X
minutos, el sistema se bloquee automaticamente. Mas aun,
puesto que la seguridad no siempre esta refiida con la
facilidad de uso, Android nos permite establecer otros
sistemas de desbloqueo: asociados a nuestro rostro o en base
a un patrén previamente definido. De esta forma se facilita el
uso de esta proteccion.

Hay que tener en cuenta que es muy importante no olvidar la clave o el patron de desbloqueo, ya
que en tal caso no se tendria acceso al sistema. Como ultimo recurso si se ha olvidado alguno de éstos,
puede ser necesario restaurar el sistema a los valores de fabrica.
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4.1.3 Cifrado

Aunque los meétodos anteriores nos protegen de forma efectiva ante accesos ocasionales de
terceros al dispositivo, como ultimo recurso ante una posible pérdida o substraccion del dispositivo, puede
ser conveniente la aplicacion de una nueva capa de seguridad mediante el cifrado de los datos personales
que se encuentren en el sistema. Este uUltimo punto puede ser muy recomendable, sobre todo en
dispositivos corporativos que manejan documentacion que legalmente debe estar protegida y cuya pérdida
puede acarrear graves consecuencias, tanto econdmicas como de imagen.

Esta opcion puede encontrarse en la ruta Ajustes = Seguridad — Encriptar teléfono. Hay que
tener en cuenta ciertos detalles antes de tomar la decision de cifrar el teléfono. Sin lugar a dudas, la mas
importante es que si olvidamos la clave de cifrado perderemos irreversiblemente todos los datos
almacenados en el teléfono. Llegados a este punto, tal vez deberiamos pensar en el uso de algunos
sistemas de gestion de credenciales, como por ejemplo KeePass. Otro detalle a tener en cuenta es que el
cifrado ocasionara cierta perdida de rendimiento del dispositivo, ya que ademas de las tareas habituales,
debera cargar con el cifrado y descifrado de la informacion en cada acceso a ésta. Es necesario indicar
que la opcion de cifrado del dispositivo, no encripta realmente todo el dispositivo, ya que Unicamente cifra
la informacion del usuario almacenada en la ruta “/data,” por lo que no debemos tener miedo a perder el
dispositivo de forma irremediable si olvidamos la clave de cifrado. Seguiremos teniendo la opcion de
reiniciarlo a los valores de fabrica.

En caso de estar decididos a proteger nuestra informacion mediante el paso que se acaba de
exponer, debemos asegurarnos (el sistema nos lo pide como requisito) de que tenemos habilitado un
codigo PIN de acceso al terminal y que el dispositivo esta conectado a una fuente externa, ya que el
proceso de cifrado puede tardar varios minutos y seria catastrofico que el proceso fallara debido a que se
le haya agotado la bateria al terminal.

# Segundad

ENCRIPTACKIN

Durante el proceso, el sistema puede tener que reiniciarse varias veces y nos pedira la clave de
cifrado, que sera la que nos pedira cada vez que iniciemos el dispositivo para poder acceder a la
informacion protegida por este método.
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4.2 Proteccion frente a la pérdida de datos. “Copias de seguridad”

Mediante los tres pasos anteriores aplicados a un dispositivo Android podemos afirmar, aunque la
seguridad nunca es un termino absoluto, que nuestro dispositivo esta configurado de forma robusta ante
intentos de accesos fisicos no deseados. No obstante, la informacion es importante y “fragil”, por lo que
debemos protegerla de ataques logicos o incluso de posibles errores involuntarios que nosotros mismos
podemos cometer. Es frecuente, sobre todo cuando se trabaja con gran volumen de informacion, que se
borren 0 modifiquen datos valiosos de forma accidental. Ante estas incidencias y otros riesgos actuales
como el ransomware o la pérdida del dispositivo, la medida mas efectiva es el mantenimiento de copias de
seguridad periodicas de la informacion sensible.

Existen multiples opciones para la realizacion de copias de seguridad en los dispositivos Android.
Aqui vamos a ver las opciones mas comunes: las copias usando Google y las copias a un sistema local sin
necesidad de depender de terceros.

4.2.1 Copia de archivos de forma manual

Dentro de las copias locales lo mas sencillo es la copia manual de archivos. Esto consiste
simplemente en conectar nuestro terminal a un PC via USB y copiar al ordenador los archivos de los que
queramos hacer una copia.

Para restaurar estos datos simplemente se conectara el dispositivo de nuevo al PC y se copiaran a
sus localizaciones los archivos previamente salvados.

4.2.2 Copia integra desde linea de comandos

Otra forma de copias sin intervencion de terceros es mediante el uso de programas ADB (Android
Debug Bridge) que permiten la copia integra del sistema. El programa ADB, disponible tanto en Windows
como en Linux, nos permitira realizar copias a distinto nivel e incluso cifrar las copias de seguridad
realizadas. A continuacion podemos ver algunos ejemplos de la utilizacion de estos comandos:

WINDOWS

- Realizando copia de seguridad

Descubrimos los dispositivos conectados:
C:\Users\siles>adb devices

098579c984954 device

Realizamos la copia completa en el archivo Android.ab
C:\Users\siles>adb backup -f Android.ab -all

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Tras este ultimo comando el dispositivo nos pedira confirmacion y, si lo deseamos, una clave de
cifrado para el archivo de copia generado. Como en cada paso que implique cierto tiempo para ser llevado
a cabo, es recomendable realizarlo estando seguros que el proceso no sera interrumpido por motivos
ajenos a la tarea.

- Restaurando copia de seguridad

Descubrimos los dispositivos conectados:
C:\Users\siles>adb devices
098579c984984 device

Iniciamos la recuperacion:
C:\Users\siles>adb restore Android.ab

De nuevo, en el dispositivo nos aparecera una pantalla de confirmacion para la restauracion y, en
su caso, nos pedira la clave de cifrado con la que se realizé la copia de seguridad.

LINUX
- Realizando copia de seguridad

Instalamos los paquetes necesarios:
UBUNTU:
# apt-get install android-tools-adb
FEDORA:
# yum install android-tools

A partir de aqui el procedimiento es claramente similar al descrito para los sistemas Windows.
$ adb devices
List of devices attached
098579c984984  device

Realizamos la copia completa en el archivo Android.ab
$ adb backup -f Android.ab -all

Tras este ultimo comando el dispositivo nos pedira confirmacion y, si lo deseamos, una clave de
cifrado para el archivo de copia. Como en cada paso que implique cierto tiempo, es recomendable
realizarlas estando seguros que el proceso no sera interrumpido por motivos ajenos a la tarea.

- Restaurando copia de seguridad
$ adb restore Android.ab

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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De nuevo, en el dispositivo nos aparecera una pantalla de confirmacion para la restauracion y, en
su caso, nos pedira la clave de cifrado con la que se realizé la copia de seguridad.

4.2.3 Copias de seguridad/sincronizacion via Google

Por ultimo, vamos a ver como realizar una copia
;# Copia de seguridad de seguridad usando a un tercero, en este caso Google.
Aunque existen infinidad de programas y servicios que nos
ayudaran a realizar estas copias, sin duda Google es la
Copiar mis datos forma mas extendida y mas integrada en el sistema. Esta
Crear copia de seguridad de datos de opcion no esta recomendada en el entorno corporativo,

aplicaciones, contraseiias Wi-Fi y otros , ", " . .,
ajustes en los servidores de Google salvo que esté permitida por la politica de su organizacion.

COPIA DE SEGURIDAD

Para realizar este paso es necesario disponer de
un terminal movil asociado a una cuenta de Google. Esto
es muy comun, ya que es uno de los primeros pasos a
realizar la primera vez que se configura el dispositivo. Para
realizar una copia nos dirigiremos a Ajustes = Copia de
seguridad. Una vez en este punto, simplemente
activaremos la opcion “Copia mis datos”. De esta forma
tendremos una forma automatica de realizar copias de

DATOS PERSONALES

Restablecer datos de fabrica . a -
Borrar todos los datos del teléfono seguridad de nuestros datos, aplicaciones y claves, y que

ademas es configurable en las opciones de nuestra
cuenta. De tal forma que, siempre que tengamos configurada nuestra cuenta de Google en el dispositivo,
podemos sincronizar la informacién almacenada en éste con la de nuestra cuenta (almacenada en los
servidores de Google).

5 PERMISOS EN APLICACIONES

Otro de los puntos criticos a tener en cuenta desde el punto de vista de la seguridad, son las
aplicaciones y, mas concretamente, sus permisos. Los permisos de las aplicaciones son las capacidades,
libertades de acceso a archivos o funcionalidades del sistema que las aplicaciones necesitan, o al menos
solicitan, antes de ser instaladas. En el afno 2014 el market oficial “Google Play” realizd un cambio en el
modelo de permisos buscando un sistema simplificado/agrupado, de tal forma que todos los permisos de
Android han quedado reducidos, de aproximadamente unos 150 permisos a unos 12 grupos (Ver anexo).
Asi que, al aceptar otorgar permisos a una aplicacion para uno de estos grupos, estamos aceptando todos
los permisos que lo componen. Aparte de estos permisos, debemos tener en cuenta que aunque las
aplicaciones no lo indiquen, todas tienen permiso por defecto para usar nuestra conexion a internet.

Si somos usuarios de Android, ya sabremos que si queremos instalar una aplicacion, debemos
aceptar todos los permisos que esta solicite. No podemos elegir cuales aceptamos y cuales no. Asi que

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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debemos ser muy conscientes de qué funcionalidad tiene la aplicacién que instalamos y qué permisos nos
esta pidiendo. ;Tiene sentido que la app de una calculadora tenga acceso a nuestros contactos o a nuestra
posicion mediante geolocalizacion? Es obvio que no. Por tanto, deberiamos concienciarnos que en muchos
casos deberiamos preguntarnos si realmente necesitamos esa aplicacion que quizas esté pidiendo

% Calculadora Cientifica

necesita acceder a

$  Compras integradas en

. A v
aplicaciones

¥  Informacion sobre la

T v
conexion Wi-Fi

permisos que no queramos otorgar. Siempre podremos buscar otra aplicacién con una funcionalidad
parecida cuyos permisos estén mas acorde con las acciones que realiza.

6 OTRAS CONFIGURACIONES DE SEGURIDAD

Aparte de la proteccion frente accesos fisicos y el control de las acciones que permitimos que las
aplicaciones instaladas realicen en nuestro dispositivo, tenemos otros puntos vulnerables que debemos
fortificar.

6.1 Conectividad

Dentro de las posibilidades de fortificacion de conectividad las mas importantes son la conexion
Wi-Fi y Bluetooth. En cualquier caso, como medida de seguridad se recomienda utilizar el APN corporativo
en la conexion de datos moviles.

6.1.1 WIFI

El mejor consejo para mantener cierta seguridad en la conectividad de nuestro dispositivo a través
de redes wifi, es que no activemos la interfaz de red wifi del dispositivo salvo que queramos conectarnos
de forma consciente. Ademas, debemos conectarnos Unicamente a redes conocidas y de confianza. Esto
quiere decir que mantengamos todo el tiempo la capacidad wifi del terminal apagada y que so6lo nos
conectemos a redes conocidas, evitando las tipicas redes “libres”. Para ello hay alguna configuracion que
nos ayudara a que nuestro terminal no se conecte a ciertas redes. En el menu Ajustes = Wi-Fi — Ajustes
avanzados, podemos desactivar la opcion “Notificacion de red disponible”. Esto evitara que las
notificaciones nos indiguen la existencia de redes abiertas disponibles.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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* Ajustes avanzados de Wi-Fi

Notificacién de red disponible
Notificarme cuando haya una red
abierta disponible

Un detalle a tener en cuenta es saber que el estado de la interfaz wifi se mantiene cuando el
terminal es reiniciado, por lo que debemos tener presente que si ésta estaba encendida, al reiniciar el
terminal la interfaz de red wifi seguira encendida.

6.1.2 Bluetooth

Al igual que en el caso de la wifi, la mejor recomendacién de seguridad es no tener activada esta
interfaz a menos que sepamos que vamos a hacer un uso de ella. Evitando de esta forma la interaccion
malintencionada de terceros con nuestro dispositivo mediante esta via de comunicacion. De nuevo, y al
igual que pasaba con la interfaz wifi, hay que tener en cuenta que ésta mantiene su estado tras un reinicio
del dispositivo.

Dentro de Ajustes — Bluetooth = Ajustes avanzados, disponemos de ciertas configuraciones de
seguridad. Ademas de encender o apagar la interfaz, podemos permitir que nuestro dispositivo no se
anuncie a terceros, eligiendo entre las opciones “oculto” o “visible”. También podemos definir el nombre
con el que identificaremos el terminal via Bluetooth. Existe un modo intermedio entre oculto y visible, se
trata de un temporizador llamado “Tiempo de visibilidad”, que nos permitira que nuestro terminal se
anuncie el tiempo necesario para realizar una asociacion con otro dispositivo y, tras esto, dejara de ser
visible una vez transcurrido el tiempo indicado.

* Bluetooth

AndroidCERT
Visible para dispositivos Bluetooth
cercanos (0:

6.2 Localizacion GPS

El sistema principal de localizacion de Android es el GPS (Global Positioning System) pero hay que
tener en cuenta que no es el unico. Mediante las conexiones wifi que realizamos Google es capaz de
geolocalizarnos, aunque con algo menos de precision que via GPS. No obstante, debemos comprender
que nuestra situacion geografica, para bien o para mal, es conocida. Aunque apaguemos el GPS y la
interfaz wifi, siempre podremos ser ubicados por la triangulacion de las antenas de la red de telefonia
movil. Por tanto, si no quisiéramos ser localizados, la Unica forma es mediante el estado llamado “modo
avion”.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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* Ubicacion

En cualquier caso, es interesante ser consciente
de cuales de las aplicaciones que corren en el dispositivo
hacen uso de nuestra localizaciéon. Esto puede lograrse

accediendo a Ajustes — Ubicacion. Dentro de esta OIS e i IR ACaETd Her Ene e~
pantalla veremos las “Solicitudes de ubicacion recientes” -

y los “Servicios de ubicacion”. Este sitio puede resultar ?ﬁ[

util para conocer si hemos instalado alguna aplicacion

que accede a nuestra localizacion y que no queriamos *

que lo hiciera.

) ] SERVICIOS DE UBICACION
En la imagen de esta seccion podemos ver el

servicio “Historial de Ubicaciones de Google”, donde se @ Historial de Ubicaciones de
observa que la empresa californiana guarda un registro fadle

de nuestras ubicaciones. Esto puede ser un gran fallo de

seguridad si alguien accede fisica o logicamente al terminal, puesto que el intruso podria saber cuales son
nuestras localizaciones habituales. Esta funcionalidad puede, y deberia ser, deshabilitada siempre que no
sea necesaria para ciertas aplicaciones de Google que queramos usar.

6.3 Comprobacion de seguridad de las aplicaciones

Los dispositivos Android estan ampliamente expuestos a la instalacién/ejecucion de aplicaciones
con malware o modificadas. Muchas veces instaladas desde el market oficial, Google Play. Ante este
peligro los dispositivos Android poseen ciertas capacidades que les permiten comprobar las aplicaciones
antes de ser instaladas e incluso las versiones mas

Origenes desconocidos modernas pueden comprobar las aplicaciones después de
Permitir la instalacion de aplicaciones haber sido instaladas. Android, mediante el uso del servicio
de origen desconocido . . .

Google Bouncer, puede avisarnos del peligro al instalar una
Verificar aplicaciones aplicacion no verificada o catalogada como maliciosa,
No permitir la instalacion de : .
S e S incluso cuando no se instalan desde Google Play. Este
dafios o0 mostrar una advertencia antes servicio compara la aplicacién con la base de datos que

de instalarlas

posee y avisara al usuario si la app es dafina, llegando
incluso a no permitir su instalacion.

Dentro de la seccion Ajustes = Seguridad, tenemos la opcion “Verificar aplicaciones”. Esta es la
que debemos tener activada para que Google pueda comprobar la aplicacion que vamos a instalar. En los
modelos mas recientes, también comprobara aplicaciones instaladas previamente y que se ha descubierto
gue son maliciosas. Para forzar mas la seguridad, incluso podemos impedir la instalacion de aplicaciones
desde “Origenes desconocidos”.
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6.4 Compras indeseadas

Cada vez es mas habitual la realizacion de compras/transacciones economicas a través de
nuestro terminal. Para poder realizar estas compras normalmente es necesario tener dado de alta un
método de pago como Paypal, tarjeta de crédito o mediante el uso de cédigos. Métodos como Paypal
tienen su propia seguridad mediante la autorizacion en portal seguro y codigo de acceso... Android te
proporciona un método adicional de seguridad
vinculado a tu cuenta de Gmail. Dentro de la aplicacion : e -

, - Pedir autenticacion para realizar
Google Play — Ajustes, podemos encontrar la opcion compras
“Pedir autenticacion para realizar Compras” Esta Para todas las compras realizadas a traves de
opcion es muy Uutil ante la realizacion de compras Google Play en este dispositivo
accidentales o maliciosas, puesto que antes de realizar
cualquier compra, el sistema nos pedira una confirmacion mediante la introduccion de las credenciales de
la cuenta de Gmail asociada.

7  ACTUALIZACION SISTEMA OPERATIVO

En Android, como en cualquier otro sistema operativo, es importante mantener las aplicaciones y
el propio sistema actualizados. Este es un punto esencial para la defensa contra atacantes que aprovechan
agujeros de seguridad para vulnerar el sistema y acceder a nuestros datos. Para ello, podemos comprobar
si existen nuevas versiones de software pidiendo a Android que, de forma automatica, realice estas
comprobaciones. Obviamente, también es posible realizar una comprobacién manual. En el menu Ajustes
— Informacion del teléfono — Actualizacion del sistema, podemos configurar que el terminal nos avise
cuando se publique una nueva version de Android marcando la opcién “Comprobacion automatica”.
También podemos forzar el proceso pulsando sobre la opcion “Actualizacion”.

Debemos tener en cuenta, como ya se ha indicado
{# Actualizaciones del sistema en otros puntos de este documento, que cualquier
proceso pesado como una actualizacion del sistema
debe ser tomado en consideracion e intentar
realizarlo s6lo cuando podamos garantizar la
conexion y la alimentacion del dispositivo.

Actualizacion
Comprueba si hay actualizaciones

Comprobacién automatica
Buscar actualizaciones En relacion al tema de la actualizacion del sistema

automaticamente operativo, existen ciertas peculiaridades que
diferencian a Android de la mayoria de sistemas
operativos que los usuarios estan acostumbrados a
usar. La principal diferencia es la falta de
compromiso de los fabricantes de los terminales en
lanzar actualizaciones de forma periddica, produciéndose en muchos casos la paradoja de que habiéndose
publicado una actualizacion de Android que corrige graves deficiencias de seguridad del sistema, esta
actualizacion tarde muchos meses en llegar al usuario final o ni siquiera llegue. Esto nos puede dar una
idea de la gran cantidad de sistemas Android vulnerables que existen en circulaciéon. La complejidad y la

Descarga automatica

Descargar nuevas actualizaciones
automaticamente solo mediante Wi-Fi
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falta de acuerdo entre los diferentes fabricantes, Google y las versiones distribuidas por las operadoras de
telefonia, mantiene a la mayoria de usuarios de Android indefensos ante gran cantidad de ataques ya
conocidos.

Ademas de la tardanza en el lanzamiento de las actualizaciones en las versiones del sistema
operativo, también es frecuente la “obsolescencia programada” por el propio fabricante.

8 ANTIVIRUS

Una de las lacras del mundo tecnoldgico son los programas realizados con fines ilegitimos o
malintencionados (el popularmente conocido malware). Como una plaga, hoy en dia se generan miles de
estos programas al dia. Tanto es asi que se considera que hay mas terminales que estan o han estado
infectados que los que que nunca han sido comprometidos. A fin de luchar contra estos programas existen
distintas soluciones, pero sin duda la mas habitual, extendida y amigable para el usuario, es el “Antivirus”.
Es recomendable el uso de uno de estos sistemas antimalware en cada terminal. Pero estos programas no
son perfectos, por ello a la hora de elegir qué antivirus debemos instalar podemos tener en cuenta los
siguientes puntos:

* Herramientas del tipo corporativo: Generalmente los principales fabricantes de seguridad TI
ofrecen dos gamas de sus herramientas: las versiones para usuarios domésticos y las enfocadas a
un entorno corporativo. Por supuesto, si su organismo le proporciona un Antivirus corporativo,
Uselo.

* Diversidad de catéalogo: Se debe considerar que probablemente en un futuro, y dependiendo de
las necesidades de la organizacion, se requiera afiadir mas herramientas de seguridad que
complementen a la aplicacion antivirus primaria con la que se deberia contar. El fabricante que se
escoja deberia tener un catalogo amplio de herramientas y aplicaciones disponibles que cubran
futuros requerimientos complementarios, como antispam, backup y restauracion, etc.

* Actualizaciones de firmas: Elegir un sistema que actualice sus firmas de reconocimiento de
malware de forma rapida y facil para su actualizacion en el terminal.

* Facilidad de uso: Siempre que sea posible hay que probar estos antivirus; no todos son faciles
de configurar y usar. Muchos de ellos pueden hacer dificil el uso del terminal.

* (Gasto extra de bateria: Muchos de estos antivirus/antimalware producen un gasto excesivo de
bateria.

Pero sin duda la mejor caracteristica que debe poseer un antivirus es el que es capaz de
detectar/eliminar la mayor cantidad de malware posible.

9 CONCLUSIONES

Nuestros terminales son portales a nuestras casas, familiares, amigos y trabajo. Debemos ser
conscientes de que al protegernos, también lo hacemos con las personas que nos rodean. Ninguna de las
configuraciones que hemos propuesto en este documento nos ofrecen una proteccion al 100%, aunque la
combinacion de las diferentes técnicas expuestas nos garantizara un grado de seguridad razonablemente
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aceptable.. La mejor proteccién es un usuario consciente de los riesgos y dispuesto a tomas las decisiones
necesarias en pro de su seguridad, aunque estas decisiones conlleven, sobre todo al principio, cierto
esfuerzo por su parte.

En el entorno corporativo se recomienda el uso de una plataforma de gestion de dispositivos movi-
les (MDM - Mobile Device Management) para la gestion centralizada de los dispositivos moviles ©.

10 ANEXO

10.1 Lista simplificada de permisos Android

» Servicios por los que tienes que pagar - llamar directamente a numeros de teléfono (de
moderada a gran relevancia).

* Servicios por los que tienes que pagar - envio SMS/MMS (de moderada a gran relevancia).

* Almacenamiento - modificar/borrar archivos en la tarjeta SD (gran relevancia). Permites la
lectura de archivos y su eventual modificacion, tipico en apps de backup.

* Tu informacion personal - leer datos de contacto (gran relevancia). Lejos de las que piden este
permiso por un motivo logico, como las apps que utilizan la agenda para el envio de mensajes,
hay que replantearse si proporcionar este permiso a otro tipo de aplicaciones.

* Tu informacion personal - leer datos de calendario, modificar datos de calendario (de moderada
a gran relevancia). Por los mismas razones que el caso anterior, hay que considerar
detenidamente si una app nos pide este permiso con sentido o no.

* Llamadas de teléfono - leer estado del teléfono e identidad (de moderada a gran relevancia).
Hay que tener cuidado con este permiso, porque si bien es normal que muchas apps te lo pidan
para funcionar mientras hablas, a la vez permite el acceso a tu IMEI, IMSI y al identificador tnico
de 64 bits que Google asigna a cada terminal, con todo lo que ello podria conllevar.

* Tu ubicacion - precisar la ubicacion (GPS) (moderada relevancia). Al fin y al cabo localiza nuestra
posicion.

* Tu ubicacidn - ubicacion comun (basada en red). De igual manera, te localiza por tu conexion a
la red. Es menos precisa que la geolocalizacion por GPS.

* Comunicacion de red crear conexion Bluetooth (baja relevancia).

* Comunicacion de red - ver estado de conexion, ver estado de Wi-Fi (baja relevancia). Solo se fija
en tu estado.

* Herramientas del sistema - Impedir que el teléfono entre en modo de suspensién (baja
relevancia). Son escasos los tipos de aplicacion que pueden necesitar de este permiso, y
realmente a lo Unico que puede afectar es a nuestra bateria, pero es necesario. GPS, e-readers ...

* Herramientas del sistema - Modificar la configuracion global del sistema (moderada
relevancia).
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* Herramientas del sistema - leer ajustes de sincronizacién (baja relevancia). Tan solo permite
saber si tienes sincronizacion en segundo plano con alguna aplicacion (como un cliente de Twitter
0 Gmail).

* Herramientas del sistema - escribir configuracion del Punto de Acceso (moderada relevancia).
Relativa a la configuracion global. En principio se refiere a encender y apagar tu conexion de red o
Wi-Fi.

* Herramientas del sistema - reiniciar automaticamente al encender (de baja a moderada
relevancia). Como es de suponer, consiste en que la aplicacién se inicie nada mas encender el
teléfono.

* Herramientas del sistema - reiniciar otras aplicaciones (de baja a moderada relevancia).

* Herramientas del sistema - recuperar aplicaciones en ejecucion (moderada relevancia).
Permite saber qué aplicaciones estan corriendo en segundo plano.

* Herramientas del sistema - establecer aplicaciones preferidas (moderada relevancia). Permite
la asignacion a una aplicacién para que haga determinada tarea de una cierta manera, por
ejemplo, con un cliente como Twitter cuando asignamos una aplicaciéon concreta para el visionado
de enlaces o imagenes.

* Controles de hardware - control de la vibracién (baja relevancia).

* Controles de hardware - realizar fotografias (baja relevancia) .
* Controles de hardware - realizar videos (baja relevancia).
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