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2 OBJETO

El objeto de este documento es proporcionar las nociones basicas sobre los sistemas de
autenticacion multi-factor.

3 ALCANCE

Este documento va dirigido tanto al personal de la Junta de Andalucia, como al publico en general.
Pretende aportar informacion basica para que el lector pueda comprender en qué consisten los sistemas
de autenticacion multi-factor y como puede configurarlos en sus sistemas y aplicaciones.

4 INTRODUCCION

Vivimos en un mundo globalizado e hiperconectado en el que cada persona tiene decenas de
identidades digitales que debe proteger. En este escenario, el uso de la ya tradicional combinacion
usuario/contrasefia para asegurar el acceso a los servicios no ofrece las garantias necesarias, como se
empefnan en demostrarnos las noticias que a menudo copan los periodicos y los medios especializados.

El uso de un Factor de autenticacion Multiple afiade una capa mas de seguridad en la gestion de
nuestras cuentas y nos ayuda a prevenir el robo de identidades de una forma simple y cdémoda.

En los siguientes epigrafes de este informe se definira el concepto de autenticacion y se hablara sobre
los servicios de gestion de identidades.

4.1 AAA (Authentication, Authorization and Accountig)

El acrénimo AAA se corresponde con las siglas de la expresion Authentication, Authorization and
Accounting, es decir, autenticacion, autorizacion y contabilidad. Esta expresion es usada con frecuencia en el
ambito de la seguridad de la informacién para referirse a las familias de protocolos que ofrecen los tres
servicios citados.

La autenticacion es el proceso por el que un cliente prueba su identidad frente a una entidad
(normalmente una aplicacién o sistema). La autenticacion se consigue mediante la presentacién de una
propuesta de identidad, como por ejemplo un nombre de usuario, y la demostracion de estar en posesion de
las credenciales que permiten comprobarla, como por ejemplo mediante una contrasena.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Por autorizacion se entiende la concesién de privilegios especificos a una entidad o usuario
basandose en su identidad (que ha debido ser previamente autenticada). El proceso de autorizacion suele
depender de los privilegios que el usuario solicita, asi como el estado actual del sistema o aplicacion.

La contabilidad o contabilizacion se refiere al seguimiento del consumo de recursos de una
determinada aplicacion o sistema por parte de un usuario que previamente se ha autenticado y al que se le
han asignado privilegios para poder usar dichos recursos. Esta informacion puede usarse posteriormente para
administracion, planificacion, facturacion, u otros propositos.

Authentication

Identity Service

Authorization Accounting

Figura 1. Servicio de identidad compuesto por la autenticacion, la autorizacion y la contabilidad [3].

Hay que mencionar que en muchas ocasiones se afiade otra A al acrénimo, convirtiéndose entonces
en AAAA, para incluir el proceso de Auditoria (recoger, agrupar y evaluar evidencias para determinar si un
sistema de informacion salvaguarda el activo empresarial, mantiene la integridad de los datos, utiliza
eficientemente los recursos, cumple con las leyes y regulaciones establecidas, etc.).

4.2 Tipos de sistemas de autenticacion

Asi pues, la autenticacion no es mas que uno de los elementos presentes en un servicio de gestion
de identidades y consiste en verificar la identidad de un usuario. Esto es, asegurarse de que alguien es
quién dice ser.

A la hora de realizar este proceso existen diversas alternativas. A continuacion se mencionan
algunas de ellas:

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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* Contrasefias: Consiste en proporcionar, como prueba de su identidad, un secreto que solo el
usuario conoce. Suponen el método mas ampliamente usado, pero también uno de los mas
vulnerables (pueden ser faciles de adivinar, es necesario escribirlas en un area visible mientras
otras personas pueden observar, son susceptibles de ser obtenidas por técnicas de sniffing o
ingenieria social...).

* One-Time Password (OTP): Consiste en una contrasefia de un sélo uso. De esta forma se evita

el problema de reusar las mismas contrasefias, aportando mas robustez al sistema. Generalmente
el usuario cuenta con un listado o libreta de contrasefias y solo una de ellas sera valida en un
instante de tiempo dado.

* Criptografia de clave publica: La criptografia asimétrica (0 de clave publica) hace uso de
complejas funciones matematicas para generar un par de claves publica y privada con los que
establecer un canal de comunicaciones seguro. En el contexto del proceso de autenticacion se
puede usar un certificado digital emitido por un tercero de confianza.

* Huellas digitales: Estrechamente relacionado con la criptografia de clave publica, consiste en

generar una huella de un determinado recurso mediante el uso de una funcién de hash. Para
comprobar la identidad del usuario, éste enviara tanto el hash como el propio recurso al que se le
ha calculado la huella.

* Pruebas de conocimiento cero: Establece un método interactivo para que una de las partes
pueda probar a otra su identidad sin revelar informacion secreta.

* Autenticacion biométrica: Consiste en usar alguna caracteristica propia de un usuario, y que
sea Unica, para probar su identidad. La huella dactilar, el iris, reconocimiento facial...

* Tarjetas o dispositivos de identificacion: Elementos fisicos que permiten a su portador validar
su identidad. Un ejemplo seria el tradicional DNI.

4.3 La importancia del proceso de autenticacion

Garantizar que el proceso de verificacion de la identidad de un usuario se ha realizado de forma
correcta es vital en cualquier sistema de informacién. Mas aun cuando, dependiendo del tipo de
autenticacion usada, es posible que exista la figura del “no repudio” respecto a las acciones posteriores
que se realicen. Los usuarios deben estar seguros de que sus identidades digitales estan a salvo.

No obstante, (las identidades digitales de los usuarios estan realmente a salvo? La realidad
demuestra que no es asi. El sistema de autenticacion mas usado suele consistir en la dupla
usuario/contrasefia y rara vez se usan contrasefias seguras, ni se suele tener una contrasefia diferente por
cada servicio.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Ademas, las contantes brechas de seguridad que se producen provocan la filtracion de gran
cantidad de informacion (incluidas cuentas de usuario), lo que pone en riesgo no ya el sistema atacado,
sino todos aquellos servicios en los que los usuarios usen la misma identidad digital. Algunos ejemplos
serian los robos masivos de datos sufridos por Yahoo! [8], PlayStation Network [9] o el servicio iCloud de
Apple [10].

Ante este escenario, todo mecanismo que ayude a fortalecer el proceso de autenticacion de un
usuario debe ser tenido en cuenta. Es ahi donde entran en juego los sistemas de autenticacion multifactor.
Es mas, muchas normas y estandares internacionales comienzan a incluir el uso de un segundo factor de
autenticacion como un requisito mas [11], de obligado cumplimiento.

5 DEFINICION DE SISTEMA DE AUTENTICACION MULTI-FACTOR

Un factor de autenticacion multiple (MFA por sus siglas en inglés) es una aproximacion a la seguridad
en el proceso de autenticacion del usuario que requiere de la presentacion de dos 0 mas elementos de los
siguientes tres elementos de autenticacion: un factor de conocimiento (algo que sélo el usuario sabe), un
factor de posesion (algo que sélo el usuario posee), y un factor inherente al usuario (algo que sélo el usuario
es).

Tras la presentacion de una combinacion de estos factores el sistema debe validarlos y, si son
correctos, proceder a autenticar al usuario.

5.1 Algo que sé, algo que soy y algo que tengo
Ahora bien, jen qué consiste realmente un factor de autenticacién? Pues bien, tratamos de exponerlo

de forma breve:

* Algo que so6lo el usuario sabe: se trata de un secreto, como una contrasefia o el PIN de una tarjeta
de crédito.

* Algo que s6lo el usuario tiene: algo que se posee, como una llave o, volviendo al ejemplo de la
tarjeta de crédito, la propia tarjeta de plastico.

* Algo que sdlo el usuario es: caracteristicas que son Unicas en cada usuario, como por ejemplo, la
huella digital, el iris...

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Hay que hacer notar que, en ocasiones, no esta del todo claro a qué factor pertenece una
determinada medida de autenticacién (;una firma manuscrita es algo que sé o algo que soy? ;O ambas
cosas?).

Figura 2. Diagrama de Venn que muestra la seguridad de un sistema de autenticacion multifactor [12].

La fortaleza de estos sistemas queda bien definida por la anterior Figura, que muestra de forma
grafica cuan seguro es un sistema MFA mediante un diagrama de Venn.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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De entre todos los posibles mecanismos de autenticacion multiple, el mas usado es el segundo factor
de autenticacion, que implica el uso de dos de los factores anteriormente descritos. Se se suele conocer por el
acronimo 2FA (por sus siglas en ingles).

Por ejemplo, cuando una persona acude a un cajero automatico a retirar dinero mediante el uso de
una tarjeta de crédito, en realidad se esta autenticando ante el banco con un mecanismo de 2FA, ya que
combina algo que solo el usuario tiene (una tarjeta de plastico personalizada), con algo que solo el usuario
sabe (el PIN de la tarjeta).

5.2 Autenticacion fuerte vs. Autenticacion multi-factor

Otro de los términos relacionados con la autenticacion que a menudo es confundido con un
mecanismo de MFA es el de “autenticacion fuerte” (o strong authentication en inglés). Si bien este
mecanismo supone una autenticacion en varios pasos, éstos no deben mezclar necesariamente elementos
de diferentes factores de autenticacion.

5.3 Tipos de sistemas de autenticacion multi-factor

Los métodos disponibles para establecer un sistema de autenticaciéon multiple pasan por una
combinacion de los ya expuestos en el epigrafe 4.2 de este documento, de forma que se consiga
involucrar, al menos, a dos de los factores de autenticacion expuestos.

Por ejemplo, un primer paso podria consistir en la presentacion ante el sistema de los ya clasicos
usuario/contrasefia (algo que el usuario sabe), y continuar con un segundo paso que consista en
introducir un codigo de un sélo uso que le haya llegado al usuario en forma de SMS a su teléfono movil
(algo que el usuario posee).

Como queda patente, la casuistica es enorme, existiendo multitud de combinaciones para poder

implementar un sistema de autenticacion multiple.

6 ESTADO DEL ARTE

En este epigrafe se pretende dar al lector una vision de las alternativas presentes en el mercado para
implementar un sistema de autenticacion multiple. Nos centraremos en los sistemas 2FA (por ser los mas
extendidos) y dentro de éstos en los mas usados.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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6.1 Tokens fisicos o por SMS

Supone la tenencia de un dispositivo fisico que genere codigos de tipo OTP (One Time Password). Al
tratarse de un dispositivo, se engloba dentro del factor de autenticacion “algo que sélo el usuario tiene” y se
debe combinar con algin otro factor de autenticacion (generalmente algo que el usuario sabe, como una
contrasena).

Figura 3. Token de seguridad de la firma RSA [15].

Dada la evolucion de los tecnologias actuales, el dispositivo fisico ha ido desapareciendo
paulatinamente para dejar paso a sistemas que involucren, de una u otra forma, al teléfono movil del usuario.
Un ejemplo seria la recepcion de codigos de verificacién mediante el envio de mensajes SMS. Este ultimo tipo
de token suele ser uno de los sistemas mas empleados por las entidades bancarias, si bien sus problemas de
seguridad han llevado al NIST americano a desaconsejar su uso [16].

6.2 Google Authenticator

La evolucion natural de los tokens fisicos, pero sin el peligro de usar la red de telefonia movil para
enviar los cédigos OTP, consiste en el uso de una app en el propio teléfono del usuario. Con este propdsito
surgio Google Authenticator.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Si bien en un principio fue desarrollado por el gigante de Mountain View para el uso en sus propias
aplicaciones y servicios online, su app para smartphones es gratuita y el cddigo fuente fue liberado, lo que
permiti6 que haya sido implantado en multitud de aplicaciones y servicios (algunos de ellos que nada
tienen que ver con el propio Google).

Su funcionamiento se basa en la generacion de contrasefias de un solo uso de tipo TOTP (7ime-
based One-Time Password), es decir, que para generar los codigos se usa una clave secreta precompartida
y el instante de tiempo actual. La generacion de dichos codigos debe realizarse tanto en el lado del
servidor como en el lado del cliente y, posteriormente, comprobar que coinciden. Este mecanismo viene
definido en el RFC 6238 del IETF y es uno de los mas usados actualmente (en detrimento de sistemas
HOTP). No sdlo es empleado por la aplicacién de Google, ya que otros fabricantes también hacen uso de
este estandar.

Podemos resumir el funcionamiento de este sistema de segundo factor de autenticacion en la
siguiente Figura:

Enter your password Enter code from phone* That's it, you're signed in!

Figura 4. Funcionamiento del sistema 2FA basado en Google Authenticator [19].

Esto es, una vez proporcionado un factor de autenticacion basado en conocimiento, como es el
clasico usuario/contrasefia, el usuario debe proporcionar el codigo que le indica la app Google
Authenticator de su teléfono mavil.

Para ello, obviamente, el usuario ha debido configurar previamente Google Authenticator en el
servicio o aplicacion en el que lo desea usar. Esto es, se ha debido generar una clave secreta que sera
compartida por dicho servicio o aplicacion y por la app Google Authenticator del teléfono mavil del usuario.
Este esquema puede verse en la siguiente Figura:

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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How it works

Enabling two-factor

Secret key is
randomly generated _ 372631
——__._‘______.' @
€, 7JASVACAFTAZLARE
MyApp User scans QR code _
example @example.com Lsing GDogle !t S pE e

P ple. OR codeis Authenticator time ha"_'-fid codes or
generated from Hitens
secret key and

other info

How it works

Verifying code e ~
Legin

372631
Two-factor Enabled

@ | 372631

&, 7IASVACAFTAZLARE + @ = 37263172

Figura 5. Configuracion y uso de un 2FA en Google Authenticator [20].

6.3 Latch

Latch es un producto comercial de la empresa de seguridad espafiola Eleven Paths (filial del grupo
Telefonica).

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Pese a que el concepto es el mismo, el uso de un factor de autenticacion multiple, se le da una
vuelta de tuerca mas a las tecnologias actuales, ya que no se trata exactamente de un sistema de
generacion de tokens mediante mecanismos TOTP como sus competidoras’, sino que pretende trasladar al
mundo digital el concepto de “pestillo de seguridad”.

Esto es, pretende emular el tradicional pestillo de las puertas, de tal forma que, pese a que alguien
tenga la llave que abre el cerrojo, si el pestillo esta echado, no se pueda abrir la puerta. Y no solo eso, sino
que alertara a la persona que ha echado el pestillo de que alguien ha intentado entrar.

Para poder usar Latch debemos darnos de alta en la pagina que la empresa ha habilitado al efecto
[20], tanto si vamos a usar el servicio como usuarios o como desarrolladores. Ademas, si nuestro rol es el
de usuario es necesario descargar una app para nuestro terminal movil.

Al igual que en Google Authenticator se requiere que el servicio online y la app para el terminal
movil compartan una clave, en Latch se requiere que un usuario realice un pareado de su cuenta con el
servicio online que quiere proteger. El principio es el mismo, proporcionar un token a la aplicacion web
para que ésta dé al usuario de alta en el sistema Latch. Lo interesante llega tras haber pareado la cuenta,
puesto que en ese instante simplemente tendremos un “pestillo virtual” que podremos deslizar para que
cierre 0 abra los servicios online que tenemos asociados. Ya no sera necesario enviar un token de
autenticacion cada vez que queramos ingresar en una aplicacion web protegida.

(D Latch ﬁ

Desblogqueado

E=20

[ usuario
[ easee ]
e

nicia sesic

con tu cuenta
de usu 1 tu app de nicia el proc

Latch

Figura 6. Funcionamiento del sistema Latch desde el punto de vista del usuario [22].

1 Recientemente la app ha incorporado también la posibilidad de generar tokens TOTP.
© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Si con Latch no se envian tokens de autenticacion entre el usuario y la aplicaciéon o sistema, ;como
sabe dicha aplicacion o sistema si debe validar o no al usuario? La respuesta a esta pregunta se halla en la

siguiente Figura:
oo

Logi
ogin -
Check status(accountid) >

< off / on [2-factor token]

opt [off.account locked]

access denied

-+
opt [on:account unlocked]
opt [2-factor on]
< send 2-factor token

enter 2-factor token >

check tokens match :l

Authentication :l

authentication result

SERVICE PROVIDER (L) Latch

Figura 7. Diagrama de comprobacion del estado de un usuario en Latch [23].

-4

Como se puede observar, el primer paso consiste en una autenticacion mediante un factor de
conocimiento (login). Después se interroga al servidor de la empresa Eleven Paths para conocer si dicha
cuenta tiene configurado el servicio y, en caso de ser asi, si se le debe permitir el acceso o denegarselo.
Dicha situacion no es estatica, ya que el propio usuario puede “echar o quitar el pestillo digital” en
cualquier momento desde la app de su dispositivo movil.

Como curiosidad acerca de la potencia del sistema, desde AndaluciaCERT no queremos dejar
pasar la ocasion de mencionar el proyecto Lacth ARW [24] [25], que supone la creacion de una nueva
herramienta para prevenir los efectos del ransomware. Para ello se monitorizan las operaciones
Entrada/Salida de un sistema Microsoft Windows para identificar si se producen sobre una carpeta
protegida y si son de escritura o borrado. Obviamente, sera Latch quien indicara si dichas operaciones
estan permitidas o no.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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6.4 Otros sistemas

Una vez detallado el funcionamiento de las opciones mas relevantes del panorama actual en
cuanto al uso de un mecanismo 2FA, se quiere recordar al lector la existencia de otras alternativas:

*  FreeQTP: Solucién para la generacion de codigos OTP implementada por la empresa Red Hat. Su
funcionamiento es similar a Google Authenticator.

e Authy: Usa un mecanismo similar a Google Authenticator para la generacion de codigos TOTP,
pero afade ciertas funciones de seguimiento y auditoria para las cuentas que usen el servicio.

* Touch ID de Apple: Los sistemas de autenticacion biométrica se llevan empleando desde hace
anos, siendo el mas comun el lector de huellas dactilares. La compafiia de la manzana
simplemente ha afiadido la electronica necesaria a sus teléfonos inteligentes para lograr
implementar esta funcionalidad.

» Autenticacion basada en un certificado digital: No nos estamos refiriendo a que un servidor web
presente un certificado digital al usuario para probar que es un sitio legitimo, sino a que sea un
usuario el que presente un certificado digital a la aplicacién o sistema contra el que se quiere
autenticar.

* Yubikey: Se trata de dispositivo fisico en forma de pendrive (o llave USB) fabricado por la empresa
Yubico y que soporta el estandar Universas 2nd Factor (U2F) definido por la FIDO Alliance. Para
que cumpla su cometido es necesario “pinchar” dicho dispositivo en el equipo desde el que nos
estamos autenticando.

Figura 8. Llave USB Yubikey usada a modo de llavero.
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6.5 Comparativa

A continuacion se muestra una pequefia tabla que recoge, a modo de resumen, las principales
caracteristicas de los sistemas anteriormente mencionados:

Tokens GAuthenticator | Latch | Biometria PKI
fisicos/SMS
Comercial/Gratuito Comercial Gratuito Comercial | Comercial | Comercial/Gratuito®
;Depende de un tercero | No/Si? No Si No Si
de confianza?
Uso muy extendido Si Si No No No

Tabla 1. Comparativa con las principales soluciones de autenticacion mencionadas.

7 RECOMENDACIONES DE SEGURIDAD SOBRE EL PROCESO DE AUTENTICACION

Para concluir este informe divulgativo, desde AndaluciaCERT se realizan algunos comentarios y
recomendaciones de seguridad al lector:

* El proceso de autenticacion es de vital importancia, por lo que es necesario disponer de diversos
meétodos para verificar la identidad de los usuarios. Si alguno de dichos métodos involucra el uso
de un esquema usuario/contrasefa, es recomendable usar siempre contrasefias robustas y tener
una diferente para cada aplicacion o servicio. En este sentido sera de gran utilidad el uso de
gestores de contrasenas como LastPass, 1Password o KeePass.

* Por supuesto, el usuario debera ser consciente de ante qué aplicacion o sistema se esta
autenticando. Uno de los métodos mas habituales para el robo de credenciales consiste en
presentar una aplicacion falsa al usuario para que éste proporcione sus datos, por lo que se insta
al lector a realizar pequefias comprobaciones de seguridad, como verificar la URL o el certificado
del sitio web contra el que se autentica.

* Si el sistema o aplicacion lo permiten, configurar siempre el uso de un segundo factor de

autenticacion. Cual de ellos usar dependera de los métodos ofertados y las preferencias
personales de cada usuario.

2 Aunque la mayoria de las soluciones de PKI suponen la confianza en una autoridad de certificacion externa que
factura por sus servicios, también es posible que uno mismo se monte la suya, en cuyo caso no tendria coste.

3 Si el token es un dispositivo fisico que acompafia al usuario, no se depende de un tercero. No obstante, en el
caso de mensajes SMS recibidos en el smartphone, éstos deben ser generados y enviados por un tercero.
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* Desde el punto de vista de los desarrolladores, nos gustaria recordar que la seguridad debe ser
tenida en cuanta en todas las fases del desarrollo del proyecto, por lo que seria interesante
plantearse ya desde el comienzo qué mecanismos de autenticacién se ofertaran al usuario y
contemplar el uso de un sistema de autenticacion MFA.

8 GLOSARIO

2FA: Acrénimo de la expresion inglesa Two-Factor Authentication. Hace referencia al uso de
un Segundo Factor de autenticacion, esto es, utilizar de forma conjunta dos de los tres
factores descritos en un sistema de autenticacion multifactor.

AAA: Acrénimo de la expresion inglesa Authentication, Authorization and Accounting. Hace
referencia a las familias de protocolos que ofrecen servicios de autenticacion,
autorizacién y contabilidad.

AAAA: Acrénimo de la expresion inglesa Authentication, Authorization, Accounting and Audit.
Viene a ser lo mismo que el servicio de identidad ofertado por los protocolos AAA,
pero afadiendo una fase de auditoria.

app: Contraccion de application (aplicacion en inglés). Suele hacer referencia a las
aplicaciones especialmente disefiadas para teléfonos méviles.

autenticacion: Proceso por el que un cliente prueba su identidad frente a una entidad (normalmente
una aplicacién o sistema).

certificado: Un certificado digital es un fichero informatico generado por una entidad de servicios
de certificacién que asocia unos datos de identidad a una persona fisica, organismo o
empresa, confirmando de esta manera su identidad digital en Internet.

codigo QR: Se trata de una imagen que almacena informacién en una matriz de puntos o en un
codigo de barras bidimensional.

FA: Factor de autenticacion. Los tres tipos existentes y en los que se basan los sistemas
de autenticacion son: algo que el usuario sabe, algo que el usuario tiene y algo que el
usuario es.

FIDO Alliance: Acronimo de Fast Identify Online Alliance. Se trata de un consorcio industrial creado
en el ano 2013 y que busca la interoperabilidad entre sistemas de autenticacion

fuerte.
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GAuthenticator:

hash:

HOTP:

identidad:

IETF:

Latch:

market:

MFA:

NIST:

Acronimo de Google Authenticator. Software desarrollado por la empresa Google para
implementar la autenticacion basada en contrasefias de un soélo uso.

Funcion resumen o digest. Hace uso de funciones matematicas para generar un
resumen o huella de tamaro fijo, de un recurso de tamafio arbitrario. Su bondad
reside en que un mismo recurso siempre generara la misma huella y una pequena
modificacion del mismo resultara en una huella completamente distinta. Ademas, las
funciones hash no son reversibles, esto es, partiendo de una huella digital, nunca sera
posible obtener el recurso del que se ha obtenido dicha huella.

Acrénimo de HMAC-based One-Time Password. Donde HMAC significa Hash-based
message authentication. Contrasefia de un solo uso que consiste en la aplicacion de
una funcion de hash a una clave precompartida.

Conjunto de atributos que describen de forma univoca a una persona en un contexto
determinado.

Acrénimo de Infernet Engineering Task Force. Organizacion internacional abierta de
normalizacion, que tiene como objetivos el contribuir a la ingenieria de Internet. Se
encarga de regular las propuestas y los estandares de Internet.

Solucién propietaria de la empresa ElevenPaths para implementar un mecanismo de
2FA.

Repositorio de aplicaciones para dispositivos moviles. Aunque existen diversos tipos,
solo se recomienda el uso de aquellos que sean oficiales, como Google Play y App
Store.

Acrénimo de la expresion inglesa Multi-Factor Authentication. Un factor de
autenticacion multiple consiste en una aproximacion a la seguridad en el proceso de
autenticacion del usuario que requiere de la presentacion de dos o mas elementos de
los siguientes tres elementos de autenticacion: un factor de conocimiento (algo que
s6lo el usuario sabe), un factor de posesién (algo que so6lo el usuario posee), y un
factor inherente al usuario (algo que sélo el usuario es).

Acrénimo de la expresion National Institute of Standards and Technology. Es una
agencia del Gobierno de USA cuya mision es promover la innovacion y la competencia
industrial en Estados Unidos mediante avances en metrologia, normas y tecnologia.
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OTP:

pendrive:

PIN:

PKI:

RFC:

smartphone:

SMS:

sniffing:

TOTP:

Touch ID:

U2F:

USB:

Acronimo de la expresion inglesa One-Time Password. Contrasefia de un solo uso,
esto es, un secreto que solo sera valido en un instante de tiempo determinado,
impidiendo que pueda ser reutilizado.

Dispositivo de almacenamiento que incluye en su interior una memoria de tipo flash y
una interfaz USB.

Acronimo de la expresion inglesa Personal Identification Number. Contrasefia que
consiste Unicamente en numeros, generalmente, de longitud corta.

Acrénimo de Public Key Infraestructure. Se trata de una combinacién de hardware y
software, politicas y procedimientos de seguridad que permiten la ejecucion con
garantias de operaciones criptogréficas (cifrado, firma digital, no repudio...).

Acronimo de la expresion Request For Comments. Consiste en una serie de
publicaciones del grupo de trabajo de Internet (IETF) que describen diversos aspectos
del funcionamiento de Internet y otras redes de computadoras, como protocolos,
procedimientos, etc. y comentarios e ideas sobre estos.

Teléfono movil inteligente o de Ultima generacion.

Acronimo de la expresion inglesa Short Message Service. Sistema de mensajes de
texto para teléfonos moviles.

Proceso de capturar y analizar el trafico de una red de comunicaciones.

Acronimo de la expresion Time-based One-Time Password. Contrasefia de un solo uso
que usa una clave secreta precompartida y el instante de tiempo actual para generar
los codigos de verificacion.

Sistema de reconocimiento de huellas dactilares disefiado por la compafia Apple e
incorporado en sus smartphones.

Acronimo de la expresion inglesa Universal 2nd Factor. Se trata de un estandar de
autenticacion abierto que simplifica la implementacion de un segundo factor de
autenticacion mediante el uso de dispositivos fisicos de tipo USB o NFC..

Acrénimo de la expresion inglesa Universal Serial Bus. Se trata de un estandar
desarrollado en los afios '90 y que define un protocolo de comunicaciones
ampliamente extendido.
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