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2 OBJETO

El objeto de este documento es explicar al lector como configurar un segundo factor de
autenticacion en ciertas aplicaciones y servicios.

3 ALCANCE

Este documento va dirigido tanto al personal de la Junta de Andalucia, como al publico en general.
Pretende continuar con el anterior informe divulgativo elaborado por AndaluciaCERT sobre el uso de los
métodos de autenticacion multifactor en sistemas y aplicaciones. En particular, en el presente documento
se expondran algunos ejemplos de configuracion de un segundo factor de autenticacion en diversas
aplicaciones y servicios ampliamente extendidos.

4 INTRODUCCION

En el anterior informe divulgativo elaborado por AndaluciaCERT se conciencié al lector sobre la
importancia de las identidades digitales que posee, centrandonos en el proceso de autenticacion y como
lograr securizarlo. Para ello, se explico en qué consistian los sistemas de autenticacion multifactor y se
pusieron algunos ejemplos de uso.

En el presente informe vamos a continuar desde ese punto de partida y nos centraremos en explicar
al lector cdmo configurar un segundo factor de autenticacién en algunas aplicaciones y servicios muy
conocidos y usados. El informe abarca el uso de diversos servicios, que si bien no son de uso oficial a nivel
corporativo, si que son ampliamente utilizados para asuntos personales, en el ambito no laboral.

Por ello, antes de continuar repasaremos algunos conceptos que el lector deberia tener asimilados
tras la lectura de nuestro anterior informe.

4.1 Repaso de conceptos

Se entiende por identidad al conjunto de atributos que describen de forma univoca a una persona en
un contexto determinado.

Cuando un usuario ingresa en alguna aplicacion o sistema (es decir, hace /login) lo que realmente esta
haciendo es probar su identidad frente a dicha aplicacion o sistema. Este procedimiento se realiza mediante la
autenticacion.

El proceso de autenticacion es de vital importancia, puesto que se encarga de verificar la identidad de
un usuario antes de darle acceso a los sistemas y aplicaciones que protege. No obstante, suele ser uno de los
eslabones mas débiles, puesto que la mayor parte de las veces suele basarse en el uso de la tradicional dupla
usuario/contrasena.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Los sistemas de autenticacion multiple o MFA (Multi Factor Authentication) suponen un intento de
bastionar el proceso de autenticacion. Para ello, se basan en la combinacion de dos o mas factores de
autenticacion: un factor de conocimiento (algo que sélo el usuario sabe), un factor de posesion (algo que solo
el usuario posee), y un factor inherente al usuario (algo que solo el usuario es).

De entre todos los sistemas de autenticacion por factores multiples, el mas usado suele ser el 2FA
(Second Factor Authentication), que implica la combinacion de dos de los factores de autenticacion
anteriormente mencionados (generalmente, un factor de conocimiento y otro de posesion). En la practica
implica que, tras haber introducido los ya tradicionales usuario/contrasefa en alguna aplicacion o sistema, se
le solicite al usuario algun token generado por un dispositivo que solo él debe poseer.

En el mercado existen diversas alternativas para implementar mecanismos de 2FA, siendo dos de las
mas usadas el envio de mensajes de texto SMS y el servicio Google Authenticator, que se basa en el RFC
6238 del IETF para generar codigos TOTP (7ime-based One Time Password). Esto es, genera contrasefas de
un solo uso gracias a un algoritmo que toma como entradas el instante de tiempo actual y una clave secreta
precompartida entre la aplicacion o sistema frente a la que el usuario se quiere autenticar y el software de
Google.

5 Ejemplos de uso

En los siguientes epigrafes de este informe se le indicara al lector como puede configurar un sistema
2FA en diversas aplicaciones y sistemas.

5.1 Correo electronico

El correo electronico es un servicio de red que permite a los usuarios enviar y recibir cartas
digitales mediantes redes de comunicacion electrénica. En Internet existen multitud de estos servicios que
incluyen a empresas, proveedores de servicios de Internet y proveedores de correo tanto libres como de

pago.

Dos de los proveedores gratuitos mas usados a nivel mundial son Gmail de Google y Outlook de
Microsoft.

5.1.1 Google

En realidad, lo que vamos a hacer no sera afadir un segundo factor de autenticaciéon a una cuenta
de Gmail, sino a una de Google. Es decir, que también se afadira un 2FA a todos los servicios a los que se
puede acceder gracias a una cuenta de la empresa del buscador: almacenamiento en la nube, calendario,
album de fotos...

Para configurar el uso de un segundo factor de autenticacion en nuestra cuenta de Google se debe
acceder a la direccion http://accounts.google.com/SmsAuthConfig, autenticarse y proporcionar un
numero de teléfono valido. Al hacerlo, le habremos indicado a la empresa Google una forma en la que
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poder contactar con nosotros para el envio de codigos de verificacion mediante mensajes de texto SMS o
mensajes de voz (seglin nuestras preferencias).

Proteger tu cuenta con la verificacién en dos pasos Configurar el teléfono

Cada vez que inicies sesién en tu cuenta de Google, necesitards la contrasefia y un cédigo de verificacién. ¢Qué nimero de teléfono quieres usar?
Més informacién

Afiade una capa de seguridad adicional
Google solo usara este niimero para mantener la seguridad de |
Introduce tu contrasefia y un cédigo de verificacion exclusive No utilices un niimero de Google Voice.
que hayas recibido en tu teléfono Es ble que se aplique tarifa de mensajes y datos
-H Protégete de usuarios malintencionados ¢Cémo quieres obtener los codigos?
- Aunque alguien consiga tu contrasefia, no podrd iniciar sesion © Mensaje de texto O Llamada telefénica
entu cuenta

Paso1de3 PROBAR
EMPEZAR

Figura 1. Configuracion inicial de un 2FA para la cuenta de Google. Pantalla para proporcionar el numero
de teléfono y la forma de contacto preferida.

Una vez realizado este paso, Google se pondra en contacto con nosotros para proporcionarnos una
contrasefa de un solo uso consistente en un nimero de 6 cifras. Deberemos indicarle dicho codigo a la
web para que el sistema lo verifique.

Confirmar que funciona Ha funcionado. ;Quieres activar la verificacién en dos pasos?

Google te llamara al GESENSNEEN para facilitarte un codigo de verificacion. Ahora que ya has visto cémo funciona, jquieres activar la verificacion den dos pasos para tu cuenta de
Introduce el cédigo Google,

¢No lo has recibido? Volver a enviar Paso3de3 ACTIVAR
ATRAS Paso2de3 SIGUIENTE

Figura 2. Configuracion inicial de un 2FA para la cuenta de Google. Pantalla para proporcionar el codigo de
verificacion recibido.
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Hay que indicar que una vez realizado este paso, a todos los efectos, ya tendremos configurado un
sistema 2FA en nuestra cuenta de Google, puesto que a partir de ahora cada vez que queramos iniciar
sesion se nos preguntara por un cédigo de verificacion que nos llegard en forma de SMS o llamada
telefénica. De hecho, el gigante de Mountain View proporciona diversos métodos para el uso de sistemas
de autenticacion multiple. Al acceder a la pagina de configuracion de la verificacion en dos pasos se
observa la siguiente Figura:

Configurar un segundo paso alternativo

Configura al menos una opcidn de copia de seguridad para poder iniciar sesién aunque no tengas tu
teléfono cerca

X Cddigos de seguridad

D Mensaje de Google
ANADIR NUMERO DE TELEFONOD

e Aplicacion Authenticator

ﬂ Teléfono de recuperacion

IR NUMERO DE TELEFONO

8 Llave de seguridad

Figura 3. Opciones de configuracion de un segundo factor de autenticacion en Google.

Como se puede observar, ademas de mediante un SMS o una llamada telefénica, es posible
configurar el uso de la aplicacion Google Authenticator o incluso una llave USB tipo VYibikey.

Otra de las caracteristicas a destacar son las opciones “Codigos de seguridad” y “Teléfono de
recuperacion”. Hay que tener en cuenta que, al configurar un 2FA para nuestra cuenta de Google, lo que
realmente estamos haciendo es afiadir un factor de posesion, es decir, le estamos indicando a Google que
tenemos en propiedad un dispositivo que puede recibir/generar codigos OTP pero, iqué sucede si
perdemos dicho dispositivo? Para evitar que nuestra cuenta quede inaccesible es posible configurar
algunas opciones de recuperacion.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Mediante la opcion “Cdédigos de seguridad” Google nos proporciona un total de 10 codigos Unicos
que deberemos guardar cautelosamente, puesto que seran la Unica forma de recuperar la cuenta en caso
de pérdida o mal funcionamiento del dispositivo seleccionado para obtener los codigos OTP del 2FA.

Guardar tus codigos de seguridad X
Mantén estos codigos de seguridad en un lugar seguro al que puedas
acceder.
[ 82 GimSiii O 09 seiomipiel
O 28veeStus O 97eixbbas
O 70Eephnss O 126amads
O 45emsees O 03 conmaws %
O 02 b O 89 Sumibideng
Google
(o () ] Mail.com)
= Cada codigo de seguridad soloe se puede utilizar una vez.
= Estos codigos se generaron el 17 nov. 2016.
OBTENER CODIGOS NUEVOS  DESCARGAR m

Figura 4. Cddigos de recuperacion para la cuenta de Google.

La opcidn “Teléfono de recuperacion” es analoga a la anterior. Simplemente se debe proporcionar
un numero de teléfono (se entiende que distinto al configurado inicialmente) para que Google pueda
ponerse en contacto con nosotros en caso de que necesitemos recuperar la cuenta.

Hay que tener en cuenta que, debido a la adicion de un segundo factor de autenticacion para el
acceso a nuestra cuenta, es posible que algunas aplicaciones que dependan de ella dejen de funcionar
(especialmente aquellas instaladas en nuestro smartphone). En tal caso serd necesario generar una
contrasena de aplicacion siguiendo los pasos que se detallan en [9].

5.1.2 Microsoft Live

Al igual que en el epigrafe anterior, no solo vamos a proteger nuestra cuenta de correo de Outlook
con un segundo factor de autenticacion, sino que se protegeran todos los servicios que la empresa
Microsoft ofrece a través de Microsoft Live.

Para ello, el primer paso consiste en autenticarnos con nuestra cuenta en la siguiente direccion
https://login.live.com

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.


https://login.live.com/

seguridad++ CERT

Y CONFIANZA DIGITAL

JUNTA DE ANDALUCIA

Codigo | CERT-IF-10059-161116

Informe de divuigacion

Uso de autenticacion multi-factor en sistemas y aplicaciones I/ Edicién | 0

Fecha | 16/11/2016

Tipo de documento: /nforme Categoria: Uso Interno Pag. 8 de 24

Una vez autenticados debemos acceder al menu “Seguridad y privacidad”, donde deberemos se-
leccionar “Mas opciones de configuracion de seguridad”. Y dentro de esta pagina deberemos acceder a la
opcién “Configurar la verificacion en dos pasos”.

=. Microsoft Tienda ~ Productos Soporte Buscar en Microsoft.com ) H0 v @

Cuenta Tu informacién Servicios y suscripciones Pago y facturacion Dispositivos Familia Seguridad y privacidad

Seguridad de la cuenta Seguridad en linea

Cambiar la contrasena Administrar los permisos de
la cuenta de mi hijo

Ver mi actividad reciente
Privacidad y seguridad en

Mas opciones de linea de Xbox
configuracion de seguridad
Bing SafeSearch

=. Microsoft Tienda - Productos - Soporte Buscar en Microsoft.com (70— @

Cuenta Tu informacion Servicios y suscripciones Pago y facturacion Dispositivos Familia Seguridad y privacidad

Configuracion de seguridad
Contrasena

Cambiar la contrasefa

Verificacion en dos pasos

La verificacion en dos pasos es una caracteristica avanzada de seguridad que dificulta el inicio de sesién en su cuenta solo con una contrasena robada.
Compruebe si esta opcion es adecuada para usted

Configurar la verificacion en dos pasos

Figura 5. Acceso a la configuracion de un 2FA en la web de Microsoft Live.

Llegados a este punto, desde Microsoft nos ofreceran varios métodos para anadir un segundo fac-
tor de autenticacion: el uso de una aplicacion para generar cédigos TOTP, un numero de teléfono o una
cuenta de correo distinta de la que estamos usando (y que puede ser de cualquier proveedor). En este
ejemplo realizaremos la configuracion del 2FA usando Google Authenticator, por lo que la opcién que debe-
mos seleccionar es “Una aplicacion”.

Respecto al tipo de dispositivo en el que instalar la aplicacion debemos seleccionar “Otro” (el resto
de opciones requieren la instalacion de la app Microsoft Authenticator, que aunque es igual de valida que
Google Authenticator, resulta menos flexible y su uso esta menos extendido).

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Al hacerlo, nos aparecera una pantalla con todos los datos necesarios para configurar el 2FA en
una aplicacion como Google Authenticator, que previamente hemos debido instalar en nuestro terminal
movil desde un market oficial.

B® Microsoft Tienda - Productos - Soporte Buscar en Microsoft.com O Ho commeme @

Cuenta Tu informacién Servicios y suscripciones Pago y facturacién Dispositivos Familia Seguridad y privacidad

¢De qué otros modos podemos verificar tu identidad?

Para termi nfiguracion, necesitamos una manera mas de comprobar tu identidad. £Como deseas recibir tu segundo cédigo de verificacion?

erificar mi identidad con:
Una aplicacion /
[

¢En qué dispositivo movil quieres instalar la aplicacion?

_) Windows Phone
_ Android

_ iPhone, iPad o iPod touch

=. Microsoft Tienda - Productos - Soporte Buscar en Microsoft.com 0 e @

Cuenta Tu informacion Servicios y suscripciones Pago y facturacién Dispositivos Familia Seguridad y privacidad

Configurar una aplicacién autenticadora

1. Busca "autenticadora" en tu tienda de aplicaciones.

2. Abre la aplicacién.

3. Digitaliza este codigo de barras para emparejar la aplicacion con tu cuenta Microsoft.
-

- L
No puedo digitalizar el codigo de barras

4. Escribe el siguiente codigo para comprobar que el emparejamiento fue correcto.
Codigo generado por la aplicacién

[ |

Figura 6. Datos para la configuracion de un 2FA mediante Google Authenticator en Microsoft Live.
© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Como se puede observar, se nos muestra por pantalla un cédigo QR. Lo que debemos hacer es
abrir la aplicacion de nuestro smartphone, seleccionar la opcion de afiadir una nueva cuenta y escanear el
codigo QR proporcionado. Si todo ha ido correctamente deberemos tener la cuenta configurada en la appy
se estaran generando codigos de tipo OTP en nuestro dispositivo cada 30 segundos.

26 ® il simyo3G (E 77% 13:08 26 © ® _ail simyo 36 (B 77% 13:08 e © ® il simyo 36 (Em 77%

Authenticator

072946

Microsoft (e —— .

ica el cédigo de barras dentro de las lineas

Escanear cédigo de barras

= Introducir una clave proporcionada

Figura 7. Proceso de lectura de un cédigo QR para configurar una cuenta en Google Authenticator.

Si no se dispone de una camara con la que realizar la lectura del codigo QR, existe la opcién de in-
troducir de forma manual una cadena de texto al pulsar sobre “No puedo digitalizar el codigo de barras”.
Dicho cadena es la clave secreta precompartida que se usara en la generacion de los codigos TOTP.

Para comprobar que la configuracion se ha realizado de forma correcta debemos introducir un co-
digo de verificacién en el recuadro correspondiente y, si no se detecta ningtin problema, ya podremos guar-
dar los cambios realizados. En el momento de hacerlo se nos mostrara un codigo de recuperacion para
poder acceder a la cuenta en el supuesto de pérdida o mal funcionamiento del dispositivo mévil encargado
de obtener/generar los cddigos OTP. De igual forma, también podremos configurar alguna contrasefia de
aplicacion si fuese necesario.

A partir de este instante, nuestra cuenta de Microsoft Live quedara configurada para el uso de un

segundo factor de autenticacion mediante la aplicacién Google Authenticator, por lo que la préxima vez que
© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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se inicie sesion, tras proporcionar el clasico usuario/contrasefia, se nos solicitara un cddigo que debere-
mos leer desde la app instalada en nuestro terminal movil.

5.2 Redes sociales

Actualmente, el uso de redes sociales esta ampliamente extendido, por lo que no queremos dejar
pasar la oportunidad de explicar como configurar un 2FA en dos de las redes sociales mas usadas: Face-
booky Twitter.

5.2.1 Twitter

Para configurar un segundo factor de autenticacion en la red social Twitter, primero debemos acce-
der a la web https://twitter.com/?lang=es e iniciar sesion. A continuacion debemos acceder al menu “Per-
fil y configuracion” de la parte superior y, dentro de las opciones disponibles, seleccionar “Configuracién”.

B Twitt Q T, Tuittear
TR PSS
Listas
Momentos
Ayuda
Atajos de teclado

Cerrar sesion

Figura 8. Acceso a las opciones de configuracion de una cuenta Twitter.

El siguiente paso sera asociar un numero de teléfono movil con nuestra cuenta de Twitter, si es
que no se ha hecho ya. Para ello debemos acceder a la opcion “Mévil” del menu lateral y seguir las ins-
trucciones.

A continuacion debemos acceder a la seccion “Seguridad y privacidad” del menu lateral y marcar
la casilla “Verificacion de inicio de sesion”, tras lo cual se abrira una ventana emergente que nos indicara
los pasos necesarios para configurar el envio de codigos de verificacion a nuestro teléfono movil mediante
mensajes SMS.

Basicamente, se nos enviara un mensaje de texto con un codigo de verificacion que debemos in-
troducir en la web vy, si todo funciona correctamente y el sistema lo valida, la configuracion de un 2FA que-

dara establecida.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Movil

Amplia tu experiencia, siéntete cerca y mantente al dia

Anade tu numero de teléfono

Enviaremos un codigo de verificacion por mensaje a este nimero. Se pueden aplicar
tarifas estandar de SMS.

Cuenta

Pais/region Espana j
Seguridad y privacidad

Numero de teléfono +34 |

Contrasefia

Tarjetas y envios

Historial de pedidos

Seguridad y privacidad
Cambia tus configuraciones de seguridad y privacidad
Seguridad

Seomunisade-Sont

v VvV VvV V VvV Vv

-SRI =-E Verificacion de inicio Verificacion de inicio de sesion
de sesion e enviara un mensaje de texto SMS con ur
codigo que necesitaras para acceder a tu cuenta.
Cuenta > - - ; s =
Restablecimiento de  (_) Requerir informacion personal para recuperar mi contrasefa
Seguridad y privacidad > la contrasea a formacion adicional
con tu
Contrasefia >
Tarjetas y envios >
Historial de pedidos >

Figura 9. Opciones para vincular un nimero de teléfono y habilitar un 2FA en Twitter.

x x X
Confirma tu namero de teléfono. Introducir cédigo de verificacion. @ iFelicidades, te has inscrito!
Por favor, confirma el nimero de teléfono asociado a tu cuenta de Acabamos de enviarte un SMS con un cddigo de verificacién al Cada vez que inicies sesién en Twitter, te pediremos un cédigo de inicio
Twitter: +3400ENIEeee +34000eR8 . (ngresa el codigo, abajo. de sesion.
Te enviaremos un SMS con un codigo de verificacion. Se aplicaran las Si alguna vez pierdes el acceso a tu dispositivo, siempre puedes usar un
tarifas de SMS. I cbdigo de respaldo.
Obtener codigo de seguridad
No recibl el cadigo.

Figura 10. Validacién del codigo de verificacion recibido por SMS en Twitter.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
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Tras estos pasos, y como viene siendo habitual, se nos ofrecera posibilidad de obtener un codigo
de recuperacion de nuestra cuenta para que lo usemos si perdemos el terminal movil o deja de funcionar
correctamente. Y de igual forma, se nos ofrece la posibilidad de generar una contrasefa de aplicacion para
poder configurar el servicio en un smartphone o tablet sin la necesidad del 2FA.

Seguridad y privacidad
Camt 1s configuraciones de segu

Cambia i

Seguridad

Verificacién de inicio ¥ Verificacion de inicio de sesion
de sesion Después de iniciar sesian, Twitter t In Mensaje texto SMS
codign a +34 S ¢ taras para acceder a enta

Obtener cédigo de respaldo

Generar contraseiia de aplicacion

ciones que requieren credencial Twitts

Figura 11. Opciones para la generacion de un cédigo de recuperacion y una contrasefia de aplicacion en
Twitter.

5.2.2 Facebook

Para poder configurar un segundo factor de autenticacion en nuestra cuenta de Facebook, el pri-
mer paso consiste en acceder a la siguiente URL https://www.facebook.com/ e iniciar sesion. Posterior-
mente debemos acceder al menu de la parte superior y seleccionar “Configuracion”.

-“ N Inicio  Buscar amigos v
Crear pagina

Crear grupo

Buscar grupos

Crear anuncios

Publicidad en Facebook

Registro de actividad

Preferencias de la seccién de ...

onfiguracion

Salir

Ayuda
Buzén de ayuda

Informar de un problema

Figura 12. Menu configuracion de una cuenta de Facebook.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.


https://www.facebook.com/

JUNTA DE ANDALUCIA

seguridacl- " AndaluciaCERT

Y CONFIANZA DIGITAL CENTRO DE SEGURIDAD TIC

Informe de divuigacion

Uso de autenticacion multi-factor en sistemas y aplicaciones I/

Codigo | CERT-IF-10039-161116
Edicion | 0
Fecha | 16/11/2016

Tipo de documento: /nforme

Categoria: Uso Interno Pag. 14 de 24

Ahora debemos acceder a la opcidn “Seguridad” del menu lateral y, dentro de las opciones
disponibles, seleccionar “Aprobaciones de inicio de sesion”, donde deberemos marcar la casilla “Requerir
un codigo de inicio de sesion para acceder a mi cuenta desde navegadores desconocidos”.

Privacidad
[ Biografia y etiquetado
© Bloqueos

E wioma

@ nNotificaciones

E Mévil

B} seguidores

B Aplicaciones
ﬁ] Anuncios

3 Pagos

@ Buzon de ayuda

B videos

Configuracion de la seguridad

Alertas de inicio de sesion R

Aprobaciones de inicio de ¢* (| Requerir un codigo de inicio de sesion para acceder a mi cuenta
sesion desde navegadores desconocidos (7.

Generador de codigos

Contrasenas de aplicacion

Clave publica

Tus contactos de confianza

Dispositivos reconocidos

Q . = Iniclo  Buscar amigos

1d ta desd: t r Editar
|

Cancelar

uridad st Editar

r t ! Nes en Ve t Editar

»enPGP er perfil de Facebook y activa las notificaciones das Editar
) o ! r t te ) Editar

Editar

Figura 13. Opcion para que Facebook nos solicite un cddigo de verificacion al iniciar sesion.

Al hacerlo, deberemos indicar un numero de teléfono mavil al que nos hagan llegar los cédigos de
verificacion mediante el envio de SMS.

Como funciona

Siinicias sesion desde
un navegador
desconocido,
necesitaras un codigo
de inicio de sesion.

¢Qué es la aprobacion de inicios de sesion?

Las aprobaciones de inicio de sesion son un nivel adicional de
seguridad que utiliza tu teléfono para proteger tu cuenta.

4

Solo puedes obtener Alintroducir el codigo,

codigos de inicio de puedes demostrar que
sesion desde tu eres 0 realmente quien
teléfono. [7] intenta iniciar sesion.

Configurar envio de codigos de seguridad

Para que te enviemos por SM5 codigos de seguridad, debes afadir el
numero de tu maovil a tu biografia.

Cddigo del pais | Esparia (+34) j

Nimero de teléfono

Confirmar el nimerode () Enyiandome un SMS
la siguiente forma

Recuerda: si quieres modificar con quién compartes tu namero de teléfono,
visita tu biografia. Para cambiar quién puede buscarte en Facebook usando
tu namero de teléfono, visita tu configuracién de la privacidad. Para saber
como se usa la informacidn de tu biografia, visita nuestra Politica de
privacidad.

Figura 14. Proceso de verificacion del teléfono movil en Facebook.

© 2016 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.



seguridad + CERT

JUNTA DE ANDALUCIA Y CONFIANZA DIGITAL

Codigo | CERT-IF-10039-161116
Informe de divuigacion

Uso de autenticacion multi-factor en sistemas y aplicaciones I/ Edicion | 0

Fecha | 16/11/2016

Tipo de documento: /nforme Categoria: Uso Interno Pag. 15 de 24

Igual que en ocasiones anteriores, una vez validado el codigo de verificacion que llegue a nuestro
smartphone mediante SMS, el 2FA quedara configurado.

Hay que destacar que una vez realizado este proceso, desde Facebook nos permiten seleccionar el
uso de una app generadora de codigos TOTP para obtener los cddigos de verificacién. Tan sélo hay que
acceder a la opcién “Generador de cddigos” y seguir las instrucciones.

Q . a e Inicio  Buscar amigos

¢° General Configuracion de la seguridad

[B Privacidad

Alertas de inicio de sesion ar Editar

] Biografia y etiquetado
Aprobaciones de inicio de | tar q ) Editar
@ Blogueos sesién

3 idioma
Generador de codigos
0 Notificaciones
& movil
EY seguidores Activar

B Aplicaciones

[§3 Anuncios Cerrar
=3 Pagos
“:& Buzon de ayuda
I:I Videos

Contrasefias de aplicacion i Editar

Figura 15. Opcidén para configurar una aplicacion generadora de codigos de verificacion en Facebook.

Como no podia ser de otra manera, para configurar dicha app nos ofrecen la posibilidad de
escanear un codigo QR o introducir una clave de forma manual en la aplicacion Google Authenticator.

Configurar una aplicacién de terceros para generar codigos

Para que funcione una aplicacién de terceros, escanea el
codigo QR siguiente o escribe la clave secreta en la aplicacién.

Cadigo QR: E

Clave secreta

Para confirmar que la aplicacién de terceros esta configurada
correctamente, introduce el cédigo de seguridad que aparece
en tu teléfono.

Codigo de seguridad:

Cancelar

Figura 16. Configuracion de una aplicacion generadora de cédigos de verificacion en Facebook.
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5.3 Servicios de almacenamiento en la nube

Los servicios de almacenamiento en la nube (del inglés cloud storage), suponen un modelo de al-
macenamiento de datos en el que éstos se alojan en espacios de almacenamiento légicos ubicados en In-
ternet y, por lo general, aportados por un tercero.

Aunque en el presente informe ya hemos indicado como configurar un 2FA en nuestras cuentas de
Google y Microsoft Live, y por lo tanto ya habremos configurado un segundo factor de autenticacion en ser-
vicios de almacenamiento en la nube como Google Drivey OneDrive, no queremos dejar pasar la oportuni-
dad de explicar como configurarlo también en Dropbox.

5.3.1 Dropbox

Para configurar un 2FA en Dropbox el primer paso consiste en acceder a la URL
https://www.dropbox.com/es_ES/ e iniciar sesion con nuestra cuenta. A continuacion debemos acceder a
la seccion “Configuracion” del menu desplegable superior y, en la pagina que se nos presenta, seleccionar
la pestafia “Seguridad”, donde se nos proporciona una opcion para habilitar la verificacion en dos pasos:

o
%
y Configuracion
-
Ultima modificacior

Dropbox

Inhabllltir"

Figura 17. Opciones de configuracién de un 2FA en Dropbox.

Al seguir los pasos anteriormente detallados, se abrira una ventana emergente que nos permitira escoger
el método que deseemos para usar un segundo factor de autenticacion: mediante el envio de SMS (para lo
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cual deberemos aportar nuestro numero de teléfono movil) o mediante el uso de una aplicacion
generadora de codigo TOTP (como por ejemplo Google Authenticaton).

Habilitar la verificacion en dos pasos Habilitar |a verificacién en dos pasos Habilitar la verificacion en dos pasos

£C6mo prefieres recibir los codigos de seguridad?

Volver Siguiente

Figura 18. Proceso de configuracion de un 2FA en Dropbox mediante el uso de Google Authenticator.

Al finalizar, se nos mostraran una serie de codigos de recuperacion que son los que debemos usar
en caso de extravio o mal funcionamiento del dispositivo encargado de recibir/generar los cédigos de
verificacion. Y como viene siendo habitual, también podremos revisar a qué aplicaciones/dispositivos de
confianza les hemos facilitado el acceso sin necesidad de usar el 2FA (mediante una contrasefia de
aplicacion).

5.4 SSH

Hasta ahora hemos detallado cémo configurar el uso de un 2FA en algunas aplicaciones y
servicios web ampliamente usados. Como punto final de este comunicado nos gustaria poner un ejemplo
sobre como configurar el uso de un 2FA en un servicio no relacionado con la web. Dicho ejemplo seria
SSH.

SSH (Secure Shell, en espafiol: intérprete de o6rdenes seguro) es un protocolo de comunicaciones
que permite acceder a maquinas remotas a través de una red. Para ello, el usuario puede manejar por
completo la computadora mediante el intérprete de comandos.

Una correcta configuracion del servicio SSH supone la modificacion de su fichero de configuracion
bastionando ciertos aspectos esenciales. Para ello se podrian seguir las recomendaciones reflejadas en la
Guia de Seguridad de las TIC “Configuracion segura de SSH” del CCN-CERT [16]. De hecho, las
indicaciones aqui expuestas simplemente suponen una de las secciones de dicho documento y se
recomienda al lector que profundice en el mismo para comprender el funcionamiento de otros aspectos de
seguridad relacionados con SSH.
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En este ejemplo mostraremos cémo configurar un segundo factor de autenticacion en SSH
mediante el uso de la aplicacion Google Authenticator. La empresa de Mountain View desarrolld un modulo
PAM para implementar este mecanismo de autenticacion utilizando el estandar abierto OATH, por lo que
su implementacion es relativamente sencilla.

El primer paso consiste en la instalacion del modulo PAM anteriormente mencionado en nuestro
servidor SSH. En las distribuciones Ubuntu es tan simple como instalar un paquete:

sudo apt-get install libpam-google-authenticator

Una vez finalizada la instalacion de la paqueteria necesaria, debemos ejecutar el siguiente
comando:

google—-authenticator

Al hacerlo, se nos realizaran una serie de preguntas respecto a la configuracion de dicho método
de autenticacion y se nos mostrara por pantalla un codigo QR para que lo escaneemos con nuestro
terminal mévil, asi como una serie de codigos de recuperacion (emergency scratch codes):

Figura 19. Proceso de configuracion de un 2FA en el servicio SSH.
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El siguiente paso consiste en la modificacion de los ficheros de configuracion del servidor SSH
para activar el uso del 2FA. Para ello, debemos editar el fichero /etc/pam.d/sshd y afadir la

siguiente linea:
auth required pam google authenticator.so

A continuacion, editar el fichero /etc/ssh/sshd config, localizar la opcion
ChallengeResponseAuthenticationy establecerla a si:

ChallengeResponseAuthentication yes

También es necesario reiniciar el servicio SSH y una vez hecho ya tendremos configurado
correctamente el uso de un 2FA para nuestra cuenta en el servidor SSH.

514 341

Documentation: https://help.ubuntu.con L]

Last login: Mon Nov 21 12:54:41 2016 from 10. st

Figura 20. autenticacion en un servidor SSH con 2FA habilitado.

Se debe tener en cuenta que esta configuracion fuerza el uso de un 2FA para todas las cuentas
del sistema, por lo que antes de activarla se deberia estar seguro de que todos los usuarios han
configurado el uso de Google Authenticator en sus dispositivos moviles o bien, establecer la opcién auth
required pam google authenticator.so nullok de forma temporal (para permitir
codigos de verificacion vacios durante un tiempo hasta que todos los usuarios hayan configurado el 2FA)
y/o aplicarlo solo a un grupo de usuarios concreto (auth [default=1 success=ignore]
pam_ succeed if.so user ingroup <group>; auth required

pam google authenticator. so)h.

6 RECOMENDACIONES DE SEGURIDAD SOBRE EL PROCESO DE AUTENTICACION
Para concluir este pequefio informe divulgativo, desde AndaluciaCERT nos gustaria realizar
algunos comentarios y recomendaciones de seguridad al lector:

* El proceso de autenticacion es de vital importancia, por lo que es necesario disponer de diversos
métodos para verificar la identidad de los usuarios. Si alguno de dichos métodos involucra el uso

1 Ambas opciones deberian especificarse en el fichero de configuracion /etc/pam.d/sshd
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de un esquema usuario/contrasefa, es recomendable usar siempre contrasefias robustas y tener
una diferente para cada aplicacion o servicio. En este sentido sera de gran utilidad el uso de
gestores de contrasefas como LastPass, 1Password o KeePass.

Por supuesto, el usuario debera ser consciente de ante qué aplicacion o sistema se esta
autenticando. Uno de los métodos mas habituales para el robo de credenciales consiste en
presentar una aplicacion falsa al usuario para que éste proporcione sus datos, por lo que se insta
al lector a realizar pequefias comprobaciones de seguridad, como verificar la URL o el Error: No se
encuentra la fuente de referencia del sitio web contra el que se autentica.

Si el sistema o aplicacion lo permiten, configurar siempre el uso de un segundo factor de

autenticacion. Cual de ellos usar dependera de los métodos ofertados y las preferencias
personales de cada usuario.

Desde el punto de vista de los desarrolladores, nos gustaria recordar que la seguridad debe ser
tenida en cuanta en todas las fases del desarrollo del proyecto, por lo que seria interesante
plantearse ya desde el comienzo qué mecanismos de autenticacién se ofertaran al usuario y
contemplar el uso de un sistema de autenticacion MFA.

7 GLOSARIO

Acronimo de la expresion inglesa Two-Factor Authentication. Hace referencia al uso de
un Segundo Factor de autenticacion, esto es, utilizar de forma conjunta dos de los tres
factores descritos en un sistema de autenticacion multifactor.

Contraccion de application (aplicacién en inglés). Suele hacer referencia a las
aplicaciones especialmente disefiadas para teléfonos méviles.

autenticacion: Proceso por el que un cliente prueba su identidad frente a una entidad (normalmente

una aplicacién o sistema).

codigo QR: Se trata de una imagen que almacena informacion en una matriz de puntos o en un

codigo de barras bidimensional.

Funcion resumen o digest. Hace uso de funciones matematicas para generar un
resumen o huella de tamafo fijo, de un recurso de tamafio arbitrario. Su bondad
reside en que un mismo recurso siempre generara la misma huella y una pequefa
modificacion del mismo resultara en una huella completamente distinta. Ademas, las
funciones hash no son reversibles, esto es, partiendo de una huella digital, nunca sera
posible obtener el recurso del que se ha obtenido dicha huella.
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identidad:

IETF:

market:

MFA:

NIST:

OATH:

OTP:

PAM:

RFC:

smartphone:

Conjunto de atributos que describen de forma univoca a una persona en un contexto
determinado.

Acronimo de /nternet Engineering Task Force. Organizacion internacional abierta de
normalizacion, que tiene como objetivos el contribuir a la ingenieria de Internet. Se
encarga de regular las propuestas y los estandares de Internet.

Repositorio de aplicaciones para dispositivos moviles. Aunque existen diversos tipos,
solo se recomienda el uso de aquellos que sean oficiales, como Google Play y App
Store.

Acronimo de la expresion inglesa Multi-Factor Authentication. Un factor de
autenticacion multiple consiste en una aproximacion a la seguridad en el proceso de
autenticacion del usuario que requiere de la presentacion de dos o mas elementos de
los siguientes tres elementos de autenticacion: un factor de conocimiento (algo que
s6lo el usuario sabe), un factor de posesiéon (algo que solo el usuario posee), y un
factor inherente al usuario (algo que solo el usuario es).

Acronimo de la expresion National Institute of Standards and Technology. Es una
agencia del Gobierno de USA cuya misiéon es promover la innovacién y la competencia
industrial en Estados Unidos mediante avances en metrologia, normas y tecnologia.

Acrénimo de /nitiative for Open Authentication. Se trata de un consorcio que tiene por
objetivo el desarrollo de una arquitectura de referencia usando estandares abiertos
para promover la adopcion de la autenticacion fuerte.

Acronimo de la expresion inglesa One-Time Password. Contrasefia de un sélo uso,
esto es, un secreto que solo sera valido en un instante de tiempo determinado,
impidiendo que pueda ser reutilizado.

Acronimo de la expresion inglesa Pluggable Authentication Modules. Se trata de un
mecanismo de autenticacion muy flexible de los sistemas GNU/Linux que permite
abstraer las aplicaciones y otro software del proceso de identificacion.

Acronimo de la expresion Request For Comments. Consiste en una serie de
publicaciones del grupo de trabajo de Internet (IETF) que describen diversos aspectos
del funcionamiento de Internet y otras redes de computadoras, como protocolos,
procedimientos, etc. y comentarios e ideas sobre estos.

Teléfono movil inteligente o de ultima generacion.
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SMS: Acronimo de la expresion inglesa Short Message Service. Sistema de mensajes de
texto para teléfonos moviles.

SSH: Acronimo de la expresion inglesa Secure Shell. Se trata de un procolo de
comunicaciones que permite acceder a maquinas remotas a través de una red y
controlarlas gracias a un intérprete de comandos..

TOTP: Acrénimo de la expresion Time-based One-Time Password. Contrasefia de un solo uso
que usa una clave secreta precompartida y el instante de tiempo actual para generar
los codigos de verificacion.

USB: Acronimo de la expresion inglesa Universal Serial Bus. Se trata de un estandar

desarrollado en los afos '90 y que define un protocolo de comunicaciones
ampliamente extendido.
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